UNIVERSITE MONTPELLIER II

SCIENCES ET TECHNIQUES DU LANGUEDOC

TH ÈSE

pour obtenir le grade de

DOCTEUR DE L’UNIVERSITE MONTPELLIER II

Discipline : Informatique Formation Doctorale : Informatique Ecole Doctorale : Information, Structures et Systèmes

présentée et soutenue publiquement par

Christophe NEGRE

le 24 septembre 2004

Opérateurs Arithmétiques

pour la Cryptographie Basée

sur les Courbes Elliptiques

JURY

J.C. Bajard Directeur de thèse T. Berger Président du Jury P. Elbaz-Vincent Co-directeur de thèse A. Enge Examinateur M. Joye Rapporteur N. Sendrier Rapporteur

2

Remerciements

Les deux premières personnes que je souhaite remercier sont mes directeurs de thèse Jean- Claude Bajard et Philippe Elbaz-Vincent. Ils m’ont constamment soutenu, encouragé et conseillé durant ces trois années de thèse. Ils ont stimulé mon travail par leurs nombreuses questions et remarques. Sans leurs soutiens je n’aurais sûrement pas pu mener à bien cette thèse.

Ensuite je voudrais remercier les membres de mon jury d’avoir accepté d’évaluer mon travail, de s’y s’être intéressé, pour leur remarques, critiques stimulantes et encouragements. En particulier je remercie Nicolas Sendrier et Marc Joye d’avoir accepté de rapporter ma thèse, et de l’intérêt qu’ils y ont porté. J’ai conscience de la lourde charge de travail que cela a représenté, et je leurs en suis particulièrement reconnaissant.

Je tiens aussi à remercier Thierry Berger et Andreas Enge d’avoir accepté de faire partie de mon jury de thèse, et avec qui j’ai apprécié échanger et discuter. En particulier je remercie Thierry Berger de m’avoir accueilli en 2001 au sein du DEA de Limoges, et qui m’a donc permis de faire une bonne entrée en matière dans le monde de la cryptographie.

Je remercie chaudement amis, thésards, frères, soeur et parents pour leurs soutiens, leurs bonnes humeurs et encouragements. J’ai une pensée particulière pour ma soeur Béatrice qui nous a quitté trop vite, et m’a beaucoup manqué durant ces trois années de thèse.

4

Table des matières

Introduction 10

I Arithmétique dans les Corps Finis, État de l’Art 15

1 Généralités 16 1.1 Inversion dans F_qn . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 1.2 Multiplication dans F_qn . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 1.2.1 Méthode générale pour le calcul du produit. . . . . . . . . . . . . . . . . . 23 1.2.2 Complexité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 1.2.3 Densité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

2 Base Polynômiale 30 2.1 Prérequis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30 2.2 Corps binaire . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32 2.2.1 Base polynômiale pour un polynôme général . . . . . . . . . . . . . . . . 32 2.2.2 Trinôme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40 2.2.3 Pentanôme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46 2.2.4 Polynômes équirépartis . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50 2.3 Corps de caractéristique arbitraire . . . . . . . . . . . . . . . . . . . . . . . . . . 54 2.3.1 Binôme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54 2.3.2 Trinôme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

3 Base Normale 59 3.1 Généralités . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59 3.1.1 Définition et résultats généraux . . . . . . . . . . . . . . . . . . . . . . . 59 3.1.2 Base normale optimale . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64 3.1.3 Base gaussienne . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68 3.2 Base normale optimale de type I . . . . . . . . . . . . . . . . . . . . . . . . . . . 73 3.3 Base normale optimale de type II . . . . . . . . . . . . . . . . . . . . . . . . . . 76

4 Base Duale 80 4.1 Généralités . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80 4.2 Base duale et AOP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85 4.3 Base duale et trinôme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90 4.4 Base duale pour pentanôme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

II Arithmétique dans les Corps Finis, Contributions 99

5 Base Polynômiale Modifiée 100 5.1 Base MP pour trinômes sur F_2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 100 5.1.1 Multiplication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101 5.1.2 Elévation au carré . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 110 5.1.3 Comparaison base MP, base polynômiale . . . . . . . . . . . . . . . . . . 113 5.1.4 Exemple . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114 5.2 Base MP pour les quadrinômes . . . . . . . . . . . . . . . . . . . . . . . . . . . . 117 5.2.1 Sur l’utilité de calculer modulo un quadrinôme . . . . . . . . . . . . . . . 117 5.2.2 Construction d’une base MP pour les quadrinômes . . . . . . . . . . . . . 118 5.2.3 Multiplication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119 5.2.4 Mise au carré . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 123 5.2.5 Comparaison entre le multiplieur MP d’un quadrinôme et le multiplieur polynômial d’un pentanôme . . . . . . . . . . . . . . . . . . . . . . . . . . 125 5.2.6 Exemple . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 125 5.3 Base MP pour un polynôme irréductible P ∈ F_2[X ] quelconque . . . . . . . . . . 127 5.3.1 Calcul des produits des éléments de la base MP . . . . . . . . . . . . . . . 127 5.3.2 Les matrices de structure M_s . . . . . . . . . . . . . . . . . . . . . . . . . 130 5.3.3 Comparaison entre la base MP et la base polynômiale . . . . . . . . . . . 137 5.4 Base MP pour des trinômes de F_q[X ] . . . . . . . . . . . . . . . . . . . . . . . . 139 5.4.1 Définition et multiplication . . . . . . . . . . . . . . . . . . . . . . . . . . 139 5.4.2 Elévation au cube lorsque q = 3 . . . . . . . . . . . . . . . . . . . . . . . 144

6 Représentation Matricielle 147 6.1 Généralités . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 147 6.2 Représentation matricielle condensée de F_2n . . . . . . . . . . . . . . . . . . . . . 151 6.2.1 Rappel concernant la base MP . . . . . . . . . . . . . . . . . . . . . . . . 151 6.2.2 Représentation matricielle condensée . . . . . . . . . . . . . . . . . . . . 151 6.2.3 Addition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 153 6.2.4 Multiplication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 154 6.2.5 Mise au carré . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 156 6.2.6 Comparaison avec les autres représentations . . . . . . . . . . . . . . . . . 160 6.3 Représentation matricielle en caractéristique 3 . . . . . . . . . . . . . . . . . . . 161 6.3.1 Rappel concernant la base MP . . . . . . . . . . . . . . . . . . . . . . . . 161 6.3.2 Représentation matricielle condensée . . . . . . . . . . . . . . . . . . . . . 162 6.3.3 Multiplication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163 6.3.4 Élévation au cube . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 164

7 Base Quasi-Normale 168 7.1 Généralités sur la structure de F_q[t]-module . . . . . . . . . . . . . . . . . . . . . 168 7.2 Base Quasi-Normale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 175 7.2.1 Définition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 175 7.2.2 Élévation à la puissance q dans les bases quasi-normales . . . . . . . . . . 177 7.2.3 Majoration de la densité . . . . . . . . . . . . . . . . . . . . . . . . . . . 177 7.2.4 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 182

8 Multiplication de Montgomery 183 8.1 Algorithme de Montgomery originel . . . . . . . . . . . . . . . . . . . . . . . . . 183 8.1.1 Implantation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 184 8.2 Parallélisation de l’algorithme de Montgomery . . . . . . . . . . . . . . . . . . . 185 8.3 Petits moduli . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 187 8.4 Décomposition régulière . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 192

III Courbe Elliptique 199

9 Généralités 200 9.1 Cryptographie basée sur les groupes . . . . . . . . . . . . . . . . . . . . . . . . . 200 9.1.1 Attaque générique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 202 9.2 Courbe elliptique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 206 9.2.1 Définition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 206 9.2.2 Structure de groupe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 206 9.2.3 Ordre du groupe d’une courbe elliptique . . . . . . . . . . . . . . . . . . . 208 9.2.4 Le problème du logarithme discret sur les courbes elliptiques . . . . . . . 208

10 Multiplication Scalaire sur une Courbe Elliptique 211 10.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 211 10.2 Multiplication scalaire . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 211 10.3 Arithmétique des courbes elliptiques définies sur F_2n . . . . . . . . . . . . . . . . 216 10.3.1 Les systèmes de coordonnées . . . . . . . . . . . . . . . . . . . . . . . . . 216 10.3.2 Montgomery . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 218 10.3.3 Multiplication Scalaire . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 219 10.4 Arithmétique des courbes elliptiques définies sur F_3n . . . . . . . . . . . . . . . . 219 10.4.1 Forme de Weierstrass . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 220 10.4.2 Forme hessienne . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 222 10.4.3 Complexité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 224 10.5 Arithmétique des courbes elliptiques définies sur F_qn . . . . . . . . . . . . . . . . 225 10.5.1 Les systèmes de coordonnées . . . . . . . . . . . . . . . . . . . . . . . . . 226 10.5.2 Complexité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 229

11 Multiplication de Point en Petite Caractéristique 231 11.1 Sur le calcul de qQ en caractéristique q . . . . . . . . . . . . . . . . . . . . . . . 231 11.2 Multiplication scalaire sur une courbe elliptique définie sur le corps F_3n . . . . . 232 11.2.1 Coefficients pleins . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 235 11.2.2 Coefficients creux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 236 11.3 Multiplication scalaire sur une courbe elliptique définie sur le corps F_5n . . . . . 237 11.3.1 Coefficients pleins . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 239 11.3.2 Coefficients creux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 240

12 Sur l’Utilisation de Clefs Creuses 242 12.1 Sécurité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 242 12.1.1 Cas où K est un intervalle [ u, v] . . . . . . . . . . . . . . . . . . . . . . . . 244 12.1.2 Cas où K est un ensemble de clefs creuses . . . . . . . . . . . . . . . . . . 245 12.2 Sur l’utilisation de clefs creuses en pratiques . . . . . . . . . . . . . . . . . . . . 247

12.2.1 Multiplication binaire . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 248 12.2.2 Multiplication binaire signé . . . . . . . . . . . . . . . . . . . . . . . . . . 248 12.2.3 Multiplication en représentation b = 4 , 8, 3, 5-aire . . . . . . . . . . . . . . 250 12.2.4 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 252 Conclusion 254 Bibliographie 257 Résumé 261

Liste des Algorithmes

1.1 Inversion d’Itoh-Tsujii [30] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 1.2 Inversion d’Euclide étendu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22 2.1 Multiplieur pour polynôme général . . . . . . . . . . . . . . . . . . . . . . . . . . 39 2.2 Multiplieur trinômial [60] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43 2.3 Multiplieur pentanômial [52] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49 2.4 Multiplieur pour equiréparti [25] . . . . . . . . . . . . . . . . . . . . . . . . . . . 53 3.1 Multiplieur normal général [41] . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61 3.2 Multiplieur ONB I [33] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75 3.3 Multiplieur ONB II . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79 4.1 Multiplieur dual en série [5] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84 4.2 Multiplieur dual pour AOP [36] . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90 4.3 Multiplieur dual trinomial [24] . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92 4.4 Multiplieur dual pour pentanôme . . . . . . . . . . . . . . . . . . . . . . . . . . . 94 5.1 Multiplieur MP pour trinôme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109 5.2 Multiplieur MP pour quadrinôme . . . . . . . . . . . . . . . . . . . . . . . . . . . 122 5.3 Multiplieur MP pour un polynôme général . . . . . . . . . . . . . . . . . . . . . . 137 5.4 Multiplieur MP pour des trinômes généraux . . . . . . . . . . . . . . . . . . . . . 143 8.1 Algorithme originel de Montgomery . . . . . . . . . . . . . . . . . . . . . . . . . 183 8.2 Montgomery généralisé . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 185 8.3 Montgomery parallélisé . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 187 9.1 Echange de clefs de Diffie Hellman [10] . . . . . . . . . . . . . . . . . . . . . . . 201 9.2 Chiffrement ElGamal . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 201 9.3 Signature ElGamal . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 202 9.4 Baby step, giant step [54] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 203 9.5 Méthode rho [50] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 204 9.6 Méthode de Pohlig-Hellman [49] . . . . . . . . . . . . . . . . . . . . . . . . . . . 205 10.1 Double and Add I . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 212 10.2 Double and Add II . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 212 10.3 b-Multiply and Add . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 213 10.4 NAF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 214 10.5 Double and Add Signé . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 214 10.6 NAF_w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 215 10.7 Double and Add en NAF_w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 215 10.8 Multiplication de Montgomery [40] . . . . . . . . . . . . . . . . . . . . . . . . . . 219 10.9 Multidoublement en affines [53] . . . . . . . . . . . . . . . . . . . . . . . . . . . 226 11.1 q-Multiply and Add . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 232 12.1 Méthode des kangourous . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 245

10 LISTE DES ALGORITHMES

12.2 Coppersmith étendu [59] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 247

Introduction

Depuis sa création, le réseau Internet a tellementévolué qu’il est devenu un outil essentiel de communication. Il a permis, entre autre, l’émergence du commerce électronique. Les communications faites à travers le réseau peuvent être interceptées, il est donc important de développer des outils permettant de garantir leur confidentialité. C’est le rôle de la cryptologie.

Dans les années 1970, Diffie et Hellman [10] ont donné naissance à la cryptographie à clef publique, en proposant un algorithme d’échange de clef. Par la suite, la cryptographie à clef publique fut enrichie par de nombreux protocoles permettant de chiffrer et déchiffrer, de signer des données électroniques, etc.

Les cryptosystèmesà clefs publiques sont généralement construits sur des problèmes mathématiques difficiles à résoudre. Le premier problème utilisé fut le problème de la factorisation d’un entier qui donna naissance au cryptosystème RSA. Un second problème important est le problème du logarithme discret. On se place dans un groupe cyclique G = ⟨Q⟩ et l’on se pose le problème suivant : pour un élément R ∈ G comment déterminer l’entier k tel que R = kQ.

En 1887, Miller [46] et Koblitz [32] ont indépendamment proposé l’utilisation des courbes elliptiques pour implanter les protocoles cryptographiques basés sur le problème du logarithme discret. Ils ont justifié ce choix en arguant que les courbes elliptiques assuraient une plus grande robustesse, enévitant les attaques sous-exponentielles. Ces cryptosystèmes sont aujourd’hui communément appelés ECC. Durant les dix dernières années ECC a gagné en popularité, il a été introduit dans de nombreux standards informatiques comme NIST [40, 26] ou IEEE [1].

Les protocoles cryptographiques doivent s’exécuter très rapidement afin de ralentir le moins possible leséchanges de données. Pour les protocoles basés sur le problème du logarithme discret, cela suppose que la multiplication scalaire se fait rapidement dans le groupe. Il est donc important d’avoir une arithmétique efficace sur les courbes ainsi que sur le corps de définition de ces courbes.

Arithmétique des corps finis.

Un corps fini est, schématiquement, un ensemble fini, dans lequel on peut additionner, multiplier ou diviser leséléments. On peut distinguer deux types de corps finis : les corps dit premiers qui ont un nombre premier p d’éléments, et les corps non premiers qui ont p^n éléments.

On distinguera deux arithmétiques, l’arithmétique des entiers pour les corps F_p, où l’on calcule modulo l’entier p et l’arithmétique des corps F_pn , où l’on calcule modulo un polynôme P ∈ F_p[X ]. Nous nous intéresserons ici à l’arithmétique de F_pn . Nous aurons essentiellement une approche algorithmique de l’arithmétique des corps, en vue de leur implantation sur circuit.

Pour améliorer l’efficacité des opérations dans le corps, il est parfois nécessaire de jouer sur la représentation des éléments. Les corps F_pn ont une structure naturelle de F_p-espace vectoriel, leséléments peuvent alors être représentés dans différentes F_p-bases. Par exemple dans

12 Introduction

F_23 = F_2[X ]/(X^3 + X + 1) l’élément U = 1 + X peut s’écrire des deux manières différentes

U = e_1, si B = ( e_1, e_2, e_3) = ( X + 1 , 1, X^2 + 1) , U = f_1 + f_2, si B^′ = ( f_1, f_2, f_3) = (1 + X^2, X + X^2, X^2).

On se ramène alors chercher les meilleures F_p-bases pour représenter F_pn , meilleures dans le sens où elles permettent d’implanter l’arithmétique le plus efficacement possible. Il y a trois types de bases qui ont été proposées jusqu’à aujourd’hui. Les premières sont les bases polynômiales, les plus anciennes car elles proviennent de la construction des corps F_pn . Les autres bases sont plus récentes. Les bases duales ont été proposées par Berlekamp dans [5] en 1982. Depuis divers multiplieurs duaux ont pu être construits [24, 36]. Les bases normales ont été proposées par Massey et Omura [41] en 1986. Elles permettent d’implanter la mise au carré dans F_2n très simplement. Dans les années qui ont suivies, Vanstone et al. [48, 11], en 1989, ont pu exhiber une famille de bases normales, les bases optimales, qui permettent d’implanter la multiplication efficacement.

Arithmétique des courbes elliptiques.

L’opération importante dans ECC est la multiplication scalaire sur la courbe. Cette opération consiste pour un entier k et un point Q de la courbeà calculer kQ. Ce calcul se fait en une chaîne d’opération élémentaire sur la courbe : addition, doublement, triplement. Par exemple pour calculer 9 Q on effectue d’abord 2 Q, puis 4 Q = 2(2 Q), 8Q = 2(4 Q) et finalement 9 Q = (8 Q) + Q.

Pour obtenir une multiplication scalaire efficace, il est donc nécessaire, d’une part que les opérations élémentaires soient les plus efficaces possibles. Divers systèmes de coordonnées ont été proposés pour cela, les uns améliorant l’addition sur la courbe, les autres le doublement [8]. D’autre part, il est nécessaire que la chaîne de calcul pour calculer kQ soit la plus courte possible. Dans ce cas, il est possible de jouer sur la représentation de k pour réduire le nombre d’additions, ou de doublements à effectuer. Il est aussi possible, de spécifier la forme de k, en prenant des k « creux »par exemple. Cette dernière stratégie se doit, évidement, de ne pas affaiblir la sécurité du cryptosystème.

Organisation du document.

Ce document est divisé trois parties ; les deux premières traitent de l’arithmétique des corps finis, la troisième traite de l’arithmétique des courbes elliptiques.

Dans la première partie, nous faisons un état de l’art de l’arithmétique dans les corps F_qn . Dans le premier chapitre nous introduisons les outils généraux mathématiques que nous utiliserons. Dans les chapitres 2, 3 et 4 nous présentons les trois représentations les plus utilisées : les bases polynômiales, les bases normales et les bases duales. Dans chaque cas, nous donnons leurs multiplieurs associés.

La seconde partie regroupe les divers travaux que nous avons effectués concernant l’implantation de la multiplication dans les corps finis.

Dans le chapitre 5 nous introduisons une nouvelle famille de base, dénommées bases polynômiales modifiées. Nous construirons les multiplieurs associés des corps F_2[X ]/(P ) où P sera successivement un trinôme, un « Nearly All One Polynomial », et un polynôme arbitraire. Nous verrons qu’elles offrent une bonne alternative aux bases polynômiales. Nous donnerons aussi les bases MP des corps F_q[X ]/(P ) lorsque P est un trinôme. Le chapitre 6 sera consacré à étudier une représentation matricielle des corps finis. Nous montrerons que cette représentation peut être intéressante, lorsqu’elle est construiteà partir de bases de F_qn bien choisies. Dans le chapitre 7 nous introduisons les bases quasi-normales, qui généralisent les bases normales. Nous verrons qu’à l’instar de bases normales, elles permettent d’implanter l’élévation à la puissance q assez simplement. Nous montrerons aussi que pour certains corps, les bases quasi-normales permettent d’implanter la multiplication dans F_qn efficacement.

Pour finir, dans le chapitre 8 nous présentons une version parallélisée de l’algorithme de Montgomery [47] pour la multiplication modulo un polynôme P .

Dans la troisième partie, nous nous intéressons à l’arithmétique dans les courbes elliptiques. Nous introduisons dans le chapitre 9, les concepts de bases de la cryptographie basée sur les groupes : nous donnerons quelques protocoles et trois attaques du problème du logarithme discret. Nous présentons ensuite les courbes elliptiques, et leur groupe associé. Nous clôturerons ce chapitre en expliquant brièvement les principales attaques sur les courbes : l’attaque MOV et la descente de Weil.

Dans le chapitre 10, nous rappellerons d’abord différentes méthodes de multiplication scalaire sur les courbes. Ensuite, nous donnons les différents systèmes de coordonnées pour représenter les courbes, ainsi que les formules d’additions, de doublements, dans ces coordonnées.

Les deux derniers chapitres sont consacrés à présenter nos travaux concernant la multiplication scalaire sur les courbes. Dans le chapitre 11 nousétablissons des formules de Triplement sur une courbe définies sur F_3n , et des formules de multiplication par 5 sur une courbe définie sur F_5n . Nous étudions, ensuite le bénéfice qu’apportent ces formules dans la multiplication scalaire sur les courbes.

Dans le dernier chapitre, nousétudions le problème de la multiplication scalaire par un entier k qui a une représentation creuse : les problèmes de sécurité que cela implique, ainsi que les gains éventuels dans la multiplication scalaire.

14 Introduction

Première partie

Arithmétique dans les Corps Finis, État de l’Art

Chapitre 1

Généralités

L’objectif de ce chapitre est d’introduire les outils généraux pour implanter l’arithmétique dans les extensions de corps finis. Soit F_q = F_p[T]/(Q) un corps fini à q = p^m éléments construit avec un polynôme irréductible Q ∈ F_p[T] de degré m. Soit F_qn = F_q[X ]/(P ) une extension de degré n de F_q définie par le polynôme irréductible P ∈ F_q[X ].

Le corps F_qn a une structure naturelle de F_q-espace vectoriel, dont la loi d’addition est l’addition du corps F_qn et la loi de multiplication par les scalaires est donnée par ( λ, U ) ∈ F_q × F_qn → λU . Cette structure d’espace vectoriel va nous permettre d’utiliser les outils de l’algèbre linéaire pour étudier l’arithmétique dans les extensions de corps finis.

Si l’on se donne B = ( e_1, . . . , e_n ) une F_q-base de F_qn , unélément U ∈ F_qn peut être représenté par ses coordonnées ( u_1, . . . , u_n ) ∈ F^n_q dans B, données par

U = u_1e_1 + u_2e_2 + · · ·+ u_n e_n .

Nous avons donc un large choix pour la représentation du corps F_qn , chaque F_q-base induisant une représentation possible du corps.

Exemple 1.1. On considère ici une extension de degré 3 de F_3 donnée par F_33 = F_3[X ]/(X^3 − X − 1). On peut représenter les éléments de F_33 dans les trois F_3-bases suivantes

B_1 = ( e_1, e_2, e_3) = (1 , X, X^2), B_2 = ( e^′_1, e^′_2, e^′_3) = (1 + X, 1 − X, X^2), B_3 = ( e^{′′}_1 , e^{′′}_2 , e^{′′}_3 ) = (1 + X + X^2, X, X^2).

L’ élément U = 1 − X + X^2 s’écrit dans les bases B_1, B_2 et B_3 comme

U = e_1 + ( − 1)e_2 + e_3 = e^′_2 + e^′_3 = e^{′′}_1 + e^{′′}_2 .

♦ A partir d’une représentation dans une base, nous allons voir que nous pouvons exprimer les opérations dans le corps F_qn (addition, multiplication, inversion) en fonction des coordonnées dans la F_q-base.

Tout d’abord l’addition se fait simplement en additionnant coordonnée par coordonnée. En effet si U =

�_n i=1 u_i e_i et V =

�_n

i=1 v_i e_i , leur somme W est alors donnée par W =

�_n i=1 (u_i + v_i )e_i .

Pour la multiplication, nous allons voir que seule la connaissance des produits e_i e_j des éléments de B va nous permettre de calculer le produit de tous éléments U, V ∈ F_qn . Chaque produit e_i e_j se décompose dans B comme

e_i e_j = n� s=1 λ_{i,j} (s)e_s .

Avec les coefficients λ_{i,j} (s) nous allons construire les matrices de structure M_s associées à la base B.

Définition 1.1 (Matrice de structure). Pour s = 1 , . . . , n, on définit la matrice n × n de structure d’indice s, M_s = [ λ_{i,j} (s)]_{i,j =1 ,...,n} associée à la F_q-base B de F_qn sur F_q.

Ces matrices de structure encodent toute l’information nécessaire pour pouvoir calculer le produit de deuxéléments U, V à partir de leurs coordonnées dans B. En effet si U = u_1e_1 + · · ·+ u_n e_n et V = v_1e_1 + · · ·+ v_n e_n deux éléments de F_qn , le produit W = UV s’exprime alors dans B comme

UV = n� s=1 � � � i,j ∈{ 1,···,n }

λ_{i,j} (s)u_i v_j � � e_s .

Si l’on note w_s la coordonnée d’indice s de W = UV dans B, nous avons

w_s = � u_1 · · · u_n � · � � � λ_{1,1}(s) · · · λ_{1,n} (s) . . . . λ_{n, 1}(s) · · · λ_{n,n} (s)

� � � · � � � v_1 . . v_n

� � � = (^t U) ·Ms ·V . (1.1)

Il est possible d’exprimer d’une façon différente le produit de deuxéléments U, V ∈ F_qn . Pour cela considérons l’application suivante

ϕ_U : F_qn → F_qn V → ϕ_U (V) = UV

Cette application est une application F_q-linéaire, car ϕ_U (V + V^′) = ϕ_U (V) + ϕ_U (V^′), et pour α ∈ F_q nous avons ϕ_U (αV ) = αϕ_U (V). On notera M_U la matrice dans B de ϕ_U . Si l’on connaît la matrice M_U associée à un élément U ∈ F_qn alors W le produit de U par V dans F_qn peut se calculer simplement en effectuant le produit matriciel suivant

W = M_U ·V.

En fait la matrice M_U peut se calculer à l’aide des matrices de structure M_s associée à la base B. De (1.1) nous pouvons voir que M_U est donnée par

M_U = � � � (^t U) ·M_1 . . (^t U) ·M_n

� � � . (1.2)

Remarque 1.1. Nous utiliserons assez fréquement l’abus de notation qui consiste à considérer un élément U ∈ F_qn à la fois comme un élément du corps F_qn , et aussi comme un vecteur colonne à coefficient dans F_q. Pour lever une partie de l’ambiguïté que peut causer cet abus de notation, nous différencierons un produit deux éléments corps en ne mettant pas de point entre les opérandes, et en mettant un point dans un produit matriciel.

Dans l’exemple qui suit nous construisons les matrices de structure M_s et la matrice M_U pour une extension de corps F_33 /F_3.

Exemple 1.2. On considère ici l’extension de corps F_33 = F_3[X ]/(X^3 − X − 1) sur F_3. Les trois éléments e_1 = X − 1, e_2 = X^2 + X + 1 , e_3 = X,

forment une base B du F_3-espace vectoriel F_33 . Un élément U ∈ F_33 peut s’exprimer dans B comme U = u_1e_1 + u_2e_2 + u_3e_3 et en particulier pour 1 , X, X^2 on a

1 = − e_1 + e_3, X = e_3, X^2 = e_2 + e_1 + e_3.

On peut exprimer dans B les produits e_i e_j

e_1e_1 = X^2 + X + 1 = e_2, e_2e_2 = X^4 + 1 − X − X^3 = X^2 − X = e_2 + e_1, e_3e_3 = X^2 = e_2 + e_1 + e_3, e_1e_2 = X^3 − 1 = e_3, e_1e_3 = X^2 − X = e_2 + e_1, e_2e_3 = X^3 + X^2 + X = e_2 + e_3.

(1.3)

On en déduit les matrices de structure M_s d’indice s

M_1 = � � 0 0 1 0 1 0 1 0 1

� � , M_2 = � � 1 0 1 0 1 1 1 1 1

� � , M_3 = � � 0 1 0 1 0 1 0 1 1

� � .

Et finalement nous obtenons la matrice M_U de multiplication par U relativement à la F_3-base B de F_33 en utilisant la formule (1.2)

M_U = � � u_3 u_2 u_1 + u_3 u_1 + u_3 u_2 + u_3 u_1 + u_2 + u_3 u_2 u_1 + u_3 u_2 + u_3

� � .

♦ Pour le problème de l’inversion d’unélément U ∈ F_qn , nous avons un premier résultat. Nous établissons que la matrice M_U de multiplication par U et la matrice M_W de multiplication par W = U^{− 1}, l’inverse de U dans F_qn , sont inverses l’une de l’autre, i.e., M_W = ( M_U )^{− 1}.

Lemme 1.1 (Inverse de M_U ). Soit F_qn un corps fini et B une F_q-base de F_qn . Soit U ≠ 0 un élément de F_qn , et W l’inverse de U dans F_qn . Alors l’application linéaire ϕ_W est l’isomorphisme inverse de ϕ_U , et M_W la matrice de ϕ_W dans la base W est la matrice inverse de M_U .

Exemple 1.3. Soit le corps F_33 = F_3[X ]/(X^3 − X − 1) et la F_3-base B de F_33 constituée des trois éléments suivants e_1 = X − 1, e_2 = X^2 + X + 1 , e_3 = X.

Nous avions vu dans l’exemple 1.2 que la matrice M_U d’un élément U = u_1e_1 + u_2e_2 + u_3e_3 était donnée par

M_U = � � u_3 u_2 u_1 + u_3 u_1 + u_3 u_2 + u_3 u_1 + u_2 + u_3 u_2 u_1 + u_3 u_2 + u_3

� � .

Si par exemple U = e_1 + e_2 − e_3 = X^2 + X , son inverses W dans F_33 vaut alors W = e_1 et leurs matrices M_U et M_W associées sont

M_U = � � − 1 1 0 0 0 1 1 0 0

� � , M_W = � � 0 0 1 1 0 1 0 1 0

� � ,

On peut vérifier dans ce cas que M_U et M_W sont bien inverse l’une de l’autre car

M_U ·M_W = M_W ·M_U = � � 1 0 0 0 1 0 0 0 1

� � .

♦ Démonstration. Nous allons montrer uniquement l’assertion sur ϕ_U et ϕ_W , l’assertion sur les matrices étant une conséquence directe de cette dernière. Pour montrer que ϕ_U et ϕ_W sont inverses l’une de l’autre, nous allons établir que pour tout V ∈ F_qn nous avons ϕ_U ∘ ϕ_W (V) = ϕ_W ∘ ϕ_U (V) = V. Par hypothèse W est l’inverse de U dans F_qn , i.e., W U = 1. Nous en déduisons

ϕ_W ∘ ϕ_U (V) = W (UV) = ( W U)V = V,

et en inversant les rôles de U et W

ϕ_U ∘ ϕ_W (V) = U(W V) = ( UW)V = V.

Ce qui termine la preuve.

Dans les extensions de corps l’opérateur trace et l’opérateur norme d’un élément sont deux opérateurs importants que l’on utilisera fréquemment par la suite. Nous rappelons donc ici leur définition. Définition 1.2 (Trace et Norme). Soit une extension de corps finis F_qn /F_q.

1. La norme N_qn_{|q}(U) d’un élément U ∈ F_qn est définie par

N_qn_{|q}(U) =

n − 1�

i=0 U^{qi} , (1.4)

et N_qn_{|q}(U) ∈ F_q. De plus si M_U est la matrice de multiplication par U dans une F_q-base quelconque B de F_qn alors N_qn_{|q}(U) = det( M_U ).

2. La trace T r_qn_{|q}(U) d’un élément U ∈ F_qn est définie par

T r_qn_{|q}(U) =

n − 1�

i=0 U^{qi} ,

et T r_qn_{|q}(U) ∈ F_q. De plus si M_U est la matrice de multiplication par U dans une F_q-base B de F_qn alors T r(U) = T r(M_U ) ; la trace d’une matrice n × n étant la somme de ses termes diagonaux.

Par la suite si l’extension F_qn /F_q ne fait pas d’ambiguïté on notera simplement N (U) la norme de U ∈ F_qn et T r(U) sa trace.

Exemple 1.4. Considérons le corps F_23 = F_2[X ]/(X^3 + X + 1) et l’élément U = X + X^2 ∈ F_23 . La norme et la trace de U sur F_2 valent donc

N (U) = U U^2 U^4 = 1 T r(U) = U + U^2 + U^4 = 0

La matrice de U dans la base polynomiale (1 , X, X^2) de F_23 est donnée par

M_U = � � 0 1 1 1 1 0 1 1 1

� � ,

et nous pouvons vérifier que N (U) = det( M_U ) et T r(U) = T r(M_U ). ♦ Nous avons maintenant tous les objets nécessaires pour étudier plus en détail les opérations importantes dans F_qn : l’inversion tout d’abord, et ensuite la multiplications. Cette dernièreétant celle qui nous intéressera le plus dans cette thèse.

1.1 Inversion dans F_qn

Jusqu’à aujourd’hui ont été présentées trois méthodes pour le calcul de l’inverse dans des extensions de corps F_qn sur F_q . Nous ne donnons pas ici les algorithmes les plus efficaces surtout pour la deuxième et la troisième méthode pour alléger l’exposé.

• Première méthode : elle s’appuie sur le fait que la norme d’un élément N (U) pour U ∈ F_qn est dans F_q. Avec l’expression (1.4) de la norme de U nous avons

N (U) = U × (

n − 1�

i=1 U^{qi} ).

En multipliant par N (U)^{− 1} nous obtenons

1 = U × � N (U)^{− 1}

n − 1�

i=1 U^{qi} � .

1.1 Inversion dans F_qn 21

Donc l’inverse de U dans F_qn est donné par

U^{− 1} = ( N (U))^{− 1}

n − 1�

i=1 U^{qi} .

L’algorithme suivant calcule l’inverse de U en utilisant cette expression de U^{− 1}.

Algorithme 1.1 Inversion d’Itoh-Tsujii [30] Entrée. n − 1 = ( n_k , . . . , n_0)_2 la représentation binaire de n − 1 avec n_k = 1 et un élément U ∈ F_qn . Initialisation. Poser W ← U et si n_0 = 0 poser Z ← 1 sinon poser Z ← U. pour i de 0 à k − 1 faire W ← W W^{q2i} . si n_{i+1} = 1 alors

Z ← W Z^{q2i +1} . α ← UZ^q.

Sortie. U^{− 1} ← α^{− 1}Z^q. ▷ Le calcul de α^{− 1} se fait dans F_q

Exemple 1.5. Soit F_q un corps fini et F_q12 une extension de degré n = 12 de F_q. Soit U ∈ F_q12 . Ici, l’écriture en binaire de n − 1 vaut 12 − 1 = 11 = (1 , 0, 1, 1)_2. L’algorithme 1.1 procède comme suit pour calculer l’inverse de U. D’abord dans la phase d’initialisation, on pose W ← U et Z ← U car le bit de poids faible de n − 1 vaut 1. Ensuite on commence la boucle pour : on calcule

W ← W W^q = UU^q, Z ← W Z^{q2} = UU^qU^{q2} ( car n_1 = 1) ,

puis on effectue W ← W W^{q2} = UU^qU^{q2} U^{q3} , Z ← Z = UU^qU^{q2} ( car n_2 = 0) , enfin on termine la boucle pour avec n_3 = 1

W ← W W^{q4} = UU^qU^{q2} U^{q3} U^{q4} U^{q5} U^{q6} U^{q7} , Z ← W Z^{q8} = UU^qU^{q2} U^{q3} U^{q4} U^{q5} U^{q6} U^{q7} U^{q8} U^{q9} U^{q10} .

L’étape suivante dans l’algorithme est le calcul de la norme

α ← UZ^q = UU^qU^{q2} U^{q3} U^{q4} U^{q5} U^{q6} U^{q7} U^{q8} U^{q9} U^{q10} U^{q11} =

n − 1�

i=0 U^{qi} ,

Et finalement, l’algorithme renvoie U^{− 1} ← α^{− 1}Z^q, le calcul de l’inverse de α ∈ F_q se calculant dans F_q. ♦ L’algorithme 1.1 est intéressant uniquement si l’élévation à la puissance q (ainsi que l’élévation aux puissance q^{2i} pour i ≤ log_2(n)) est très efficace, car alors (si l’on néglige le coût des élévations à la puissance q ainsi que l’inversion dans F_q de α = N (U)) le coût vaut log_2(n) + ω (n − 1) multiplications dans F_qn (où ω (n − 1) est le poids de Hamming de n − 1, i.e., le nombre de 1 dans la représentation binaire de n − 1).

• Deuxième Méthode : cette méthode utilise la représentation du corps F_qn = F_q[X ]/(P ) où P est un polynôme irréductible de F_qn [X ]. Un élément U ∈ F_q[X ]/(P ) peut être vu comme un polynôme en X . Les deux polynômes U et P sont premiers entre eux, ils vérifient donc une relation de Bezout UA + P C = 1 .

Si l’on réduit cette identité modulo P on voit que A est l’inverse de U modulo P . Le calcul de l’inverse A se fait avec l’algorithme d’Euclideétendu que l’on peut trouver dans le livre de Cohen [7] .

Algorithme 1.2 Inversion d’Euclide étendu Entrée. U, P ∈ F_q[X ].

Initialisation. A ← 1, C ← 0 et B_1 ← U, B_2 ← P tant que deg B_1 ≠ 0 faire

si deg B_1 < deg B_2 alors

échanger A, C et B_1, B_2. j ← deg B_1 − deg B_2. B_1 ← B_1 −^{lc(B 1 )}_{lc(B 2 )} X^j B_2, A ← A −^{lc(A)}_{lc(C )} C.

Sortie. A

Où l’on a noté lc(U) le coefficient du monôme de plus haut degré du polynôme U. Le point important à souligner ici, c’est le fait que la représentation de U en polynôme en X est fondamentale. Dans d’autres représentations (i.e., d’autres bases de F_qn sur F_q) il n’est pas possible d’utiliser cette méthode.

• Troisième Méthode : Soit F_qn /F_q une extension de corps finis et B une F_q-base de F_qn . Cette troisième méthode pour le calcul de l’inverse d’un élément U ∈ F_q s’appuie sur le calcul de l’inverse de la matrice M_U à coefficients dans F_q. Le lemme 1.1 nous dit que ( M_U )^{− 1} = M_U − 1 . Si on est dans le cas où les coefficients d’un élément U dans B apparaissent en tant que coefficients de la matrice M_U et si l’on sait calculer l’inverse de M_U efficacement, alors on peut calculer U^{− 1} en récupérant dans M_U − 1 = ( M_U )^{− 1} les coefficients de U^{− 1} dans B. Dans ce cas, le calcul de l’inverse se ramène à calculer l’inverse de M_U (plus précisément les coefficients qui nous intéressent dans ( M_U )^{− 1}).

Exemple 1.6. Considérons le corps F_23 = F_2[X ]/(X^3 + X + 1) muni de la F_2-base B définie par les trois éléments

e_0 = 1 , e_1 = X, e_2 = X^2

Contruisons d’abord les matrices de structures M_s associées à cette base. Pour cela nous exprimons d’abord les produits des éléments de la base

e_0e_0 = 1 = e_0, e_1e_1 = X^2 = e_2, e_2e_2 = X^4 = X^2 + X = e_2 + e_1, e_0e_1 = e_1, e_0e_2 = e_2, e_1e_2 = X^3 = X + 1 = e_0 + e_1.

Les matrices de structure M_s sont alors comme suit

M_0 = � � 1 0 0 0 0 1 0 1 0

� � M_1 = � � 0 1 0 1 0 1 0 1 1

� � M_2 = � � 0 0 1 0 1 0 1 0 1

� �

Pour un élément U = u_0e_0 + u_1e_1 + u_2e_2, en utilisant l’expression de M_U donnée

M_U = � � u_0 u_2 u_1 u_1 u_0 + u_2 u_1 + u_2 u_2 u_1 u_0 + u_2

� � .

Si V = e_1 + e_2 on peut calculer M_V et son inverse ( M_V )^{− 1}

M_V = � � 0 1 1 1 1 0 1 1 1

� � , (M_V )^{− 1} = � � 1 0 1 1 1 1 0 1 1

� � .

A partir de l’expression de M_U pour unélément U de F_23 , on voit que les coordonnées de U sont dans la première colonne de la matrice M_U . On peut en déduire alors les coordonnées dans B de V^{− 1} avec la première colonne de M_V − 1 = ( M_V )^{− 1}

V^{− 1} = e_0 + e_1.

♦ Nous ne donnons pas d’algorithme dans ce cas. En général les algorithmes d’inversion de matrices s’appuient sur une série d’élimination de Gauss et ce type d’approche pour le calcul d’inverse n’est en général pas très efficace. Nous référonsà l’article de Fenn, Benaissa et Taylor [13], pour un exemple de ce type d’approche.

1.2 Multiplication dans F_qn

L’opération majeure que nous étudierons tout au long de cette thèse est l’opération de multiplication dans F_qn . Il y a plusieurs manières d’effectuer cette opération. Une première méthode consiste à représenter les éléments de F_qn comme éléments de F_q[X ]/(P ) où P est un polynôme irréductible quelconque. Dans le chapitre 8 nous présenterons une méthode pour implanter la multiplication lorsque l’on ne tient pas compte du polynôme générateur P de F_qn . Cette approche a l’avantage de pouvoir injecter de l’aléa dans l’arithmétique du corps, en choisissant P au hasard par exemple, et ainsi brouiller certaines informations lors d’attaques matérielles sur des cryptosystèmes.

L’autre approche pour implanter la multiplication tient compte elle du choix de P , ou plutôt d’une représentation du corps très spécifique qui permet de rendre les calculs plus efficaces. Une grande partie des travaux que l’on verra dans cette thèse s’appuient sur la construction de « bonnes »bases pour représenter l’extension de corps F_qn sur F_q.

1.2.1 Méthode générale pour le calcul du produit.

La plupart du temps la méthode que nous utiliserons ici pour le calcul du produit se fera en deux étapes

1. Calcul de la matrice M_U à partir des coordonnées de U dans B et des matrices M_s avec l’expression de M_U donnée par (1.2).

2. Calcul du produit matrice vecteur M_U ·V.

Le choix de la base B sera donc crucial lors du calcul de M_U : en général on cherchera une base B telle que les matrices de structure M_s soient les plus creuses possible, ce qui permet donc un calcul de M_U le plus simple possible.

1.2.2 Complexité

Nous présenterons dans cette thèse de nombreux algorithmes pour la multiplication dans les corps finis, dont une grande part concernerons surtout les corps F_2n . Ces algorithmes seront surtout pensés pour être implanter sur circuit, où il est possible de paralléliser de nombreuses opérations. Pour implanter la multiplication dans une extension de corps F_qn /F_q, nous utiliserons des opérateursélémentaires dans le corps de base F_q : essentiellement des additionneurs, que l’on notera Add_q, des multiplieurs, noté eux Mult_q, et plus rarement des diviseurs. Lorsque q = 2 un additionneur sera une porte XOR et le multiplieur sera une porte AND.

La complexité en espace de l’algorithme correspondra alors au nombre d’additionneurs et de multiplieurs dans F_qnécessairent. La complexité en temps correspondra, elle, au délai de parcours du circuit, i.e., le temps nécessaire pour avoir toutes les données en sorties. La complexité en temps s’exprimera en fonction du délai des différents opérateurs : on notera souvent T_{Add q} pour le temps de parcours d’un additionneur dans F_q, et T_{Mult q} pour le temps de parcours d’un multiplieur. D’une manière similaire, pour le cas q = 2 on notera T_X le temps de parcours d’une porte XOR et T_A celui d’une porte AND.

Afin d’illustrer cette méthode de calcul de la complexité, nous allons étudier la complexité d’un circuit calculant la multiplication d’une matrice A ∈ M_n (F_q) et d’un vecteur V. Ce calcul consiste en n produits ligne-colonne indépendants L_i (A) ·V. On dénommera souvent par abus de langage, produit scalaire, ce type de produit. On peut donc paralléliser le calcul de ces produits ligne-colonne. La complexité matérielle sera alorségale à n fois celle d’un produit ligne-colonne, et la complexité en temps sera égale au temps de calcul d’un seul produit ligne-colonne.

Voyons maintenant comment implanter ce type de produit ligne-colonne

L ·C = � α_1 · α_n � · � � � β_1 . . β_n

� � � = n� i=1 α_i β_i ,

Nous calculons les n produits μ_i = α_i β_i en parallèle, ensuite nous additionnons les μ_i à travers un arbre d’addition. La complexité matérielle du produit scalaire est alors de nMult_q et de (n − 1)Add_q, et la complexité en temps de T_{Mult q} + ⌈log_2(n)⌉T_{Add q} , i.e., le temps de traversée d’un multiplieur de F_q et d’un arbre d’addition dans F_q.

Nous pouvons maintenant donner la complexité totale d’un produit matrice vecteur : la complexité en espace est égale à n^2Mult_q et n(n − 1)Add_q et la complexité en temps T_{Mult q} + ⌈log_2(n)⌉T_{Add q} .

1.2.3 Densité

Le reste de cette section sera consacré àétablir un outil pour mesurer la qualité d’une base : la densité d’une base qui mesure la creusité des matrices M_s . Nous donnerons quelques exemples de bases et leur densité, pour finir par une proposition sur la classification des bases minimales (celles qui ont une densité la plus faible possible).

Définition 1.3 (Poids de Hamming). Soient une extension de corps finis F_qn /F_q et B = (e_1, . . . , e_n ) une F_q-base de F_qn . Soit U = u_1e_1 + . . . + u_n e_n avec u_i ∈ F_q un élément de F_qn .

• Nous noterons ω_B(U) le poids de Hamming de U relativement à B le nombre de coefficients u_i non nuls.

• De la même manière, pour une matrice A à coefficients dans F_q, son poids de Hamming ω (A) sera le nombre de coefficients non nuls de A.

Si la base sur laquelle est défini le poids de Hamming d’unélément U ne fait pas d’ambiguité nous le noterons simplement ω (U).

Définition 1.4 (Densité [56]). Soit une extension de corps finis F_qn /F_q , B une F_q-base de F_qn et M_1, . . . , M_n les matrices de structure associées à B. On définit d(B) la densité de B par

d(B) = 1 n �_n � i= s

ω (M_s ) � . (1.5)

La densité d’une base mesure la densité moyenne des matrices de structure M_s associées. L’expression de la densité d’une base peut être réexprimée de la manière suivante.

Lemme 1.2. Soient F_qn /F_q une extension de corps finis et B = ( e_1, . . . , e_n ) une F_q-base de F_qn , alors d(B) = 1 n � i,j =1 ,...,n

ω_B(e_i e_j ). (1.6)

Exemple 1.7. Nous avons vu dans l’exemple 1.2 que la base B formée des trois éléments e_1 = X − 1, e_2 = X^2 + X + 1 , e_3 = X de F_33 = F_3[X ]/(X^3 − X − 1) avait les matrices de structure M_s suivantes

M_1 = � � 0 0 1 0 1 0 1 0 1

� � , M_2 = � � 1 0 1 0 1 1 1 1 1

� � , M_3 = � � 0 1 0 1 0 1 0 1 1

� � .

Cette base a donc une densité de

d(B) = 1 3 (ω (M_1) + ω (M_2) + ω (M_3)) = 1 3 (4 + 7 + 5) = 16 3 D’autre part dans l’exemple 1.2 nous avions exprimé les produits e_i e_j dans la base B

e_1e_1 = X^2 + X + 1 = e_2, e_2e_2 = X^4 + 1 − X − X^3 = X^2 − X = e_2 + e_1, e_3e_3 = X^2 = e_2 + e_1 + e_3, e_1e_2 = X^3 − 1 = e_3, e_1e_3 = X^2 − X = e_2 + e_1, e_2e_3 = X^3 + X^2 + X = e_2 + e_3.

(1.7)

Alors si l’on calcule 1 3 � i,j =1 ,2,3

ω (e_i e_j ) = 1 3 (1 + 2 + 3 + 2(1 + 2 + 2)) = 16 3 , on remarque que l’identité (1.6) du lemme est vérifiée dans ce cas. ♦

Exemple 1.8.

1. Soit F_qn = F_q[X ]/(X^n − α ). Si l’on définit la F_q-base B = (1 , X, X^2, . . . , X^n ), on a d(B) = n.

2. Considérons le corps F_qn = F_q[X ]/(X^n − αX − β) avec α ≠ 0. Soit B = (1 , X, . . . , X^{n − 1}).

Pour calculer la densité de la base on va exprimer les produits X^i X^j dans B

X^i X^j = � X^{i+ j} si i + j < n, αX^{i+ j − n +1} + βX^{i+ j − n} si i + j ≥ n.

On en déduit l’expressions suivante de la densité

nd (B) = # { (i, j ) | i + j < n } + 2 # { (i, j ) | i + j ≥ n} = n � 3n − 1 2 � . Ce qui donne finalement d(B) =^{3n − 1}_2 .

3. Soit un polynôme P =

�_r

m =0 X

m Δ ∈ F_2[X ] supposé irréductible et soit n = r Δ. Considérons le corps F_2n = F_2[X ]/(P ) et calculons la densité de la F_2-base B = (1 , X, . . . , X^n ). Nous avons

X^i X^j = � � � X^{i+ j} si i + j < n, �_{r − 1}

m =0 X i+ j − (r − m )Δ si n ≤ i + j < (r + 1)Δ ,

X^{i+ j − (r +1)Δ} si i + j ≥ (r + 1)Δ . Nous en déduisons que

nd (B) = # { (i, j )|i + j < n } + # { (i, j )|i + j ≥ (r + 1)Δ } + r # { (i, j )|r Δ ≤ i + j < (r + 1)Δ } = n n + 1 2 + (n − (Δ + 1))( n − Δ) 2 + r Δ(2 n − (Δ + 1)) 2 = n � 3n − 1 2 + Δ(^{Δ+1}_n − 3) 2 � .

♦ Nous avons la propriété suivante sur certaines spécificités des matrices de structure M_s associées à une base B de F_qn sur F_q.

Propriété 1.1. Soit B une F_q-base de F_qn , et M_1, . . . , M_n les matrices de structure associées à B. Alors nous avons

1. det M_s ≠ 0 pour tout s = 1 , . . . , n 2. Les n matrices M_1, . . . , M_n sont F_q-linéairement indépendantes.

Démonstration. Montrons que pour tout s = 1 , . . . , n, M_s est inversible. Raisonnons par l’absurde et supposons que pour un entier s_0 ∈ { 1, . . . , n} nous avons det( M_{s 0} ) = 0. Il existe alors U ≠ 0 ∈ F_qn tel que^t U ·M_{s 0} = 0. Au vu de l’équation (1.2), la matrice M_U est donnée par

M_U = � � � (^t U) ·M_1 . . (^t U) ·M_n

� � � , ce qui montre que la matrice de l’application ϕ_U : V → UV a une ligne nulle : la ligne d’indice s_0, et donc ϕ_U n’est pas un isomorphisme ce qui contredit le résultat du lemme 1.1 sur l’inverse de M_U .

Démontrons le second point du lemme. Supposons que l’on aie une relation non triviale n� s=1 α_s M_s = 0 . (1.8)

Si l’on multiplie (1.8) à gauche par^t U et à droite par V, on obtient n� s=1 α_s (^t U ·M_s ·V) = 0 .

Nous voyons que pour U, V ≠ 0 ∈ F_qn quelconque, le produit W = M_U ·V a ses coordonnées w_s =^t U ·M_s ·V dans l’hyperplan d’équation

�_n s=1 α_s x_s = 0 de F_qn . Ceci contredirait le fait que M_U soit inversible, car l’application V → M_U ·V enverrait toutélément V dans l’hyperplan d’équation

�_n s=0 α_s x_s = 0 et ne serait donc pas surjective.

Ci-dessous on définit une relation d’équivalence entre deux bases.

Définition 1.5. On dit que deux bases B = ( e_1, . . . , e_n ), B^′ = ( f_1, . . . , f_n ) sont équivalentes si il existe des éléments α_i ∈ F^×_q pour i = 1 , . . . , n et une permutation σ ∈ S_n tels que e_i = α_i f_{σ (i)} .

Deux baseséquivalentes vont en fait donner, d’une part une représentation du corps F_qn très proche, et d’autre part une multiplication d’égale efficacité comme on le voit à travers le lemme suivant.

Lemme 1.3. Soit B, B^′ deux F_q-bases équivalentes de F_qn . Si M_s = [ λ_{i,j} (s)]_{i,j =1 ,...,n} et M^′_s = [λ^′_{i,j} (s)]_{i,j =1 ,...,n} sont les matrices de structure d’indice s associéesà B et B^′ respectivement. Alors nous avons

1. λ_{i,j} (s) = α_i α_j λ^′_{σ (i),σ (j )} (s)

2. d(B^′) = d(B).

Pour finir ce chapitre nous nous intéressons aux bases minimales de F_qn . Celles-ci sont les meilleures bases que l’on puisse trouver pour implanter l’arithmétique dans une extension de corps, car elles ont une densité la plus faible possible, i.e., égale à n.

Proposition 1.1 ([56]). Pour toute F_q-base de F_qn , nous avons d(B) ≥ n. De plus si d(B) = n il existe alors j ∈ { 1, . . . , n} et α ∈ F_q tels que B soitéquivalenteà (1, e_j , e^2_j , . . . , e^{n − 1}_j ) et e^n_j − α = 0 .

Démonstration. Voyons d’abord que pour toute base B, d(B) ≥ n. Nous allons pour montrer cette inégalité établir que pour tout s, la matrice de structure M_s a au moins n coefficients non nuls. On a vu dans la propriété 1.1 que les M_s étaient inversibles. Elles ont alors dans chaque colonne au moins un coefficient non nul. Autrement dit ω (M_s ) ≥ n, et par conséquent

d(B) = 1 n n� s=1 ω (M_s ) ≥ 1 n n� s=1 n = n.

Nous allons montrer maintenant que si une base B vérifie d(B) = n il existe alors unélément e_j de B et α ∈ F_q tels que B soit équivalente à (1 , e_j , e^2_j , . . . , e^{n − 1}_j ) et que e^n_j − α = 0.

Soit B = ( e_1, . . . , e_n ) une telle base. D’après l’identité

d(B) = 1 n � i,j =1 ,...,n

ω (e_i e_j ),

pour que l’on ait d(B) = n il faut que ω (e_i e_j ) = 1 pour tout i, j . Ceci estéquivalent au fait que pour tout i, j , il existe un entier s_j ∈ { 1, . . . , n} et α_j ∈ F^×_q tels que e_i e_j = α_j e_{s j} . Nous allons construire des permutations de { 1, . . . , n} qui envoient j sur s_j .

Pour cela fixons le i et faisons varier le j parmi { 1, . . . , n}. Nous pouvons pour chaque j associer le s_j correspondant et nous obtenons une application

σ_i : { 1, . . . , n} → { 1, . . . , } j → σ_i (j )

telle que σ_i (j ) = s_j . Montrons que σ_i est bijective. Par construction de σ_i nous avons

Vect( e_i e_1, e_i e_2, . . . , e_i e_n ) = Vect( α_1e_{σ i (1)} , . . . , α_n e_{σ i (n )} ) = Vect( e_{σ i (1)} , . . . , e_{σ i (n )} ).

Si σ_i n’était pas bijective, le dernier espace serait de dimension < n . L’application ϕ_{ei} qui envoie un élément de F_qn sur ϕ_{ei} (V) = e_i V serait à valeur dans Vect( e_{σ (1)} , . . . , e_{σ (n )} ) et donc ne serait pas un isomophisme de F_qn ce qui contredirait le lemme 1.1.

Maintenant, regardons ce que valent les puissances successives de e_i

e^2_i = α_i e_{σ i (i)} = β_2e_{σ i (i)} , e^3_i = e_i (e_i )^2 = α_i (e_i e_{σ i (i)} ) = α_i α_{σ i (i)} e_σ 2_{i (i)} = β_3e_σ 2_{i (i)} , . . . . e^{m +1}_i = β_{m +1} e_σ m_{i (i)} .

Au bout d’un nombre n_i ≤ n d’itérations, on doit tomber sur e^{n i +1}_i = β_{n i +1} e_i , ce n_i vérifiant σ^{n i}_i (i) = i. En divisant l’équation e^{n i +1}_i = β_{n i +1} e_i par e_i on obtient e^{n i}_i = β_{n i +1} . Donc pour chaque élément e_i de la base nous avons montré qu’il était racine d’un polynôme X^{n i} − β_i avec n_i ≤ n.

Maintenant il s’agit de déterminer l’entier i tel que tout e_j s’écrit comme une puissance de e_i . Pour cela nous considérons le sous-ensemble G de F^×_qn G = � μe_i | μ ∈ F^×_q et i ∈ { 1, . . . , n} � . Nous allons démontrer que G est un sous-groupe de F^×_qn , pour cela il suffit de montrer que G est stable par multiplication. Soit μ_1e_{i1} et μ_2e_{i2} deux éléments de G, leur produit est donné par

μ_1e_{i1} μ_2e_{i2} = μ_1μ_2α_{i2} e_{σ i 1 (i2 )} = ρe_{σ i 1 (i2 )} ∈ G,

avec ρ = μ_1μ_2α_{i2} ∈ F_q.

Comme G est un sous-groupe de F^×_qn il est cyclique et admet donc un générateur μ_0e_{i0} . Nous savons que e^{n i 0}_{i0} = β_{i0} .

et du fait que μ_0e_{i0} est un générateur de G, il existe pour tout i ∈ { 1, . . . , n} un ρ_i ∈ F_q et un entier 1 ≤ m_i tels que e_i = ρ_i e^{m i}_{i0} . Après réduction avec l’identité e^{n i 0}_{i0} = β_{i0} , on peut supposer le m_i < n_{i0} ≤ n.

Finalement, du fait que les e_i sont linéairement indépendants on doit avoir n_{i0} = n et B équivalente à (1 , e_{i0} , . . . , e^{n − 1}_{i0} ).

Chapitre 2

Base Polynômiale

Ce chapitre est consacré à la description des opérateurs arithmétiques lorsque l’on utilise une représentation du corps en base polynômiale. Ces bases sont très utilisées pour implanter l’arithmétique dans les extensions de corps et de nombreux travaux ont été publiés sur ce sujet [42, 60, 52, 25, 3].

Nous allons partager l’étude de ce type de multiplieur en traitant d’abord le cas F_2n , puis le cas F_qn .

Nous construirons le multiplieur de Mastrovito [25] pour les corps F_2n [X ]/(P ), d’abord dans le cas où P est un polynôme irréductible quelconque P = 1 + X^{k1} + . . . , + X^{kr} + X^n . Nous présenterons ensuite le multiplieur de Mastrovito dans le cas particulier où P = X^n + X^k + 1 est un trinôme tel que k ≥ 2, et nous verrons que sa complexité matérielle est de n^2 AND et (n^2 − k − 1) XOR et sa complexité en temps est de T_A + (2 + ⌈log_2(n)⌉)T_X .

Ensuite nous présenterons l’algorithme de Koc et Rodriguez [52] pour multiplier modulo un pentanôme. Nous verrons que ce multiplieur a une complexité matérielle de n^2 AND et (( n − 1)^2 + 3n + 2 m − 1) XOR et temporelle de T_A + (3 + ⌈log_2(n)⌉)T_X . Pour finir, nous nous intéresserons aux polynômeséquirépartis, et nous présenterons le multiplieur de Koc et Halbutogullari de [25].

Pour les corps F_qn , nous nous intéresserons dans un premier temps aux corps définis par un binômes. Nousétablirons un multiplieur dans ces corps, et une méthode d’élévationà la puissance q. Nous clôturerons ce chapitre avec les corps F_qn définis par un trinôme. Nous construirons un multiplieur dans ce corps, et nous verrons, lorsque q = 3, une méthode pour élever au cube un élément de F_3n .

2.1 Prérequis

La construction d’une base polynômiale consiste à prendre comme éléments de la base les puissances successives d’un élément ζ ∈ F_qn ,

1, ζ, ζ^2, ζ^3, . . . , ζ^{n − 1}.

Bien sûr il faut s’assurer que ce procédé nous donne bien un système libre sur F_q.

Définition 2.1. Soit une extension de corps fini F_qn /F_q. Nous appellerons base polynômiale de F_qn sur F_q une base du type B = (1 , ζ, ζ^2, . . . , ζ^{n − 1}) où ζ ∈ F_qn .

2.1 Prérequis 31

Soit P ∈ F_q[X ] un polynôme irréductible et soit F_qn = F_q[X ]/(P ) l’extension définie par P . La représentation de F_qn par F_q[X ]/(P ) nous fournit directement la F_q-base polynômiale (1, X, . . . , X^{n − 1}). C’est avec ce type de représentation et de base associée que nous travaillerons le plus souvent dans la suite de ce chapitre.

Les éléments du corps peuvent, dans ce cas, être vus comme des polynômes en X de degré ≤ n − 1. Ceci nous permettra souvent d’utiliser l’arithmétique des polynômes de F_q[X ] pour implanter l’arithmétique dans le corps F_qn .

Soit U =

�_{n − 1} i=0 u_i X^i un élément de F_2[X ]/(P ). Si l’on définit les deux sous F_q-espaces vectoriels de F_q[X ]

E = Vect(1 , X, . . . , X^{n − 1}),

F = Vect(1 , X, . . . , X^{2n − 1}),

la multiplication par le polynôme U induit une application F_q-linéaire

^ϕ_U : E → F V → UV

L’image d’un polynôme V par ^ϕ_U est le polynôme produit UV. On peut écrire la matrice ^M_U de ^ϕ_U dans les bases polynômiales de E et F

^M_U =

� � � � � � � � � � � � � � u_0 0 0 0 · · · 0 0 u_1 u_0 0 0 · · · 0 0 u_2 u_1 u_0 0 · · · 0 0 . . . . . . . . . . . u_{n − 2} u_{n − 3} u_{n − 4} u_{n − 5} · · · u_0 0 u_{n − 1} u_{n − 2} u_{n − 3} u_{n − 4} · · · u_1 u_0 0 u_{n − 1} u_{n − 2} u_{n − 3} · · · u_2 u_1 0 0 u_{n − 1} u_{n − 2} · · · u_3 u_2 . . . . . . . . . . . . . . . . . . . . . . 0 0 0 0 · · · u_{n − 1} u_{n − 2} 0 0 0 0 · · · 0 u_{n − 1} 0 0 0 0 0 0 0

� � � � � � � � � � � � � �

.

Par ailleurs, nous noterons M_U la matrice relativementà la base polynômiale (1 , X, . . . , X^{n − 1}) de F_qn de l’application ϕ_U suivante

ϕ_U : F_qn → F_qn V → UV

On peut voir ϕ_U comme une version réduite de l’application ^ϕ_U , et d’une manière similaire M_U une version réduite modulo P de ^M_U .

Nous avons deux stratégies possibles pour implanter le calcul du produit W = UV mod P :

1. La première consiste à effectuer le produit matrice vecteur W^′ = ^M_U ·V, c’est-à-dire calculer le produit des polynômes U et V, et ensuite réduire le polynôme W^′ modulo P pour trouver l’expression du produit dans la base polynômiale de F_qn .

2. La seconde stratégie consiste à réduire, non le produit W^′ des polynômes U et V, mais la matrice ^M_U . En un certain sens nous utilisons une technique de réduction pour calculer M_U la matrice de multiplication par U dans la base polynômiale (1 , X, . . . , X^{n − 1}) de F_qn . C’est seulement après avoir calculé M_U que nous en déduisons le produit de U et V dans F_qn , exprimé dans (1 , X, . . . , X^{n − 1}) en effectuant le produit M_U V .

C’est la seconde méthode que nous utiliserons le plus souvent, la première nous sera utile dans le cas où P sera un pentanôme (cf. section 2.2.3).

2.2 Corps binaire

Nous allons dans un premier temps nous intéresser au cas d’un polynôme irréductible général P définissant le corps F_2n = F_2[X ]/(P ). Nous verrons ensuite les cas particuliers où l’on peut tirer parti d’une spécificité de P .

2.2.1 Base polynômiale pour un polynôme général

Dans cette section nous présentons le multiplieur proposé par Koc et Halbutogullari dans [25] pour un polynôme irréductible quelconque de F_2[X ]. Ce multiplieur est en fait une version légèrement modifiée du multiplieur original de Mastrovito [42]. Koc et Halbutogullari ont simplement amélioré la complexité matérielle du multiplieur de Mastrovito.

Fixons P = 1 + X^{k1} + · · ·+ X^{kr} + X^n ∈ F_2[X ], où 0 < k_1 < · · ·< k_r < n , un polynôme irréductible et F_2n = F_2[X ]/(P ). Notons l_1 = n − k_1, . . . , l_r = n − k_r . C’est la deuxième stratégie que nous allons mettre ici en place pour calculer un produit UV modulo P , c’est-à-dire que nous allons calculer par des méthodes de réductions la matrice M_U de ϕ_U dans la base polynômiale de F_2n , et ensuite calculer le produit matriciel M_U ·V. Pour cela nous aurons besoin de l’opérateur de réduction R : F → F défini par

R(X^i ) = � X^i si i ≤ n − 1 X^{i− n} +

�_r i=1 X^{i− li} si n ≤ i

Nous confondrons par la suite l’opérateur R avec sa matrice dans la base polynômiale de l’espace vectoriel F . Cet opérateur va nous permettre de réduire progressivement la matrice ^M_U en faisant monter dans la partie haute de la matrice les coefficients de la partie basse de ^M_U . La part important de notre travail ici, va être de décrire ce processus de réduction.

Nous allons couper en deux les matrices 2 n × 2, pour pouvoir les manipuler plus facilement.

Notation. Soit A une matrice 2 n × n, on notera ( A)_H la sous matrice carrée d’ordre n de A constituée des n premières lignes, et ( A)_B la sous matrice carrée constituée des n dernières lignes.

Notation. Soit A une matrice carrée d’ordre n à coefficient dans F_2. Nous noterons • A[← l] (resp. A[→ l]) la matrice dont les l dernières colonnes sont nulles (resp. les l premières), et ( A[→ l])_{i,j} = A_{i,j + l} pour j ≤ n − l (resp. ( A[→ l])_{i,j} = A_{i,j − l} pour l ≥ j ).

• A[↑ l] (resp A[↓ l]) la matrice dont les l dernières lignes sont nulles (resp. les l premières) et ( A[→ l])_{i,j} = A_{i+ l,j} pour i ≤ n − l (resp. ( A[→ l])_{i,j} = A_{i− l,j} pour l ≥ i).

L’opérateur de réduction R agit sur les matrices 2 n × n en réduisant partiellement modulo P les X^i pour i ≥ n. Plus précisément nous avons le résultat suivant.

Lemme 2.1. Soit A une matrice 2n × n, décomposée en (A_H , A_B ). Alors la matrice R ·A vérifie

(R ·A)_H = A_H + A_B + r� i=1 A_B [↓ k_i ] et (R ·A)_B = r� i=1 A_B [↑ l_i ].

Exemple 2.1. Soit P = X^5 + X^3 + X^2 + 1 et F_25 = F_2[X ]/(P ), U = u_0 + u_1X + u_2X^2 + u_3X^3 + u_4X^4 ∈ F_25 . La matrice ^M_U dans ce cas est donnée par

( ^M_U )_H =

� � � � u_0 0 0 0 0 u_1 u_0 0 0 0 u_2 u_1 u_0 0 0 u_3 u_2 u_1 u_0 0 u_4 u_3 u_2 u_1 u_0

� � � � , ( ^M_U )_B =

� � � �

0 u_4 u_3 u_2 u_1 0 0 u_4 u_3 u_2 0 0 0 u_4 u_3 0 0 0 0 u_4 0 0 0 0 0

� � � �

Étudions le processus de réduction du lemme 2.1 : si l’on applique l’opérateur R à ^M_U nous obtenons pour ( R · ^M_U )_H

(R · ^M_U )_H =

� � � � u_0 0 0 0 0 u_1 u_0 0 0 0 u_2 u_1 u_0 0 0 u_3 u_2 u_1 u_0 0 u_4 u_3 u_2 u_1 u_0

� � � � +

� � � �

0 u_4 u_3 u_2 u_1 0 0 u_4 u_3 u_2 0 0 0 u_4 u_3 0 0 0 0 u_4 0 0 0 0 0

� � � �

+

� � � �

0 0 0 0 0 0 0 0 0 0 0 u_4 u_3 u_2 u_1 0 0 u_4 u_3 u_2 0 0 0 u_4 u_3

� � � � +

� � � �

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 u_4 u_3 u_2 u_1 0 0 u_4 u_3 u_2

� � � � .

Pour ( R ^M_U )_B on obtient

(R · ^M_U )_B =

� � � � �

0 0 0 0 u_4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

� � � � � +

� � � � �

0 0 0 u_4 u_3 0 0 0 0 u_4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

� � � � � .

♦ C’est en appliquant plusieurs fois R à ^M_U que nous obtiendrons la matrice réduite M_U de l’application ϕ_U de multiplication par U dans F_qn .

Tout d’abord nous remarquons que R réduit le degré d’un polynôme V ∈ F en deg( R ·V) ≤ max( n − 1, deg V − l_r ). En appliquant i fois R à V, nous avons le résultat suivant sur la majoration du degré de R^i ·V.

Lemme 2.2. Soit V ∈ F alors nous avons deg(R^i ·V) ≤ max( n − 1, deg V − il_r )

En conséquence si nous appliquons R à un V de degré ≤ 2n − 2 un nombre c = ⌈^{n − 1}_{n − kr} ⌉ de fois, nous aurons deg( R^c ·V) ≤ n − 1. Autrement dit R^c enverra tout polynôme de F de degré ≤ 2n − 2 dans E et R^c · ^M_U sera à valeur dans E , car le produit de deux polynômes U, V ∈ E est de degré ≤ 2n − 2.

Lemme 2.3 ([25]). La matrice M_U de la multiplication par U dans la base polynômiale de F_2[X ]/(P ) est donnée par (R^c · ^M_U )_H où l’entier c est défini par c = ⌈^{n − 1}_{n − kr} ⌉.

Nous avons vu comment R agissait sur une matrice A dans le lemme 2.1. Nous avons besoin de connaître l’action de l’itérée R^c sur ^M_U pour calculer M_U = ( R^c · ^M_U )_H . C’est ce que nous allons voir dans la proposition qui suit.

Proposition 2.1 ([25]). Soit i un entier, R l’opérateur de réduction et ^M_U la matrice de l’application ^ϕ_U . Si l’on définit les suites de matrice Γ_i et Λ_i par

Γ_0 = ( ^M_U )_B , et pour i ≥ 1, Γ_i = r� j =1

Γ_{i− 1}[↑ l_j ],

Λ_0 = 0 , et pour i ≥ 1, Λ_i = Λ_{i− 1} + Γ_i .

(2.1)

Alors on a

(R^i · ^M_U )_H = ( ^M_U )_H + Λ_i + r� j =1

Λ_i [↓ k_j ], (2.2) et (R^i · ^M_U )_B = Γ_i .

Démonstration. Nous allons le montrer par récurrence sur i. Pour i = 0 l’assertion est vraie car

(R^0 · ^M_U )_H = ( ^M_U )_H = ( ^M_U )_H + Λ_0 + r� j =1

Λ_0[↓ k_j ],

vu que Λ_0 = 0 et Γ_0 = ( ^M_U )_B . Pour i = 1 il s’agit juste une réécriture du lemme 2.1.

Supposons le vrai au rang i et montrons le pour i +1. En appliquant le lemme 2.1à la matrice A = R^i · ^M_U nous avons

(R^{i+1} · ^M_U )_H = ( R^i · ^M_U )_H + ( R^i · ^M_U )_B + r� j =1

(R^i · ^M_U )_B [↓ k_j ], (2.3)

et (R^{i+1} · ^M_U )_B = r� j =1

(R^i · ^M_U )_B [↑ l_j ]. (2.4)

Par hypothèse de récurrence, nous avons

(R^i · ^M_U )_H = ( ^M_U )_H + Λ_i + r� j =1

Λ_i [↓ k_j ] et (R^i · ^M_U )_B = Γ_i .

En remplaçant ( R^i ·^M_U )_H et ( R^i ·^M_U )_B dans l’expression (2.3) de ( R^{i+1} ·^M_U )_H nous obtenons

(R^{i+1} · ^M_U )_H = (( ^M_U )_H + Λ_i + r� j =1

Λ_i [↓ k_j ]) + Γ_i + r� j =1

Γ_i [↓ k_j ]

= ( ^M_U )_H + (Λ_i + Γ_i ) + r� j =1

(Λ_i + Γ_i )[↓ k_j ],

or comme Λ_{i+1} = Λ_i + Γ_i , nous avons bien l’égalité cherchée pour ( R^{i+1} ^M_U )_H . Pour ( R^{i+1} · ^M_U )_B , du fait que, par hypothèse de récurrence ( R i · ^M_U )_B = Γ_i , nous obtenons par (2.4) que (R^{i+1} · ^M_U )_B est donné par

(R^{i+1} · ^M_U )_B = r� j =1

Γ_i [↑ l_j ] = Γ_{i+1} .

Ce qui termine la preuve.

Le calcul de M_U se fait donc en deux étapes • Première étape. Le calcul de Λ_c avec la relation de récurrence (2.1). • Deuxième étape. Le calcul de M_U suivant la formule (2.2)

M_U = ( R^c · ^M_U )_H = ( ^M_U )_H + Λ_c + r� j =1

Λ_c[↓ k_j ].

Soulignons un fait important : les matrices dans (2.1) et dans (2.2) sont des matrices de Toeplitz. C’est cela qui va nous permettre d’économiser de nombreuses opérations lors du calcul des coefficients de M_U .

Définition 2.2 (Matrice de Toeplitz ). Soit A une matrice n × m, on dit que A est de Toeplitz si le coefficient (A)_{i,j} de A d’indice i, j vérifie (A)_{i,j} = ( A)_{i+1 ,j +1} .

Autrement dit, les coefficients d’une matrice de Toeplitz sont constants par déplacement diagonal. Cette propriété est intéressante ici du fait que si une matrice est de Toeplitz, seuls les termes de la première ligne et de la première colonne vont donner tous les coefficients de la matrice. Les matrices de Toeplitz ont les propriétés immédiates suivantes

Propriété 2.1. Soit A = [ α_{i,j} ]_{i=1 ,...,n,j =1 ,...,m} et A^′ = [ α^′_{i,j} ]_{i=1 ,...,n,j =1 ,...,m} deux matrices de Toeplitz n × m alors

1. A + A^′ est de Toeplitz. 2. Si A est en plus triangulaire supérieure (resp. triangulaire inférieure) alors pour k ≥ 0 on a A[↑ k] et A[→ k] (resp. A[↓ k] et A[← k]).

3. Pour tout 1 ≤ i_1 ≤ i_2 ≤ n et 1 ≤ j_1 ≤ j_2 ≤ m la matrice [α_{i,j} ]_{i= i1 ,...,i 2 ,j = j 1 ,...,j 2} est de Toeplitz.

On va voir que les matrices Λ_i sont de Toeplitz et en particulier Λ_c sera aussi de Toeplitz. Ceci va ramener le calcul de Λ_c au calcul de sa première ligne, car Λ_c est triangulaire supérieure.

Lemme 2.4. Soient Λ_i et Γ_i les matrices définies dans la proposition 2.1 par

Γ_0 = ( ^M_U )_B , et pour i ≥ 1, Γ_i = r� j =0

Γ_{i− 1}[↑ l_j ],

Λ_0 = 0 , et pour i ≥ 1, Λ_i = Λ_{i− 1} + Γ_i .

Ces matrices sont de Toeplitz, triangulaires supérieures avec une diagonale nulle.

Démonstration. On va le démontrer par récurrence sur i en utilisant le 1 et le 2 de la propriété 2.1.

Occupons nous d’abord de Γ_i . Pour i = 0, on voit bien que Γ_0 = ( ^M_U )_B est de Toeplitz et triangulaire supérieure, avec une diagonale nulle. On suppose alors l’assertion vrai jusqu’au rang i, et on va le montrer pour le rang i + 1. Nous savons par hypothèse de récurrence que Γ_i est de Toeplitz et triangulaire supérieure avec une diagonale nulle, donc les matrices Γ_i [↑ k_j ] sont aussi de Toeplitz et triangulaires supérieures avec une diagonale nulle par la propriété 2.1. La matrice Γ_{i+1} =

�_r

j =0 Γ i [↑ lj ] est donc aussi de Toeplitz comme somme de matrice de Toeplitz et

triangulaire supérieure avec une diagonale nulle.

On peut faire le même type raisonnement pour montrer que Λ_i est une matrice de Toeplitz.

Le fait que Λ_c soit de Toeplitz a comme conséquence importante que la matrice M_U peut être découpée en r + 1 matrices de Toeplitz. Les coefficients de M_U à calculer sont alors sur la première colonne et sur r + 1 lignes de M_U . Plus précisément nous avons le théorème suivant qui décrit les lignes de M_U .

Théorème 2.1 (Matrice M_U modulo un polynôme P général [25]). Soient P = 1+ X^{k1} + . . . + X^{kr} + X^n un polynôme irréductible de F_2[X ], U ∈ F_2n et M_U la matrice de ϕ_U l’application de multiplication par U dans la base polynômiale de F_2n .

Soient L_i (M_U ) pour i = 0 , . . . , n − 1 les lignes de M_U . Si la première ligne de Λ_c est donnée par L_0(Γ_c) = � 0 μ_1 . . . μ_{n − 1} � , si l’on définit les r + 1 matrices lignes par

Y_0 = L_0(M_U ) et Y_j = L_{kj} (M_U ) pour j = 1 , . . . , r,

et si l’on note Y_j = � y_{j, 0} · · · y_{j,n} � . Les lignes L_i (M_U ) pour k_j ≤ i < k_{j +1} s’expriment en fonction de Y_j comme

L_i (M_U ) = � u_i · · · u_{kj +1} y_{j, 0} · · · y_{j,n − (i− kj )− 1} � , (2.5)

et les Y_j vérifient la relation de récurrence suivante

Y_{j +1} = � u_{kj} u_{kj − 1} + μ_1 · · ·u_{kj − 1} + μ_{kj − kj − 1} y_{0,j − 1} + μ_{kj − kj − 1 − 1} · · ·y_{n − kj} + μ_{kj − kj − 1} � (2.6)

L’exemple suivant illustre la construction des lignes de M_U établie dans le théorème.

Exemple 2.2. Revenons à notre exemple F_25 = F_2[X ]/(X^5 + X^3 + X^2 + 1). Avec les notations du théorème la matrice Λ_c est donnée par

Λ_c =

� � � �

0 μ_1 μ_2 μ_3 μ_4 0 0 μ_1 μ_2 μ_3 0 0 0 μ_1 μ_2 0 0 0 0 μ_1 0 0 0 0 0

� � � � .

La matrice M_U est donnée avec l’identité (2.2) par

M_U = ^M_U + Λ_c + Λ_c[↓ 2] + Λ_c[↓ 3],

Nous obtenons alors

M_U =

� � � � u_0 0 0 0 0 u_1 u_0 0 0 0 u_2 u_1 u_0 0 0 u_3 u_2 u_1 u_0 0 u_4 u_3 u_2 u_1 u_0

� � � � +

� � � �

0 μ_1 μ_2 μ_3 μ_4 0 0 μ_1 μ_2 μ_3 0 0 0 μ_1 μ_2 0 0 0 0 μ_1 0 0 0 0 0

� � � �

+

� � � �

0 0 0 0 0 0 0 0 0 0 0 μ_1 μ_2 μ_3 μ_4 0 0 μ_1 μ_2 μ_3 0 0 0 μ_1 μ_2

� � � � +

� � � �

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 μ_1 μ_2 μ_3 μ_4 0 0 μ_1 μ_2 μ_3

� � � �

Avec les notations du théorème, nous pouvons exprimer M_U en fonction des lignes Y_0, Y_1 et Y_2, qui sont respectivement les lignes d’indice k_0 = 0 , k_1 = 2 et k_2 = 3 de M_U , comme

M_U =

� � � � � y_{0,0} y_{0,1} y_{0,2} y_{0,3} y_{0,4} u_1 y_{0,0} y_{0,1} y_{0,2} y_{0,3} y_{1,0} y_{1,1} y_{1,2} y_{1,3} y_{1,4} y_{2,0} y_{2,1} y_{2,2} y_{2,3} y_{2,4} u_4 y_{2,0} y_{2,1} y_{2,2} y_{2,3}

� � � � � .

Avec la première ligne de Λ_c, L_0(Γ_c) = � 0 μ_1 μ_2 μ_3 μ_4 � nous obtenons les expressions suivante des Y_j

Y_0 = � u_0 μ_1 μ_2 μ_3 μ_4 � Y_1 = � u_2 u_1 + μ_1 y_{0,0} + μ_2 y_{0,1} + μ_3 y_{0,2} + μ_4 � Y_2 = � u_3 y_{1,0} + μ_1 y_{1,1} + μ_2 y_{1,2} + μ_3 y_{1,3} + μ_4 �

♦

Venons en maintenant à la preuve du théorème.

Démonstration. D’après le lemme 2.3 et la proposition 2.1, M_U est donnée par :

M_U = ( ^M_U )_H + Λ_c + r� m =1

Λ_c[↓ k_m ] (2.7)

Définissons la séquence de matrice M_{U,j} pour j = 0 , . . . , r par

M_{U,0} = ( ^M_U )_H + Λ_c,

M_{U,j} = ( ^M_U )_H + Λ_c + j� m =1

Λ_c[↓ k_m ] pour j = 1 , . . . , r.

(2.8)

Soient L_i (M_{U,j} ) pour i = 0 , . . . , n − 1 les lignes de M_{U,j} . Remarquons d’abord que d’après (2.7) du fait que les lignes d’indice i < k_{j +1} dans Λ_c[↓ k_m ] pour m ≥ j +1 sont nulles, nous avons

L_i (M_U ) = L_i (M_{U,j} ) pour i = 0 , . . . , k_{j +1} − 1, (2.9)

et en particulier Y_j = L_{kj} (M_{U,j} ).

Par construction, Λ_c a une première colonne nulle, et donc la première colonne de M_U ainsi que celle de M_{U,j} sont égales à la première colonne de ( ^M_U )_H . Si l’on étudie la sous matrice de M_{U,j} constituée des n − k_j dernières lignes, ce bloc forme une matrice de Toeplitz d’après l’équation (2.8) comme somme de matrices de Toeplitz (propriété 2.1). Comme on a noté

Y_j = � y_{j, 0} · · · y_{j,n} � , on en déduit que les lignes L_i (M_{U,j} ) pour i ≥ k_j sont données par

L_i (M_{U,j} ) = � u_i . . . u_{kj +1} y_{j, 0} . . . y_{j,n − (i− kj )− 1} � . (2.10)

L’assertion sur les lignes L_i (M_U ) pour i = k_j , . . . , k_{j +1} − 1 découle de l’équation précédente et de l’équation (2.9).

Montrons à présent la relation de récurrence entre les Y_j . Par définition nous avons M_{j +1} = M_j + Λ_c[↓ k_{j +1} ], ceci implique d’après (2.9) que

Y_{j +1} = L_{kj} (M_{U,j} ) + L_0(Λ_c).

nous remplaçons alors L_{kj} (M_{U,j} ) par l’expression donnée par (2.10) et nous obtenons

Y_{j +1} = � u_{kj +1} u_{kj +1 − 1} . . . u_{kj +1} y_{0,j} . . . y_{n − (kj +1 − kj )− 1,j} � + � 0 μ_1 . . . μ_{kj +1 − kj − 1} μ_{kj +1 − kj − 2} . . . μ_{n − 1} � Ce qui termine la preuve.

A partir des résultats du théorème 2.1 donnant une construction des lignes de M_U à partir de Λ_c, nous pouvonsétablir l’algorithme 2.1 suivant. Cet algorithme calcule dans un premier temps la première ligne de la matrice Λ_c en utilisant la relation de récurrence des Λ_i et des Γ_i donnée dans la proposition 2.1. Ensuite avec le théorème précédent, on peut construire les lignes de M_U pour enfin calculer le produit W = M_U ·V.

Algorithme 2.1 Multiplieur pour polynôme général Entrée. U = [ u_0, . . . , u_{n − 1}] et V = [ v_0, . . . , v_{n − 1}]

Etape 1. Calcul de la première ligne de Λ_c L_0(Γ_0) ← [0 u_{n − 1} · · ·u_1] L_0(Λ_0) ← 0 pour i de 1 à c faire L_0(Γ_i ) ←

�_r

i=1 L_0(Γ_{i− 1})[→ l_i ] L_0(Λ_i ) ← L_0(Λ_{i− 1}) + L_0(Γ_i ) � μ_0 · · · μ_{n − 1} � ← L_0(Λ_c)

Etape 2. Calcul des w_i

Initialisation Y_0 ← � u_0 μ_1 · · · μ_{n − 1} � pour i = 0 , . . . , k_1 − 1 faire L_i (M_U ) ← � u_i . . . u_0 μ_1 . . . μ_{i+1} � w_i ← L_i (M_U ) ·V pour j = 0 , . . . , r − 1 faire Y_{j +1} ← [ u_{kj +1} u_{kj +1 − 1} + μ_1 · · ·u_{kj +1} + μ_{kj +1 − kj} y_{j, 0} + μ_{kj +1 − kj} · · · · · ·y_{j,n − 1− (kj +1 − kj )} + μ_{n − 1} ] pour i = k_{j +1} , . . . , k_{j +2} − 1 faire L_i (M_U ) ← � u_i . . . u_{kj +1} y_{j, 0} . . . y_{j,n − kj} � w_i ← L_i (M_U ) ·V

Sortie. W ← [w_0, . . . , w_{n − 1}]

Complexité. Nous allons évaluer la complexité de chacune des étapes de l’algorithme. Commençons par la première étape. En dehors du cas où i = 1, le calcul de L_0(Λ_{i− 1}) est effectué en même temps que celui L_0(Γ_i ). Nous avons besoin de ( r − 1)(n − 1) XOR pour calculer L_0(Γ_i ) avec un arbre binaire et ( n − 1) XOR pour le calcul de L_0(Λ_i ), d’où un total de r (n − 1) XOR. La complexité en temps est elle de c⌈log_2(r )⌉T_X .

La secondeétape consiste à calculer d’une part les lignes Y_j de manière itérée. Cela nécessite (n − 1) XOR et se fait en temps rT_X . D’autre part elle consiste en n produits scalaires, qui nécessitent n^2 AND et n(n − 1) XOR et se font en temps T_A + ⌈log_2(n)⌉T_X .

La complexité matérielle totale est donc de

n^2 AND et ( n + r + 1)( n − 1) XOR ,

et la complexité en temps est égale à

T_A + ( c⌈log_2(r )⌉ + r + ⌈log_2(n)⌉)T_X .

Remarque 2.1. Koc et Halbutogullari dans [25] ont proposé une méthode de calcul pour L_0(Γ_c) plus efficace que celle que l’on vient de présenter. Nous avons omis d’utiliser cette technique pour alléger l’exposé. Pour information, leur multiplieur a une complexité matérielle totale de

n^2 AND et ( ( n − 1)(n − r ) + � j ∈S^∗

(2n − 1 − j ) ) XOR ,

et une complexité en temps de

T_A + ( ⌈log_2 |S|⌉ + r + ⌈log_2(n)⌉)T_X .

où l’ensemble S est un sous-ensemble de { n, n + ( n − k_r ), (n − k_r + 1) , . . . , 2n − 2} dépendant du polynôme P .

2.2.2 Trinôme

Sur F_2 les polynômes irréductibles les plus creux sont les trinômes. Plus le polynôme est creux plus l’opération de réduction modulo P est simple à effectuer.

Soit P = X^n + X^k + 1 un trinôme irréductible de F_2[X ] et F_2n = F_2[X ]/(P ). Nous avons vu dans la section précédente que le nombre de réduction de la matrice ^M_U pour calculer M_U valait c = ⌈^{n − 1}_{n − kr} ⌉. Pour notre trinôme P nous avons c = ⌈^{n − 1}_{n − k} ⌉. Ce nombre de réduction sera alors ≤ 2 si k ≤^n_2 , par contre si k >^n_2 , le nombre de réduction sera alors supérieur ou égal à 3.

Tout d’abord, nous allons voir que l’on peut en fait se restreindre au cas de trinôme avec un k ≤ ⌊^n_2 ⌋. Le nombre de réduction de la matrice ^M_U sera alors toujours ≤ 2.

Proposition 2.2. Soit P un polynôme de degré n sur un corps fini F_q. Soit ^P = X^n P (X^{− 1}) son polynôme réciproque. Alors P est irréductible si et seulement si son polynôme réciproque l’est.

Démonstration. Si P = Q_1Q_2 alors ^P = ^Q_1 ^Q_2, donc si P n’est pas irréductible alors ^P non plus. De même, vu que ^^P = P , si ^P n’est pas irréductible, P ne l’est pas non plus.

Proposition 2.3. Si il existe un trinôme P irréductible de degré n, il existe alors au moins un trinôme de degré n avec un k ≤^n_2 .

Démonstration. Si P = X^n + αX^k + β ne convient pas, i.e., si k ≥^n_2 , alors forcément ^P = βX^n + αX^{n − k} + 1 convient.

Multiplication

Nous allons présenter les multiplieurs dans une base polynômiale associée à un trinôme de F_2[X ], sous l’hypothèse k ≤^n_2 . Cetteétude consiste essentiellementà spécifier au cas des trinômes l’algorithme 2.1 qui calculait la multiplication de deuxéléments U, V modulo un polynôme général P . Remarque 2.2. Nous ne traiterons pas le cas des trinômes X^n + X + 1, i.e., avec un k = 1. Ce type de trinôme admet un multiplieur du même type que celui que nous allons construire ici, mais légèrement plus simple. Il se trouve que pour k = 1 les multiplieurs sont des plus efficaces car, dans ce cas, il suffit de réduire une seule fois ^M_U

M_U = ( R ^M_U )_H .

L’architecture du multiplieur dans le cas k = 1 est construite d’une manière similaire, et à titre indicatif il a une complexité matérielle de

n^2 AND et ( n + 1)( n − 1) XOR,

et une complexité en temps de T_A + (1 + log_2(n))T_X .

Les détails concernant ce sujet pourront être trouvés dans la thèse de Mastrovito [42].

L’opérateur de réduction R est défini dans le cas où P = X^n + X^k + 1 par

R(X^i ) = � � � X^i si i ≤ n − 1, X^{i− n} + X^{i− (n − k)} si n ≤ i < 2n − k, X^{i− n} + X^{i− (2n − k)} + X^{i− (2n − 2k)} si 2n − k ≤ i.

Il opère sur la matrice ^M_U dans le cas des trinômes comme

(R · ^M_U )_H = ( ^M_U )_H + ( ^M_U )_B + ( ^M_U )_B [↓ k] (2.11)

(R · ^M_U )_B = ( ^M_U )_B [↑ (n − k)] (2.12)

Du fait du lemme 2.3 on peut supposer que k ∈ { 2, . . . , ⌊^n_2 ⌋} et dans ce cas le nombre de fois que l’on doit réduire ^M_U vaut 2. Nous avons alors la proposition suivante qui établit la matrice M_U de multiplication par U dans F_2n = F_2[X ]/(X^n + X^k + 1).

Proposition 2.4 ([60]). Soit F_2n = F_2[X ]/(P ) où P = X^n + X^k + 1 est un trinôme irréductible avec 2 ≤ k ≤ ⌊^n_2 ⌋. La matrice M_U de la multiplication par

U = u_0 + u_1X + · · ·+ u_{n − 1}X^{n − 1} ∈ F_2n

dans la F_2-base polynômiale (1, X, . . . , X^{n − 1}) est donnée par

M_U =

� � � � � � � � � � � � u_0 u_{n − 1} u_{n − 2} · · · u_{k+1} u_k u^′_{k− 1} · · · · · · u^′_1

u_1 u_0 u_{n − 1} · · · · · · u_{k+1} u_k

. . . u^′_2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . u^′_{k− 1} u_{k− 1} u_{k− 2} u_{k− 3} · · · u_0 u_{n − 1} · · · · · · u_{k+1} u_k u_k u^′_{k− 1} u^′_{k− 2} · · · · · · u^′_0 u^{′′}_{n − 1} · · · · · · u^{′′}_{k+1} u_{k+1} u_k u^′_{k− 1} · · · · · · · · ·u^′_0 u^{′′}_{n − 1} · · · u^{′′}_{k+2} . . . . . . . . . . . . . . . . u_{n − 2}

. . . . . . . . . u^{′′}_{n − 1} u_{n − 1} · · · · · · · · ·u_k u^′_{k− 1} · · · · · · · · ·u^′_0

� � � � � � � � � � � �

(2.13)

où u^′_i = u_i + u_{i+( n − k)} pour i = 0 , . . . , k − 1,

u^{′′}_i = � u_i + u_{i− k} + u_{i− k+( n − k)} = u_i + u^′_{i− k} pour i = k + 1 , . . . , 2k − 1, u_i + u_{i− k} pour i = 2 k, . . . , n − 1.

Démonstration. Pour calculer M_U nous devons réduire ^M_U et pour cela nous devons appliquer deux fois R à ^M_U . Notons Γ = ( ^M_U )_B . Les équations (2.11) et (2.12) deviennent

(R · ^M_U )_H = ( ^MU )_H + Γ + Γ[ ↓ k],

(R · ^M_U )_B = Γ[ ↑ (n − k)].

(2.14)

Si nous définissons Λ = Γ[ ↑ (n − k)] et si nous réduisons une seconde fois, nous obtenons

M_U = ( R^2 · ^M_U )_H = ( ^M_U )_H + Λ + Γ + (Λ + Γ)[ ↓ k].

Si l’on définit la matrice Λ^′ = Λ + Γ, nous avons

Λ^′ =

� � � � � � � � � � � � �

0 u_{n − 1} u_{n − 2} · · · · · · u_k u^′_{k− 1} · · · · · · u^′_1

0 0 u_{n − 1} u_{n − 2} · · · · · · u_k

. . .

u^′_2 . . . . . . . . . . . . . . . . . . . 0 . . .

u_{n − 1} u_{n − 2}

. . .

u^′_{k− 1} . . . . . . . . . . . u_k . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

u_{n − 2} 0 . . .

u_{n − 1} 0 · · · · · · · · · · · · · · · · · · · · · · · · 0

� � � � � � � � � � � � �

où les u^′_i sont définis par u^′_i = u_i + u_{i+( n − k)} . De l’égalité M_U = ( ^M_U )_H + Λ^′ + Λ^′[↓ k] nous déduisons l’expression de M_U donnée dans la proposition. Ce qui termine la preuve.

Le calcul du produit W = UV de deuxéléments U, V ∈ F_2n se fait donc en deuxétapes : une première étape où l’on calcule les coefficients u^′_i , u^{′′}_i . Avec ces coefficients on peut construire la matrice M_U et on peut alors calculer W en effectuant le produit matrice vecteur W = M_U ·V. Nous avons finalement l’algorithme suivant pour le calcul du produit de U et V modulo un trinôme en base polynômiale.

Algorithme 2.2 Multiplieur trinômial [60] Entrée. U = [ u_0, . . . , u_{n − 1}], V = [ v_0, . . . , v_{n − 1}]

Etape 1. Calcul de u^′_i , u^{′′}_i

pour i = 0 , . . . , k − 1 faire u^′_i ← u_i + u_{i+ n − k} pour i = k + 1 , . . . , 2k − 1 faire u^{′′}_i ← u_i + u^′_{i− k} pour i = 2 k, . . . , n − 1 faire u^{′′}_i ← u_i + u_{i+ k}

Etape 2. Calcul des coefficients w_i pour i = 1 , . . . , k − 2 faire L_i (M_U ) ← � u_i u_{i− 1} · · · u_0 u_{n − 1} · · · u_k u^′_{k− 1} . . . u^′_{i+1} � w_i ← L_i (M_U ) ·V pour i = k − 1 faire

L_i (M_U ) ← � u_{k− 1} u_{k− 2} · · · u_0 u_{n − 1} · · · u_k � w_i ← L_i (M_U ) ·V pour i = k, . . . , n − 2 faire L_i (M_U ) ← � u_i . . . u_k u^′_{k− 1} . . . u^′_0 u^{′′}_{n − 1} . . . u^{′′}_{i+1} � w_i ← L_i (M_U ) ·V pour i = n − 1 faire

L_i (M_U ) ← � u_{n − 1} . . . u_k u^′_{k− 1} . . . u^′_0 � w_i ← L_i (M_U ) ·V

Sortie. W ← [w_0, . . . , w_{n − 1}]

Complexité. Dans la première étape ( n − k − 1) XOR sont nécessaires pour le calcul de u^′_i et de u^{′′}_i . La seconde étape consiste simplement en n produits scalaires en parallèle. Au total cette architecture a donc une complexité matérielle de

(n − k − 1 + n(n − 1)) XOR et n^2 AND ,

et une complexité en temps totale de

(2 + ⌈log_2(n)⌉)T_X + T_A .

Mise au carré

Rappelons qu’ici la base pour représenter les éléments du corps F_2[X ]/(X^n + X^k + 1) est la base polynômiale B = (1 , X, · · ·, X^{n − 1}). Pour un élément U =

�_{n − 1} i=0 u_i X^i , du fait que l’on soit en caractéristique 2, son carré est donné par

U^2 =

�_{n − 1} � i=0 u_i X^i

�_2 = n − 1�

i=0 u_i X^{2i} . (2.15)

Réduisons les X^{2i} modulo P pour obtenir l’expression de U^2 dans B. 1. Pour i <^n_2 on a X^{2i} = X^{2i} .

2. Pour^n_2 ≤ i < n −^k_2 on a X^{2i} = X^{2i− (n − k)} + X^{2i− n} .

3. Pour n −^k_2 ≤ i < n − 1 on a X^{2i} = X^{2i− 2(n − k)} + X^{2i− (2n − k)} + X^{2i− n} .

Si l’on remplace dans l’équation (2.15) le monôme X^{2i} par son expression réduite donnée ci-dessus nous obtenons

U^2 = � 0≤ i<^n_2 ui X

2i +

�_n

2 ≤ i<n ui X

2i− n + �_n 2 ≤ i<n −^k_2 ui X

2i− (n − k) + � n −^k_2 ≤ i<n ui X

2i− 2(n − k) + � n −^k_2 ≤ i<n ui X

2i− (2n − k) .

On va arranger cette expression en effectuant le changement d’indice 2 j = 2 i − 2(n − k), i.e., i = j + ( n − k), dans la sommation � n −^k_2 ≤ i<n ui X

2i− 2(n − k) qui devient alors � n −^k_2 ≤ i<n

u_i X^{2i− 2(n − k)} = � k 2 ≤ j<k

u_{j + n − k} X^{2j}

L’expression précédente de U^2 devient alors

U^2 = � 0≤ i<^k_2 ui X

2i +

�_k

2 ≤ i<k (ui + ui+ n − k )X

2i + � k≤ i<^n_2 ui X 2i + �_n

2 ≤ i<n ui X

2i− n + �_n 2 ≤ i<n −^k_2 ui X

2i− (n − k) + � n −^k_2 ≤ i<n ui X

2i− (2n − k) .

(2.16)

Nous devons, pour finir d’arranger l’expression précédente de U^2, diviser l’étude suivant la parité de n et k. Nous n’allons pas traiter le cas où n et k sont simultanément pairs, car nous nous intéressons essentiellement aux trinômes irréductibles. Nous obtenons les différentes situations suivantes

1. Pour n pair et k impair. Dans l’équation (2.16), nous allons d’abord arranger la somme �_n

2 ≤ i<n ui X

2i− n en posant 2 j = 2 i − n (car n est pair). Nous obtenons alors � n 2 ≤ i<n

u_i X^{2i− n} = � 0≤ j<^n_2

u_{i+} n_2 X^j ,

ensuite, en effectuant le changement d’indice 2 j + 1 = 2 i − (2n − k) nous avons � n −^k_2 ≤ i<n

u_i X^{2i− (2n − k)} = � 0≤ j<^{k − 1}_2

u_{j + n −} k − 1_2 X^{2j +1} .

Enfin, en posant 2 j + 1 = 2 i − (n − k) nous obtenons que � n 2 ≤ i<n −^k_2

u_i X^{2i− (n − k)} = � k − 1

2 ≤ j<^{n − 1}_2

u_{j +} n − k_2 X^{2j +1} .

En remplaçant toute ces sommes par leur nouvelle expression dans (2.16) nous en déduisons finalement que U^2 est donné par

�_{n − 1} i=0 u_i X^i

�_2 = �^{k − 1}_2

i=0 (u_i + u_{i+} n_2 )X^{2i} +

�_{k− 1}

i=^{k +1}_2 (ui + ui+^n2 + ui+ n − k )X 2i + �^n_2 − 1

i= k (ui + ui+^n_2 )X

2i +

�^{k − 3}_2

i=0 u_{i+ n −} k − 1_2 X^{2i+1} + �^n_2 − 1

i=^{k − 1}_2 ui+^{n − k +1}_2 X

2i+1 .

La complexité pour élever un élément U au carré lorsque les calculs sont effectués en parallèle pour chaque coordonnée, est la suivante. Complexité. La complexité en espace vaut (^n_2 ) XOR pour le calcul de u_i + u_{i+} n_2 suivi de u_i + u_{i+} n_2 + u_{i+ n − k} et la complexité en temps vaut 2 T_X .

2. Pour n impair et k impair.

Reprenons l’expression (2.16) de U^2

U^2 = � 0≤ i<^k_2 ui X

2i +

�_k

2 ≤ i<k (ui + ui+ n − k )X

2i + � k≤ i<^n_2 ui X 2i + � n 2 ≤ i<n

u_i X^{2i− n}

� � �

S_1 + � n 2 ≤ i<n −^k_2

u_i X^{2i− (n − k)}

� � �

S_2 + � n −^k_2 ≤ i<n

u_i X^{2i− (2n − k)} .

� � �

S_3

Nous allons arranger les sommes S_1, S_2, S_3 en effectuant comme précédemment différents changement d’indice. Pour S_1, en posant 2 j + 1 = 2 i − n, nous obtenons que

S_1 = � 0≤ j<^{n − 1}_2

u_{j +} n +1_2 X^{2j +1} ,

ensuite pour S_2 nous posons 2 j = 2 i − (n − k) et pour S_3 nous posons 2 j +1 = 2 i − (2n − k), ce qui nous donne

S_2 = � k 2 ≤ j<^n_2

u_{j +} n − k_2 X^{2j} et S_3 = � 0≤ j<^{k − 1}_2

u_{j + n −} k − 1_2 X^{2j +1} .

Ensuite pour obtenir l’expression de U^2 dans la base MP, il suffit juste de remplacer S_1, S_2 et S_3 par leur expression trouvée ci-dessus.

�_{n − 1} i=0 u_i X^i

�_2 = �^{k − 1}_2

i=0 u_i X^{2i} +

�_{k− 1}

i=^{k +1}_2 (ui + ui+ n − k + ui+^{n − k}_2 )X 2i + �^{n − 1}_2

i= k (ui + ui+^{n − k}_2 )X

2i +

�^{k − 3}_2

i=0 (u_{i+} n +1_2 + u_{i+ n −} k − 1_2 )X^{2i+1} + �^{n − 3}_{2k − 1} 2 u_{i+} n +1_2 X^{2i+1} .

Complexité. Nous avons besoin de (^{n − 1}_2 −^{k− 1}_2 ) XOR pour le calcul de u_i + u_{i+} n − k_2 et de u_i + u_{i+ n − k} + u_{i+} n − k_2 , et nous avons aussi besoin de^{k− 1}_2 XOR pour le calcul de u_{i+} n +1_2 + u_{i+ n −} k − 1_2 . La mise au carré a dans ce cas une complexité matérielle de^{n − 1}_2 XOR . La complexité en temps est ici encore de 2 T_X .

3. Pour n impair et k pair.

Revenons encore à l’expression (2.16) de U^2

U^2 = � 0≤ i<^k_2 ui X

2i +

�_k

2 ≤ i<k (ui + ui+ n − k )X

2i + � k≤ i<^n_2 ui X 2i + � n 2 ≤ i<n

u_i X^{2i− n}

� � �

S_1 + � n 2 ≤ i<n −^k_2

u_i X^{2i− (n − k)}

� � �

S_2 + � n −^k_2 ≤ i<n

u_i X^{2i− (2n − k)}

� � �

S_3 .

Nous arrangeons les sommes S_1, S_2, S_3 en effectuant comme précédemment différents changements d’indice : pour S_1, nous posons 2 j + 1 = 2 i − n, ce qui donne

S_1 = � 0≤ j<^{n − 1}_2

u_{j +} n +1_2 X^{2j +1} ,

ensuite pour S_2 nous posons 2 j +1 = 2 i − (n − k) et pour S_3 nous posons 2 j = 2 i − (2n − k), ce qui nous donne

S_2 = � k − 1

2 ≤ j<^{n − 1}_2

u_{j +} n − k +1_2 X^{2j +1} et S_3 = � 0≤ j<^k_2

u_{j + n −} k_2 X^{2j} .

Nous obtenons finalement l’expression suivante de U^2

�_{n − 1} i=0 u_i X^i

�_2 = �^{k − 2}_2

i=0 (u_i + u_{i+ n −} k_2 )X^{2i} +

�_{k− 1}

i=^k_2 (ui + ui− n + k )X

2i +

�^{n − 1}_2

i= k ui X 2i + �^{k − 2}_2 i=0 u_{i+} n +1_2 X^{2i+1} +

�^{n − 3}_{2k} 2 (u_{i+} n +1_2 + u_{i+} n − k +1_2 )X^{2i+1} .

Complexité. Dans ce cas (^{n − 1}_2 +^k_2 ) XOR sont nécessaires pour le calcul de U^2 et le délai est de T_X .

2.2.3 Pentanôme

Dans la section précédente nous avons décrit les multiplieurs en base polynômiale pour les trinômes. Il est aussi important d’expliciter la multiplication modulo un pentanôme car il n’existe pas de trinômes irréductibles dans F_2[X ] de tout degré n. Pour calculer modulo un pentanôme P arbitraire de F_2n [X ], on peut utiliser l’algorithme 2.1 avec comme polynôme irréductible un pentanôme P . Ici on va voir qu’il est possible d’améliorer l’efficacité de la multiplication modulo un certain type de pentanôme. Cette section reprend le travail effectué par Koc et Rodriguez dans [52].

Les pentanômes auront la forme suivante

P = X^n + X^{m +1} + X^m + X + 1 où 2 ≤ m ≤ ⌊^n_2 ⌋ − 1. (2.17)

La stratégie utilisée ici pour la multiplication modulo P de deuxéléments U, V ∈ F_2n [X ]/(P ) est la première stratégie présentée dans le préambule de ce chapitre pour calculer un produit dans une représentation en base polynômiale. Elle consiste à calculer le produit W^′ des polynômes U et V, en effectuant le produit matrice vecteur ^M_U ·V, et à calculer ensuite le reste de ce produit modulo P en appliquant un opérateur R^′: F → E qui à un polynôme de F = Vect_{F2} (1, X, X^2, . . . , X^{2n − 1}) renvoie son reste modulo P dans E = Vect_{F2} (1, X, X^2, . . . , X^{n − 1}).

Par linéarité nous avons seulement besoin de connaître R^′(X^i ) pour calculer l’image par R^′ de tout élément W^′ ∈ F . Lemme 2.5 ([52]). Soit P un pentanôme de la forme de (2.17) , on a alors les identités suivantes 1. Pour i = n, . . . , 2n − m − 2, R^′(X^i ) = X^{(i− n )} + X^{(i− n )+1} + X^{m +( i− n )} + X^{m +( i− n )+1} .

2. Pour i = 2 n − m − 1, R^′(X^i ) = X^{(i− n )} + X^{(i− n )+1} + X^{m +( i− n )} + 1 + X + X^m + X^{m +1} .

3. Pour i = 2 n − m, . . . , 2n − 2, R^′(X^i ) = X^{(i− n )} + X^{(i− n )+1} + X^{(i− n )− (n − m )} + X^{(i− n )− n +2 m} + X^{(i− n )− (n − m )+2} + X^{(i− n )− n +2 m} .

Démonstration. Nous allons utiliser la relation X^n = X^{m +1} + X^m + X +1 donnée par le polynôme P pour réduire les monômes X^i . Effectuons une première réduction de X^i modulo P pour i ≥ n X^i = X^{i− n} X^n = X^{i− n} (X^{m +1} + X^m + X + 1) = X^{i− n} + X^{i− n +1} + X^{i− n + m} + X^{i− n + m +1} .

(2.18)

Ceci nous donne déjà l’identité pour R^′(X^i ) du lemme lorsque n ≤ i ≤ 2n − m − 2 .

Maintenant pour i = 2 n − m − 1, dans (2.18) le monôme X^{i− n + m +1} = X^n n’est plus réduit, nous devons donc le remplacer par

X^{(i− n )+ m +1 − n} + X^{(i− n )+ m +1 − n +1} + X^{(i− n )+ m +1 − n + m} + X^{(i− n )+ m +1 − n + m +1} , (2.19) ce qui donne X^{2n − m − 1} = X^{n − m − 1} + X^{n − m} + X + 1 + X + X^m + X^{m +1} .

Enfin pour i ≥ 2n − m, on remplace dans (2.18) comme précédemment le monôme X^{i− n + m +1} qui n’est pas réduit par l’expression donnée dans (2.19) et X^{i− n + m} par X^{i− 2n + m} + X^{i− 2n + m +1} + X^{i− 2n +2 m} + X^{i− 2n +2 m +1} , nous obtenons alors que

X^i = X^{(i− n )} + X^{(i− n )+1} + X^{(i− n )− (n − m )} + X^{(i− n )− n +2 m} + X^{(i− n )− (n − m )+2} + X^{(i− n )− n +2 m} . Ce qui conclut la preuve.

Maintenant que nous connaissons l’action de R^′ sur les monôme X^i nous pouvons calculer l’action de R^′ sur tout polynôme W^′ de degré ≤ 2n − 2

R^′(W^′) = R^′(

2n − 2 � i=0 w^′_i X^i ) =

2n − 2 � i=0 w^′_i R^′(X^i ).

En remplaçant les expressions des R^′(X^i ) donnés dans le lemme précédent nous obtiendrons W^′ réduit modulo P . Le corollaire suivant exprime chaque coefficient de W = R^′(W^′) en fonction des w^′_i .

Corollaire 2.1 ([52]). Soit W^′ =

�_{2n − 2} i=0 w^′_i X^i ∈ F = Vect_{F2} (1, X, . . . , X^{2n − 1}), les coefficients w_i de W = R^′(W^′) dans la base polynômiale (1, X, . . . , X^{n − 1}) de F_2n sont données alors par

w_0 = w^′_0 + w^′_n + w^′_{2n − m − 1} + w^′_{2n − m} , Pour i = 2 , . . . , m − 2,

w_i = w^′_i + w^′_{i+ n − 1} + w^′_{i+ n} + w^′_{i+2 n − m − 2} + w^′_{i+2 n − m} , w_{m − 1} = w^′_{m − 1} + w^′_{n + m − 2} + w^′_{n + m − 1} + w^′_{2n − 3}, Pour i = m, . . . , 2m − 2,

w_i = w^′_i + w^′_{i+ n − m − 1} + w^′_{i+ n − m} + w^′_{i+ n − 1} + w^′_{i+ n} + w^′_{i+2 n − 2m − 2} + w^′_{i+2 n − 2m} , w_{2m − 1} = w^′_{2m − 1} + w^′_{n + m − 2} + w^′_{n + m − 1} + w^′_{n +2 m − 2} + w^′_{n +2 m − 1}w^′_{2n − 3},

w_{2m} = w^′_{2m} + w^′_{n + m − 1} + w^′_{n + m} + w^′_{n +2 m − 1} + w^′_{n +2 m} + w^′_{2n − 2}, Pour i = 2 m + 1 , . . . , n − 2,

w_i = w^′_i + w^′_{i+ n − m − 1} + w^′_{i+ n − m} + w^′_{i+ n − 1} + w^′_{i+ n} , w_{n − 1} = w^′_{n − 1} + w^′_{2n − m − 2} + w^′_{2n − m − 1} + w^′_{2n − 2}.

(2.20)

Démonstration. Nous allons montrer uniquement la formule du w_i pour i = 2 , . . . , m − 1, la méthode étant la même pour les autres indices. Soit donc 1 ≤ i ≤ m − 2. Cherchons les j ∈ { 0, . . . , 2m − 2} tels que le monôme X^i apparaît dans l’expression de R^′(X^j ) donné dans le lemme 2.5. D’abord notons que R^′(X^i ) = X^i , et que les autres j ≠ i sont forcément plus grands que n.

Pour j ∈ { n, . . . , 2n − m − 2} nous avons

R^′(X^j ) = X^{(j − n )} + X^{(j − n )+1} + X^{m +( j − n )} + X^{m +( j − n )+1} .

Si j = n + i et j = n + i − 1, le monôme X^i apparaît dans l’expression de R(X^j ). D’autre part i ne peut pasêtreégalà un m+( j − n) ou un m+( j − n)+1 car i < m et m+( j − n)+1 ≥ m+( j − n) ≥ m. Ensuite pour j ∈ { 2n − m, . . . , 2n − 2} nous avons

R^′(X^j )= X^{(j − n )} + X^{(j − n )+1} + X^{(j − n )− (n − m )} + X^{(j − n )− (n − m )+2} + X^{(j − n )− n +2 m} + X^{(j − n )− n +2 m +2} .

Ici encore si j = 2 n − m + i ou 2n − m + i + 2 nous avons que R(X^j ) = X^i + · · ·.

D’autre part pour les monômes d’exposant j − n nous avons j − n ≥ n − m ≥ m car nous avons supposé, lors de la définition de P , que m ≤^n_2 . En conséquence j − n ne peut être égal à i. Il en est de même pour j − n + 1. D’autre part ( j − n) − n + 2 m + 2 ≥ (j − n) − n + 2 m ≥ m. Si j = 2 n − m − 1 on a

R^′(X^{2n − m − 1}) = X^{n − m − 1} + X^{n − m} + X^{n − 1} + 1 + X + X^m + X^{m +1} ,

et donc i n’apparaît pas ici. Nous avons donc regardé tous les X^j tels que X^i serait susceptible d’apparaître dans sa réduction modulo P . Nous obtenons finalement que

w_i = w^′_i + w^′_{i+ n − 1} + w^′_{i+ n} + w^′_{i+2 n − m − 2} + w^′_{i+2 n − m}

comme voulu.

Nous en déduisons l’algorithme ci-dessous pour la multiplication modulo P .

Algorithme 2.3 Multiplieur pentanômial [52] Entrée. U =

�_{n − 1}

i=0 u_i X^i , V =

�_{n − 1} i=0 v_i X^i Produit des polynômes U et V W^′ ← ^M_U ·V Calcul de W ← R(W^′) avec les formules (2.20) Sortie. W

Nous allons étudier la complexité de cet algorithme de multiplication.

Complexité. Seule la complexité de la phase de réduction est à déterminer, la phase de multiplication étant un simple produit matrice vecteur.

La phase de réduction consisteà sommer pour chaque coordonnée w_i certains w^′_j . Le calcul des w_i sont effectués en parallèle. Et pour chaque w_i les sommes des w^′_j sont effectuées à travers un arbre de XOR. Le nombre de XOR constituant un arbre pour sommer un nombre c de coefficients est égal à c − 1, le délai du parcours de l’arbre est lui de ⌈log_2(c)⌉T_X .

Le tableau ci-dessous donne le nombre de portes nécessaire pour le calcul de chaque w_i avec les formules 2.20, sachant que pour chaque coordonnée on utilise un arbre de XOR.

Tab. 2.1 – Complexité de la Réduction

Coefficients Nombre d’équations Nombre d’opérandes XOR Gates

w_0 1 4 3 w_1, . . . , w_{m − 2} m − 2 5 4 w_{m − 1} 1 4 3 w_m , . . . , w_{2m − 2} m − 1 7 6 w_{2m − 1} 1 6 5 w_{2m} 1 6 5 w_{2m +1} , . . . , w_{n − 2} n − 2m − 2 5 4 w_{n − 1} 1 4 3

Le temps de la réduction, i.e., du calcul de W = R^′(W^′), est égal au maximum des temps de calcul de chaque w_i . Il est donc égal à 3 T_X = ⌈log_2(7)⌉T_X . En additionnant les nombres de portes XOR utilisées pour chaque w_i nous obtenons la complexité matérielle suivante

3 + 4( m − 2) + 3 + 6( m − 1) + 5 + 5 + 4( n − 2m − 2) + 3 = 4 n + 2 m − 3 XOR ,

pour la phase de réduction.

Nous avons finalement une complexité matérielle totale pour cette architecture de

((n − 1)^2 + 4 n + 2 m − 3) XOR et n^2 AND ,

et une complexité totale en temps de ( ⌈log_2 n⌉ + 3) T_X + T_A .

Remarque 2.3. Koc et Rodriguez ont noté qu’une économie matérielle pouvait être faite lors de la reduction de W^′ car des calculs sont effectués de manière redondante dans des w_i . Ils ont obtenu une complexité matérielle de

((n − 1)^2 + 3 n + 2 m − 1) XOR et n^2 AND .

Le lecteur pourra trouver plus de détails là dessus dans l’article de Koc et Rodriguez [52].

2.2.4 Polynômes équirépartis

Nous allons finir l’étude des corps binaires avec les corps définis par un polynôme P équiréparti. Ce type de polynôme aété largementétudiés car il permet d’une part d’implanter la multiplication dans F_2n de manière efficace et d’autre part une bonne élévation au carré. Les polynômes équirépartis sont définis comme suit.

Définition 2.3 (Polynôme Equiréparti). Un polynômeéquiréparti de pas Δ est un polynôme P du type P = r� i=0 X^{iΔ} .

Lorsque Δ = 1 on dit que P est un « All One Polynomial », abrégé en AOP, car dans ce cas P = �_r

i=0 X^i a tous ses coefficients égaux à 1.

Ces polynômes ont la propriété importante suivante :

Propriété 2.2. Soit P =

�_r i=0 X^{iΔ} un polynôme équiréparti de pas Δ , alors on a

(X^Δ + 1) P = X^{(r +1)Δ} + 1

Stratégie

La propriété 2.2 ci-dessus des polynômeséquirépartis va nous permettre d’implanter l’arithmétique modulo P de deux manières différentes. Le choix entre l’une ou l’autre de ces implantations dépendra de l’environnement dans lequel l’arithmétique dans ce corps est utilisée :

• Première Implantation : l’idée est d’effectuer les calculs modulo X^{(r +1)Δ} + 1 plutôt que modulo P . La représentation du corps est dans ce cas redondante. L’intérêt est que cette implantation est en générale très efficace en temps, et, pourvu que Δ soit pas trop grand, elle n’est pas trop coûteuse en espace non plus. Cette implantation peut être utile lorsqu’ une longue chaîne de calculs dans F_2n està effectuer, sans qu’un retour à une représentation non redondante soit nécessaire. Ceci pourrait être utilisé, par exemple, pour une multiplication scalaire sur une courbe elliptique : lors de la multiplication scalaire tous les calculs seraient alors faits modulo X^{(r +1)Δ} + 1, et seulement à la fin une réduction modulo P serait effectuée pour revenir à une représentation non redondante.

• Deuxième Implantation : celle ci est l’implantation plus classique où l’on calcule modulo P d’une manière similaireà ce qui aété fait précédemment dans la section 2.2.1 traitant de la multiplication modulo un polynôme général. Nous exploiterons tout de même la spécificité de P lors de la réduction, car nous ferons une réduction en deux étapes, une première étape où l’on réduira modulo X^{(r +1)Δ} + 1 ce qui se fait très simplement, puis une seconde réduction modulo P .

Calcul Modulo X^{(r +1)Δ} + 1

Nous allons voir ici comment implanter l’arithmétique dans A = F_2[X ]/(X^{(r +1)Δ} + 1). Pour multiplier deux éléments U, V nous procéderons comme dans le cas d’un polynôme général P (cf. section 2.2.1 de ce chapitre). Nous calculerons la matrice M_U dans la base polynômiale de l’application ϕ_U de multiplication par U dans A, puis effectuer le produit matriciel M_U ·V.

Proposition 2.5 (Matrice M_U modulo X^{n ′}+1 ). Soit A = F_2[X ]/(X^{(r +1)Δ} +1) , n^′ = ( r +1)Δ , et U =

�_n ′_{− 1} i=0 u_i X^i , alors la matrice M_U de l’application ϕ_U de multiplication par U dans la base polynômiale B = (1 , . . . , X^{(r +1)Δ − 1}) de A est donnée par

M_U =

� � � � � � u_0 u_n ′_{− 1} u_n ′_{− 2} · · · u_1 u_1 u_0 u_n ′_{− 1} · · · u_2 u_2 u_1 u_0 · · · u_3 . . . . u_n ′_{− 2} u_n ′_{− 3} u_n ′_{− 4} · · · u_n ′_{− 1} u_n ′_{− 1} u_n ′_{− 2} u_n ′_{− 3} · · · u_0

� � � � � �

Démonstration. La matrice M_U est la matrice dans la base polynômiale B de l’application linéaire ϕ_U : V → ϕ_U (V) = V mod ( X^{n ′} +1). Il suffit donc de calculer l’image par ϕ_U deséléments de la base polynômiale de A, c’est-à-dire calculer ϕ_U (X^j ) = UX^j mod ( X^{n ′}+1) pour j = 0 , . . . , n^′− 1. Les colonnes de M_U seront alors données par les coefficients de UX^j mod ( X^{n ′} + 1).

UX^j =

n^′− 1�

i=0 u_i X^{i+ j} =

n^′− 1�

i=0 u_i X^{[i+ j ]n ′}

= j − 1�

i=0 u_n ′_{− j + i} X^i +

n^′− 1�

i= j

u_{i− j} X^i .

où l’on a noté [ m]_n ′ le reste de m modulo n^′.

Si l’on utilise une architecture habituelle pour la multiplication matrice-vecteur, la multiplication dans A aura une complexité matérielle de

((r + 1)Δ)^2 AND et (( r + 1)Δ − 1)(r + 1)Δ XOR ,

et une complexité temporelle de

T_A + ⌈log_2 ((r + 1)Δ) ⌉T_X .

Mise au carré :

Si l’on suppose que n^′ = ( s + 1)Δ est premier avec 2, et si l’on définit l’ensemble S = { 0, . . . , n^′ − 1} alors l’application

σ : S → S

i → 2i mod n^′

est une bijection de S . Elle admet donc une bijection inverse σ^{− 1} : S → S .

Dans ce cas nous obtenons le résultat suivant pour la mise au carré.

Lemme 2.6. Sous l’hypothèse que n^′ soit premier avec 2, pour U =

�_n ′_{− 1} i=0 u_i X^i ∈ A = F_2[X ]/(X^{n ′} + 1) on a

U^2 =

n − 1�

i=0 u_σ − 1_{(i)} X^i (2.21)

La mise au carré s’effectue donc en permutant les coefficients de U suivant la bijection σ^{− 1}, c’est donc une opération très simple à effectuer.

Calcul modulo un équiréparti

Maintenant étudions le cas de la multiplication modulo P , où P est un équiréparti. Ceci reprend un travail dû à Koc et Halbutogullari dans [25].

Fixons d’abord quelques notations. Soit E = Vect(1 , . . . , X^{r Δ − 1}) le sous F_2-espace vectoriel de A = F_2[X ]/(X^{(r +1)Δ} +1). Soit U ∈ E et ^M_U la matrice dans les bases polynômiales respectives de E et A de l’application ^ϕ_U : E → A V → UV

Notons ici R^′: A → F_2n = F_2[X ]/(P ) l’application de réduction modulo P . Par linéarité de la réduction, R^′ est complètement déterminée par son action sur les X^i . Or pour i ≤ r Δ − 1, on a R(X^i ) = X^i , et pour i = r Δ , . . . , n^′ − 1 on a

R^′(X^i ) =

r − 1�

j =0

X^{i− r Δ+ j Δ}

Pour multiplier deuxéléments U, V, la méthode qu’ont utilisée Koc et Halbutogullari dans [25], consiste à faire d’abord le produit de W^′ = ^M_U ·V, c’est-à-dire calculer UV mod ( X^{(r +1)Δ} + 1) et ensuite à réduire modulo P en calculant W = R^′(W^′).

Etablissons la matrice ^M_U de l’application ^ϕ_U qui envoie un élément V de E = Vect_{F2} (1, X, X^2, . . . , X^{r Δ − 1}) sur UV mod ( X^{(r +1)Δ} + 1) de A dans les bases polynômiales respectives de E et A

Lemme 2.7 ([25]). Soit U = u_0 + . . . + u_{r Δ − 1}X^{r Δ − 1} ∈ E , alors la matrice ^M_U est donnée par

^M_U =

� � � � � � � � u_0 0 0 . . . 0 u_{r Δ − 1} u_{r Δ − 2} . . . u_{Δ+1} u_1 u_0 0 . . . 0 0 u_{r Δ − 1} . . . u_{Δ+2} . . . . u_{r Δ − 1} u_{r Δ − 2} u_{r Δ − 3} . . . u_{(r − 1)Δ − 1} u_{(r − 1)Δ − 2} u_{(r − 1)Δ − 3} . . . u_0 0 u_{r Δ − 1} u_{r Δ − 2} . . . u_{(r − 1)Δ} u_{(r − 1)Δ − 1} u_{(r − 1)Δ − 2} . . . u_1 . . . . 0 0 0 . . . u_{r Δ − 1} u_{r Δ − 2} u_{r Δ − 3} . . . u_{Δ − 1}

� � � � � � � �

Démonstration. La matrice ^M_U peut se calculer à partir de la matrice M_U donnée dans la propriété 2.5. Tout d’abord, les coefficients de U suivant X^{r Δ} , . . . , X^{(r +1)Δ − 1} sont nuls ; ensuite, on efface les Δ dernières colonnes de la matrice M_U de la propriété 2.5 car elles correspondent à l’image par V → UV des vecteurs X^{r Δ} , . . . , X^{(r +1)Δ − 1} de la base de A qui ne font pas parti de la base de E . Après avoir fait ceci on obtient la matrice ^M_U cherchée.

La seconde étape pour calculer le produit consiste à réduire W^′ modulo P . Nous avons le résultat suivant

Lemme 2.8 ([25]). Soit W^′ = w^′_1 + w^′_2X + . . . + w^′_{(r +1)Δ − 1}X^{(r +1)Δ − 1} ∈ A , alors

W = R^′(W^′) = r� i=0

Δ − 1�

j =0

(w^′_{iΔ+ j} + w^′_{r Δ+ j} )X^{iΔ+ j} .

Démonstration. Nous avons

R^′(W^′) = R^′(

r − 1�

i=0

Δ − 1�

j =0

w^′_{iΔ+ j} X^{iΔ+ j} ) + R^′(

Δ − 1�

j =0

w^′_{r Δ+ j} X^{r Δ+ j} )

= r − 1�

i=0

Δ − 1�

j =0

w^′_{iΔ+ j} X^{iΔ+ j} +

Δ − 1�

j =0

w^′_{r Δ+ j} R^′(X^{r Δ+ j} ).

Or pour tout j ∈ { 0, . . . , Δ − 1}

R^′(X^{r Δ+ j} ) =

r − 1�

i=0 X^{iΔ+ j} ,

ce qui finalement nous donne

W = R^′(W^′) =

r − 1�

i=0

Δ − 1�

j =0 � w^′_{iΔ+ j} + w^′_{r Δ+ j} � X^{iΔ+ j} .

Maintenant nous allons pouvoir décrire totalement la multiplication dans la base polynômiale de F_2n = F_2[X ]/(P ) où P est un polynôme équiréparti. Soient deux éléments U, V ∈ F_2n , nous effectuerons d’abord le produit matriciel W^′ = ^M_U ·V où ^M_U est donnée dans la proposition 2.7, puis réduirons W = R^′(W^′) modulo P avec la formule établie dans la proposition précédente.

Algorithme 2.4 Multiplieur pour equiréparti [25] Entrée. U = [ u_0, . . . , u_{r Δ − 1}] et V = [ v_0, . . . , v_{r Δ − 1}].

Etape 1. Calcul du produit modulo (r + 1)Δ W^′ ← ^M_U ·V

Etape 2. Réduction modulo P

pour i = 0 , 1, . . . , r et j = 0 , 1, . . . , Δ − 1 faire w_i ← w^′_{iΔ+ j} + w^′_{r Δ+ j}

Sortie. W ← [w_0, . . . , w_{r Δ − 1}].

Complexité. D’abord pour le produit ^M_U ·V, nous avons une complexité matérielle est de r (r + 1)Δ^2 AND et ( r Δ − 1)(r + 1)Δ XOR . En effet cette matrice est constituée de ( r + 1)Δ lignes, et ces lignes contiennent r Δ coefficients non nuls. La complexité temporelle de cetteétape est égale à ( ⌈log_2(r Δ) ⌉)T_X + T_A .

La réduction de W^′ en W = R^′(W^′) nécessite r Δ XOR et un délai de T_X . Nous obtenons donc une complexité matérielle totale de

r (r + 1)Δ^2 AND et (( r Δ − 1)(r + 1)Δ + r Δ) XOR ,

La complexité en temps est, elle, de

(⌈log_2(r Δ) ⌉ + 1) T_X + T_A .

2.3 Corps de caractéristique arbitraire

Cette section est dédiée à expliciter les mutiplieurs d’un corps fini F_qn = F_q[X ]/(P ) où P sera dans un premier temps un binôme et dans un second temps un trinôme de F_q[X ]. Nous nous intéresserons aussi à l’élévation à la puissance q dans le cas du binôme, et à la puissance 3 dans le cas du trinôme lorsque q = 3.

2.3.1 Binôme

Nous allons voir ici comment on multiplie modulo un binôme. Pour un exposé plus complet sur ce sujet le lecteur pourra se reporter à l’article de Bailey et Paar « Optimal Extention Field (OEF) »[3]. Soient donc P = X^n − α un binôme irréductible de F_q[X ], l’extension F_qn = F_q[X ]/(P ) de F_q définie par P et B_P = (1 , X, X^2, . . . , X^{n − 1}) la F_q-base polynômiale de F_qn .

La proposition suivante explicite les conditions nécessaires et suffisantes pour qu’un binôme X^n − α ∈ F_q soit irréductible.

Proposition 2.6. Un binôme X^n − α ∈ F_q[X ] est irréductible si et seulement si – Tout p premier divisant n divise l’ordre de α dans F^×_qn . – On a 4 | n ou 4 |q − 1 .

Ceci implique que tout premier impair divisant n doit diviser q − 1, ce qui restreint à un nombre assez réduit (dépendantévidement de q) d’entiers n admettant un binôme X^n − α ∈ F_q[X ] irréductible.

La proposition suivante donne les matrices de structure M_s associées à la base polynômiale de F_q[X ]/(X^n − α ), ainsi que la matrice M_U de l’application ϕ_U de multiplication par U dans F_qn , où U ∈ F_qn . Nous ne donnons aucune preuve car elle est à peu de chose près la même que celle de la proposition 2.5 traitant du calcul modulo X^{n ′} + 1.

Théorème 2.2. Soient F_qn = F_q[X ]/(X^n − α ), B = (1 , . . . , X^{n − 1}) la F_q-base polynômiale associée à X , et M_s = [ λ_{i,j} (s)]_{i,j =1 ,...,n} la matrice de structure d’indice s associée à la base polynômiale B_P = (1 , X, . . . , X^{n − 1}) de F_qn . Les coefficients λ_{i,j} (s) de M_s = [ λ_{i,j} (s)]_{i,j =0 ,...,n − 1} sont de la fome suivante

λ_{i,j} (s) = � � � 1 si i + j = s α si i + j = n + s 0 sinon

La matrice M_U dans la base B_P de l’application ϕ_U de multiplication par l’élément U ∈ F_qn est donnée par

M_U =

� � � � � � u_0 αu_{n − 1} αu_{n − 2} · · · αu_1 u_1 u_0 αu_{n − 1} · · · αu_2 u_2 u_1 u_0 · · · αu_3 . . . . u_{n − 2} u_{n − 3} u_{n − 4} · · · αu_{n − 1} u_{n − 1} u_{n − 2} u_{n − 3} · · · u_0

� � � � � � .

La multiplication dans F_qn = F_q[X ]/(X^n − α ) se fait alors en deuxétapes, une premièreétape où l’on multiplie par α les coordonnées u_1, . . . , u_{n − 1} de U. Une seconde étape où l’on calcule W le produit de U par V dans F_qn , en effectuant le produit matriciel W = M_U ·V.

Maintenant regardons comment s’effectue l’élévation à la puissance q.

Soit i ∈ { 0, . . . n − 1}, et soit τ(i) le quotient de la division euclidienne de iq par n et σ(i) son reste. Autrement dit

qi = τ(i)n + σ(i) et 0 ≤ σ(i) < n.

Du fait que X^n = α , on obtient ( X^i )^q = X^{iq} = α^{τ(i)} X^{σ (i)} . Comme U → U^q est un automorphisme de F_qn , l’application i → σ(i) est obligatoirement une bijection de { 0, . . . , n − 1}.

L’élévation de U =

�_{n − 1} i=0 u_i X^i ∈ F_qn peut finalement s’exprimer comme suit

U^q =

n − 1�

i=0 u_σ − 1_{(i)} α^{τ(σ − 1 (i))} X^i .

Elle est donc dans ce cas assez simpleà effectuer : si les produits u_j α^{τ(j )} dans F_q sont effectués en parallèle le coût est alors d’une multiplication par une constante.

2.3.2 Trinôme

Pour terminer ce chapitre nous allons étudier l’arithmétique des corps F_q[X ]/(P ) où P est un trinôme irréductible. Nous verrons dans un premier temps comment multiplier deuxéléments U, V dans une représentation en base polynômiale, et ensuite, pour q = 3, comment élever les éléments U ∈ F_qn au cube.

Multiplication

Nous allons établir ici un multiplieur dans le corps F_q[X ]/(X^n − αX^k − β). Nous nous restreindronsà un trinôme vérifiant k ≤^n_2 . D’après le lemme 2.3 on peut en fait toujours se ramener à ce cas. Le multiplieur que nous allons construire est toujours sur le même schéma : il s’agit de construire la matrice M_U de l’application ϕ_U de multiplication par U dans F_qn , ensuite on en déduit le produit de U par V en effectuant le produit matrice vecteur M_U ·V.

On va construire la matrice M_U en utilisant la méthode de réduction de ^M_U que l’on a vu précédemment pour les corps F_2n . D’une manière similaire à ce qui a été fait dans le cas du trinôme de F_2[X ], la matrice M_U dans la base polynômiale de la multiplication par U dans F_q[X ]/(X^n − αX^k − β) est donnée par

M_U = ( ^M_U )_H + β � ( ^M_U )_B + α ( ^M_U )_B [↑ (n − k)] � + α � ( ^M_U )_B + α ( ^M_U )_B [↑ (n − k)] � [↓ k]

En utilisant cette expression, nous pouvons encore exprimer M_U à partir de trois types de coefficients u_i , u^′_i , u^{′′}_i comme cela est expliqué dans la proposition suivante :

Proposition 2.7 (Multiplieur pour Trinome sur F_q). Soient P = X^n − αX^k − β un trinôme irréductible de F_q[X ], U = u_0 + u_1X + · · ·+ u_{n − 1}X^{n − 1} ∈ F_q[X ]/(P ) et soient les coefficients u_i , u^′_i , u^{′′}_i suivants

u^′_i = u_i + αu_{i+( n − k)} pour i = 0 , . . . , k − 1,

u^{′′}_i = � βu_i + αu^′_{i− k} pour i = k + 1 , . . . , 2k − 1, βu_i + αu_{i− k} pour i = 2 k, . . . , n − 1.

(2.22)

La matrice de la multiplication par U dans la base polynômiale de F_qn = F_q[X ]/(X^n − αX^k − β) est donnée par

M_U =

� � � � � � � � � � u_0 βu_{n − 1} βu_{n − 2} · · · βu_{k+1} βu_k βu^′_{k− 1} . . . βu^′_1 u_1 u_0 βu_{n − 1} · · · βu_{k+2} βu_{k+1} βu_k . . . βu^′_2 . . . . . . . . . . . . . u_{k− 1} u_{k− 2} u_{k− 3} · · · βu_{n − 1} · · · βu_k u_k u^′_{k− 1} u^′_{k− 2} · · · u^′_0 u^{′′}_{n − 1} u^{′′}_{k+1} u_{k+1} u_k u^′_{k− 1} · · · · · · u^′_0 u^{′′}_{n − 1} · · · u^{′′}_{k+2} . . . . . . . . . . u_{n − 2} · · ·

. . .

u^{′′}_{n − 1} u_{n − 1} · · · · · · · · · · · ·u_k u^′_{k− 1} · · · u^′_0

� � � � � � � � � �

(2.23)

A partir des résultats de la proposition précédente, la multiplication de deuxéléments U, V ∈ F_qn peut se faire comme suit.

– calcul des u_i , u^′_i , u^{′′}_i suivant les formules (2.22), et de βu_i , βu^′_i . – calcul du produit matriciel W = M_U ·V.

Complexité. Nous allons d’abord déterminer la complexité de chaque étape du multiplieur indépendamment. Lors de la première étape, les calculs étant effectués en parallèle, le calcul des coefficients nous avons besoin ( n − k) multiplieurs par β, notés Mult_β , pour le calcul des βu_i , i = k, . . . , n − 1, qui serviront ensuite pour le calcul de βu^′_i , i = 0 . . . , k − 1. Ensuite il faut ( n − 1) multiplieurs par α , notés Mult_α , pour le calcul des αu_i . Enfin nous avons besoin de n additionneurs Add_q pour le calcul des u^′_i , u^{′′}_i . D’où, au total, cette étape requiert ( n − k)Mult_β et ( n − 1)Mult_α + nAdd_q, et s’effectue en un temps T_{Mult β} +max( T_{Mult β} , T_{Mult α} )+ T_{Add q} .

La secondeétape consiste en n produits ligne-colonne effectués parallèle, elle a donc une complexité spatiale de n^2Mult_q et n(n− 1)Add_q et une complexité en temps de T_{Mult q} + ⌈log_2(n)⌉T_{Add q} .

Le complexité matérielle totale du multiplieur est, en fin de compte, égale à

(n − k)Mult_β , (n − 1)Mult_α , n^2Mult_q et n^2Add_q,

et la complexité en temps est égale à

2T_{Mult β} + T_{Mult α} + T_{Mult q} + (1 + ⌈log_2(n)⌉)T_{Add q} .

Elévation au cube quand q = 3

Comme nous l’avons déjà mentionné, il est parfois possible de tirer parti d’une bonneélévation à la puissance q dans F_qn , comme par exemple lors d’une inversion d’Itoh-Tsujii (cf. algorithme 1.1), ou d’une multiplication scalaire sur une courbe elliptique (cf. chapitre 11). Nous allons déterminer des formules pour l’élévationà la puissance q = 3 lorsque leséléments sont représentés dans la base polynômiale de F_3[X ]/(X^n − αX^k − β). Afin de simplifier l’exposé nous nous restreindrons au cas des trinômes X^n − αX^k − β vérifiant k <^n_3 et ( n − k) ≡ 1 mod 3 et n ≡ 2 mod 3.

Soit U =

�_{n − 1} i=0 u_i X^i unélément de F_3[X ]/(X^n − αX^k − β). L’objectif ici, c’est de déterminer les coordonnées v_i de V = U^3 dans la base polynômiale en fonction des coordonnées u_i de U. La première chose que l’on remarque, parce que nous sommes en caractéristique 3, si on l’éléve U à la puissance 3 nous obtenons

U^3 =

n − 1�

i=0 u_i (X^i )^3 =

n − 1�

i=0 u_i X^{3i} .

A partir de cette expression, pour déterminer les v_i de V = U^3, il faut que nous réduisions les monômes X^{3i} de degré 3 i ≥ n. Nous obtenons les différentes expressions suivantes.

– Pour^n_3 ≤ i ≤^{2n − 1}_3

X^{3i} = αX^{3i− l} + βX^{3i− n} si^n_3 ≤ i <^{n + l}_3 , X^{3i} = α^2X^{3i− 2l} + αβX^{3i− l− n} + βX^{3i− n} si^{n + l}_3 ≤ i <^{2n}_3 ,

– Pour^{2n}_3 ≤ i ≤ n − 1

X^{3i} = α^2X^{3i− 2l} − αβX^{3i− l− n} + β^2X^{3i− 2n} si^{2n}_3 ≤ i <^{n +2 l}_3 , X^{3i} = αX^{3i− 3l} + α^2βX^{3i− 2l− n} − αβX^{3i− n − l} + β^2X^{3i− 2n} si^{n +2 l}_3 ≤ i <^{2n + l}_3 , X^{3i} = αX^{3i− 3l} − αβ^2X^{3i− 2n − l} + β^2X^{3i− 2n} si^{2n + l}_3 ≤ i < n.

Nous devons maintenant remplacer les X^{3i} par les expressions réduites trouvées ci-dessus dans l’expression de U^3. Nous obtenons

U^3 = � 0≤ i<^n_3

u_i X^{3i} + � n 3 ≤ i<^{n + l}_3

αu_i X^{3i− l} + � n 3 ≤ i<^{2n}_3

βu_i X^{3i− n} + � n + l

3 ≤ i<^{n +2 l}_3

α^2u_i X^{3i− 2l}

+ � n + l

3 ≤ i<^{2n}_3

αβu_i X^{3i− l− n} − � 2n 3 ≤ i<^{2n + l}_3

αβu_i X^{3i− l− n} + � l +2 n

3 ≤ i<^{2n + l}_2

α^2βu_i X^{3i− l+2 n}

− � 2n + l

3 ≤ i<n

αβ^2u_i X^{3i− 2n − l} + � 2n 3 ≤ i<n

β^2u_i X^{3i− 2l− n} + � 2l + n

3 ≤ i<n

αu_i X^{3i− 3l}

+ � 2n 3 ≤ i<n

β^2u_i X^{3i− 2n}

(2.24)

Nous avons supposé que l ≡ 1 mod 3 et n ≡ 2 mod 3. Nous devons trier les différents monômes dans l’ expression de U^3 selon que leur degré est congru modulo 3 d’une part à 0, d’autre part à 1, et finalement à 2.

1. Les degrés congru à 0 modulo 3 : ce sont les degrés 3 j, 3j − 3l, 3j − n − l.

2. Les degrés congru à 1 modulo 3 : ce sont les degrés 3 j − n, 3j − 2n − l, 3j − 2l.

3. Les degrés congru à 2 modulo 3 : ce sont les degrés 3 j − 2l − n, 3j − l, 3j − 2n.

Nous rassemblons finalement, chacun des monômes de degré congru à 0 modulo 3 dans une somme de X^{3i} , chacun des monômes de degré congru à 1 modulo 3 dans une somme de X^{3i+1} , et chacun des monômes de degré congru à 2 modulo 3 dans une somme de X^{3i+2} .

Nous obtenons finalement l’expression suivante pour U^3

U^3 =

k +2

3 − 1 � i=0 � u_i + αβu_{i+} n + l_3 � X^{3i}

+ k− 1�

i=^{k +2}_3 � u_i + αu_{i+ l} + αβu_{i+} n + l_3 � X^{3i} +

n − 2 3� i= k � u_i − αβu_{i+} n + l_3 � X^{3i}

+ k − 4 3� i=0 � βu_{i+} n +1_3 − β^2αu_{i+} 2n + l +1_3 � X^{3i+1} +

n − 2 3� i=^{k − 1}_3 � βu_{i+} n +1_3 + α^2u_{i+} 2l +1_3 � X^{3i+1}

+ k − 4 3� i=0 � α^2βu_{i+} 2l + n +2_3 + β^2u_{i+} 2n +2_3 � X^{3i+2} +

n − 2

3 − 1 � i=^{k − 1}_3 � αu_{i+} l +2_3 + β^2u_{i+} 2n +2_3 � X^{3i+2} .

Autrement dit, nous avons trouvé les différentes expressions suivantes des coordonnées v_i de V = U^3 v_{3i} = u_i + αβu_{i+} n + l_3 si 0 ≤ i ≤^{k+2}_3 − 1,

v_{3i} = u_i + αu_{i+ l} + αβu_{i+} n + l_3 si^{k+2}_3 < i ≤ k − 1,

v_{3i} = u_i − αβu_{i+} n + l_3 si k < i ≤^{n − 2}_3 ,

v_{3i+1} = βu_{i+} n +1_3 − β^2αu_{i+} 2n + l +1_3 si 0 ≤ i ≤^{k− 4}_3 ,

v_{3i+1} = βu_{i+} n +1_3 + α^2u_{i+} 2l +1_3 si^{k− 1}_3 ≤ i ≤^{n − 2}_3 ,

v_{3i+2} = α^2βu_{i+} 2l + n +2_3 + β^2u_{i+} 2n +2_3 si 0 ≤ i ≤^{k− 4}_3 ,

v_{3i+2} = αu_{i+} l +2_3 + β^2u_{i+} 2n +2_3 si^{k− 1}_3 ≤ i ≤^{n − 2}_3 − 1.

Nous pouvons observer que l’élévation au cube est une opération relativement simple à effectuer : en effet pour le calcul de chaque coordonnée v_i nous devons seulement faire deux ou trois multiplications par des éléments constants de F_3, suivies d’une ou deux additions dans F_3.

Remarque 2.4. Pour d’autre types de trinômes de F_3[X ] nous pouvons obtenir des formules semblables pour l’élévation au cube. De même pour d’autre valeur de q, par exemple pour q = 5, 7, . . . , nous pouvonsétablir des formulations similaires de l’élévationà la puissance q dans F_qn .

Chapitre 3

Base Normale

3.1 Généralités

L’utilisation des bases normales pour l’implantation de l’arithmétique des corps finis, a d’abord été proposée par Massey et Omura dans [41]. Depuis, ce type de base a bénéficié d’une attention accrue de la communauté scientifique, et de nombreux travaux ont été publiés sur ce sujet [33, 34, 51, 27, 48, 11].

L’une des particularités des bases normales, c’est que l’élévation à la puissance q dans F_qn est une opération très simple à effectuer. Il s’agit simplement de permuter cycliquement les coordonnées des éléments du corps. En particulier si q = 2, la mise au carré est alors très efficace.

Dans la section 3.1.1 de ce chapitre, nous donnerons des résultats généraux sur les bases normales : nous montrerons dans le lemme 3.1 que les matrices de structure se déduisent des une des autres par permutation circulaire et nous donnerons, dans la proposition 3.1, une borne minimale de la densité des bases normales. Dans la section suivante nous nous concentrerons sur la construction des bases normales optimales (les ONB). Nous construirons dans la proposition 3.2 un premier type de bases normales optimales les ONB I, et dans la proposition 3.3 un second type d’ONB, les ONB II. Nous introduirons ensuite les bases normales gaussiennes et nous donnerons une majoration de la densité de ces dernières dans la propriété 3.1.

Dans les sections 3.2 et 3.3 nous construirons les multiplieurs de F_2n associés aux bases normales optimales. Nous verrons que le multiplieur associé à une ONB I a une complexité matérielle de n^2 AND et ( n^2 − 1) XOR, et une complexité en temps de T_A + (1 + ⌈log_2(n)⌉)T_X . Nous verrons aussi que multiplieur associé à une ONB II a, lui, une complexité en espace de n^2 AND et^3_2 n(n − 1) XOR, et une complexité en temps de T_A + (1 + ⌈log_2(n)⌉)T_X .

3.1.1 Définition et résultats généraux

La construction d’une F_q-base de F_qn , consiste à choisir unélément ζ ∈ F_qn et àélever n − 1 fois ζ à la puissance q ζ, ζ^q, ζ^{q2} , . . . , ζ^{qn − 1} .

Pour que ce procédé forme bien une base, il faut vérifier que le système formé est F_qlinéairement indépendant.

Définition 3.1.

1. Soit ζ un élément de F_qn , ζ est dit normal si le système B(ζ) = � ζ, ζ^q, · · ·, ζ^{qn − 1} � forme une base de F_qn sur F_q.

2. Une base B sera dite normale si il existe un ζ ∈ F_qn normal sur F_q tel que B = B(ζ)

L’aspect le plus intéressant des bases normales tient au fait que l’élévation à la puissance q est une opération très simple : soit U = ( u_0, . . . , u_{n − 1}) un élément de F_qn exprimé dans B(ζ), si on l’élève à la puissance q on obtient

U^q = ( u_{n − 1}, u_0, u_1, . . . , u_{n − 2}). (3.1)

Dans le cas où q = 2, nous voyons que l’élévation au carré est donc une opération très simple dans F_2n .

Si nous nous donnons une base normale B(ζ) de F_qn , pour construire un multiplieur dans F_qn associé à cette base, nous avons besoin de déterminer les matrices de structure M_s = [λ_{i,j} (s)]_{i,j =1 ,...,n − 1}. Les coefficients λ_{i,j} (s) de M_s proviennent des produits

ζ^{qi} ζ^{qj} =

n − 1�

s=0 λ_{i,j} (s)ζ^{qs} .

Si l’on l’on se donne deux éléments U = � i=0 u_i ζ^{qi} et V = � i=0 v_i ζ^{qi} , et que l’on développe le produit UV dans la base B(ζ) de F_qn , on obtient

UV = � � i=0 u_i ζ^{qi} � � � i=0 v_i ζ^{qi} �

= � i,j =0 ,...,n − 1

u_i v_j (ζ^{qi} ζ^{qj} )

= n − 1�

s=0 � � � i,j =0 ,...,n − 1

u_i v_j λ_{i,j} (s) � � ζ^{qs} .

Nous voyons donc qu’à partir des matrices M_s , on peut calculer le produit de deuxéléments U, V ∈ F_qn : si W = UV, alors le coefficient w_s d’indice s de W est donné par

w_s = � i,j =0 ,...,n − 1

u_i v_j λ_{i,j} (s) = (^t U) ·M_s ·V.

Nous allons voir maintenant un aspect remarquable des base normales : les matrices de structure M_s se déduisent des unes des autres par permutation circulaire.

Lemme 3.1 ([41]). Soit B(ζ) une base normale de F_qn sur F_q. Si M_s = ( λ_{i,j} (s))_{i,j =0 ,...,n − 1} est une matrice de structure d’indice s associée à B(ζ), alors nous avons

λ_{i,j} (s) = λ_{i− s,j − s} (0). (3.2)

Autrement dit, les matrices M_s se déduisent de M_0 en permutant de manière cyclique les colonnes et les lignes.

Exemple 3.1. Soit une extension de degré 3 de F_2 définie par F_8 = F_2[X ]/(X^3 + X + 1). Soit ζ = X + 1 un élément normal de F_8 sur F_2 qui engendre la base B(ζ) = ( ζ, ζ^2, ζ^4). Dans ce cas nous avons ζζ^2 = ζ + ζ^{22} , ζζ^{22} = ζ^2 + ζ^{22} , ζ^2ζ^{22} = ( ζζ^2)^2 = ζ + ζ^2,

(3.3)

et ζζ = ζ^2, ζ^2ζ^2 = ζ^{22} , ζ^{22} ζ^{22} = ζ. En récupérant les coefficients λ_{i,j} (0) dans les produits ζ^{2i} ζ^{2j} , nous construisons la matrice M_0 ci-dessous.

M_0 = � � 0 1 0 1 0 1 0 1 1

� �

En décalant cycliquement de 2 sur la droite les colonnes nous obtenons la matrice suivante � � 1 0 0 0 1 1 1 1 0

� � .

Ensuite si nous décalons cycliquement de 2 vers le bas les lignes nous obtenons � � 0 1 1 1 1 0 1 0 0

� � .

On peut alors vérifier que cette dernière matrice est bien égale à M_2. ♦ Démonstration. Pour montrer les relations entre M_s et M_0, rappelons que λ_{i,j} (l) provient de

ζ^{qi} ζ^{qj} =

n − 1�

l=0 λ_{i,j} (l)ζ^{ql} .

En élevant la précédente équation à la puissance q^{n − s} on obtient ζ^{qi − s} ζ^{qj − s} =

�_{n − 1}

l=0 λ_{i,j} (l)ζ^{ql − s} =

�_{n − 1}

l^′=0 λi,j (l

′ + s)ζ^{ql ′}. On peut finalement remarquer que λ_{i− s,j − s} (0) = λ_{i,j} (0 + s) = λ_{i,j} (s).

Soit U, V deux éléments de F_qn . La propriété précédente implique que le coefficient d’indice s de W = UV est donné par w_s =^t U^{qn − s} ·M_0 ·V^{qn − s} Nous avons alors un premier algorithme pour la multiplication dans F_qn .

Algorithme 3.1 Multiplieur normal général [41] Entrée. U = ( u_0, . . . , u_{n − 1}), V = ( v_0, . . . , v_{n − 1}) et M_0 = [ λ_{i,j} (0)]_{i,j =0 ,...,n − 1}

pour i de 0 à n − 1 faire w_s ←^t U^{qn − s} ·M_0 ·V^{qn − s} .

Sortie. W ← (w_0, . . . , w_{n − 1})

Soit un élément U ∈ F_qn . On note M_U la matrice de ϕ_U : V → UV de multiplication par U dans F_qn relativement à B(ζ). Cette matrice s’exprime en fonction de U et des matrices de structure M_s par

M_U = � � � (^t U) ·M_0 . . (^t U) ·M_{n − 1}

� � � . (3.4)

Si l’on connaît la matrice M_U d’un élément U, on peut alors calculer W le produit de U et V dans F_qn , en effectuant le produit matriciel W = M_U ·V.

Rappelons que la densité d’une base B = ( e_0, . . . , e_{n − 1}) de F_qn sur F_q est définie comme

d(B) = 1 n n − 1�

s=0 ω (M_s ),

où les M_s sont les matrices de structure associéesà B. Dans le lemme suivant, on met en relation la densité d’une base B(ζ) avec la densité de la matrice M_ζ de multiplication par ζ dans F_qn . Ceci nous donnera un moyen plus simple pour calculer la densité d’une base normale.

Lemme 3.2 ([48]). Soit ζ ∈ F_qn un élément normal sur F_q et B(ζ) sa base normale associée. Soit M_ζ la matrice de ϕ_ζ : U ∈ F_qn → ϕ_ζ(U) = ζU relativement à B(ζ). Alors nous avons d(B(ζ)) = ω (M_ζ).

Exemple 3.2. Dans l’exemple 3.1 nous avions considéré le corps F_23 = F_2[X ]/(X^3 + X + 1) et l’élément normal ζ = X + 1.

Nous avions calculé les matrices de structure M_s associées à B(ζ)

M_0 = � � 0 1 0 1 0 1 0 1 1

� � , M_1 = � � 1 0 1 0 0 1 1 1 1

� � , M_2 = � � 0 1 1 1 1 0 1 0 0

� � .

La densité de la base vaut par définition d(B(ζ)) =^1_3 (ω (M_0) + ω (M_1) + ω (M_2)) = 5. D’autre part avec l’expression de M_U de l’équation 3.4, on obtient que

M_ζ = � � 0 1 0 1 0 1 0 1 1

� � ,

et l’on peut vérifier que ω (M_ζ) = d(B(ζ)). ♦ Démonstration. La colonne d’indice i de la matrice de M_ζ est, par définition, constituée des coefficients de ϕ_ζ(ζ^{qi} ) = ζζ^{qi} dans la base B(ζ). Nous voyons donc que

ω (M_ζ) =

n − 1�

i=0 ω (ζζ^{qi} ).

Par ailleurs, dans le chapitre 1 nous avons vu une seconde expression de la densité d’une base, donnée par l’équation (1.6) dans le lemme 1.2 page 25. En appliquant cette formule à la base B(ζ) nous obtenons

d(B(ζ)) = 1 n n − 1�

i=0 n − 1�

j =0

ω ((ζ^{qi} ζ^{qj} )).

On arrange ensuite l’expression précédente en

d(B(ζ)) = 1 n n − 1�

i=0 n − 1�

j =0

ω ((ζζ^{qi} )^{qj} ).

Or avec l’expression (3.1) de l’élévationà la puissance q, on remarque que pour tout U ∈ F_qn , ω (U^{qj} ) = ω (U). Ce qui nous donne l’expression suivante de la densité de B(ζ)

d(B(ζ)) = 1 n n − 1�

i=0 n − 1�

j =0

ω (ζζ^{qi} ) =

n − 1�

i=0 ω (ζζ^{qi} )

Ce qui est bien égal à ω (M_ζ).

Le nombre de bases normales (ou d’éléments normaux) de F_qn sur F_q est assez important comme le montre par exemple le travail de Gao dans [20] sur la densité des éléments normaux . Toutes ces bases offrent le même avantage pour l’élévation à la puissance q, mais pas forcément pour la multiplication. Comme on l’a vu dans le chapitre 1, une base est une « bonne »base si sa densité d(B(ζ)) est faible (i.e., que le nombre de λ_{i,j} (s) ≠ 0 est faible). Il s’agit donc maintenant de trouver les meilleures bases normales, i.e., les bases de faible densité de F_qn sur F_q. Commençons par établir une borne minimale sur la densité des bases normales.

Proposition 3.1 ([48]). Si B(ζ) est une base normale de F_qn sur F_q alors d(B(ζ)) ≥ 2n − 1.

Démonstration. Soit B = ( ζ, . . . , ζ^{qn − 1} ) une base normale de F_qn sur F_q . Considérons la n × n matrice M_ζ de l’application ϕ_ζ de multiplication par ζ dans F_qn . On sait par le lemme 3.2 que la densité de B(ζ) est donnée par d(B(ζ)) = ω (M_ζ).

Nous allons montrer que les lignes L_i (M_ζ) pour i = 1 , . . . , n − 1 ont au moins 2 coefficients non nuls et que L_0(M_ζ) a au moins un coefficient non nul.

D’abord remarquons que M_ζ a dans chaque ligne L_i (M_ζ) au moins un coefficient non nul : ceci vient du lemme 1.1 qui nous dit que M_ζ est inversible, et donc ne peut pas avoir de ligne nulle.

Montrons maintenant que les lignes L_i (M_ζ) pour i = 1 , . . . , n − 1 ont, en fait, plus de deux coefficients non nuls. Nous allons pour cela utiliser l’expression de la trace de ζ suivante

n − 1�

i=0 ζ^{qi} = T r(ζ).

Si l’on multiplie T r(ζ) par ζ on obtient

T r(ζ)ζ = ζ

n − 1�

i=0 ζ^{qi} =

n − 1�

i=0 ζζ^{qi} . (3.5)

Par définition, la matrice M_ζ a pour colonne d’indice i les coefficients dans B(ζ) de

ϕ_ζ(ζ^{qi} ) = ζζ^{qi} .

Autrement dit si l’on note α = T r(ζ) ∈ F_q et C_i (M_ζ) la colonne d’indice i de la matrice M_ζ, on peut réécrire l’équation (3.5) en une somme de vecteurs colonnes � � � � α 0 . . 0

� � � � = n − 1�

i=0 C_i (M_ζ).

La somme des colonnes de M_ζ est donc un vecteur ayant α = T r(ζ) comme première coordonnée, et 0 aux autres coordonnées. Autrement dit, la somme des coefficients de L_i (M_ζ) est égale à 0 lorsque i ≥ 1. On sait déjà que parmi ces coefficients, un au moins était non nul.

Finalement nous avons montré que dans les lignes L_i (M_ζ), pour i ≥ 1, il y avait au moins 2(n − 1) coefficients non nuls, et dans la ligne L_0(M_ζ) il y en avait au moins un coefficient non nul. Ceci nous permet d’établir la minoration de la densité de la base normale B

d(B) = ω (M_ζ) ≥ 2(n − 1) + 1 = 2 n − 1.

Nous savons maintenant que toute base normale B(ζ) a toujours une densité supérieure à 2n − 1. Nous recherchons les meilleures bases normales de F_qn sur F_q, nous devrions donc chercher celles qui vérifient d(B(ζ)) = 2 n − 1. La classification de ces bases dites optimales est complète, c’est l’objet de la section suivante.

3.1.2 Base normale optimale

Définition 3.2. Une base normale sera dite optimale si elle atteint le minimum théorique de densité, i.e., si B(ζ) vérifie d(B(ζ)) = 2 n − 1

La proposition suivante donne une première construction d’une base normale atteignant la borne minimale de densité.

Proposition 3.2 ([48]). Soit F_qn /F_q une extension de corps fini tel que n + 1 soit premier. Le corps F_qn admet une base normale optimale sur F_q constituée des racines (n + 1)^{eme} de l’unité, distinctes de 1 si, et seulement si, q est un élément primitif dans Z/(n + 1) Z

Démonstration. Avant toute chose, puisque n +1 est premier, ( n +1) divise q^n − 1 et F_qn contient donc une racine primitive ( n + 1)^{eme} l’unité ζ.

On va montrer dans un premier temps l’assertion

Si q primitif alors ζ est normal et B(ζ) est optimale .

Nous supposons donc q primitif dans Z/(n + 1) Z. Montrons d’abord que le système B(ζ) = (ζ, ζ^q, . . . , ζ^{qn − 1} ) est une F_q-base de F_qn . Comme q est primitif dans Z/(n + 1) Z, tout entier 1 ≤ j ≤ n est égal à un q^i modulo n + 1. Ceci implique que

{ ζ^{qi} | i = 0 , . . . , n − 1} = { ζ^j | j = 1 , . . . , n}. (3.6)

Donc pour montrer que B est une base, il suffit de montrer que le système (1 , ζ, ζ^2, . . . , ζ^{n − 1}) est libre. Or cela revient en fait,à montrer que le polynôme minimal de ζ est de degré n. On sait que le polynôme minimal de ζ divise

�_n

i=0 X^i et qu’il a n racines : les ζ^{qi} . Il est donc obligatoirement de degré n.

Nous avons donc montré que ζ est unélément normal de F_qn sur F_q. L’étape suivante consiste donc à montrer que B(ζ) est optimale, i.e., que d(B(ζ)) = 2 n − 1. Pour cela nous allons compter les coefficients non nuls de M_ζ, car d’après le lemme 3.2 d(B(ζ)) = ω (M_ζ). La colonne C_i (M_ζ) de M_ζ est constituée, par définition de M_ζ, des coefficients dans B(ζ) de l’élément ζζ^{qi} .

Il s’agit donc de compter pour chaque i le nombre de coefficients non nuls de ζζ^{qi} dans B(ζ). Si ζ^{qi} ≠ ζ^{− 1}, ζζ^{qi} est donc une racine ( n + 1)^{eme} de l’unité distincte de 1 et elle est donc égale à un ζ^{qj} pour un certain j . Si ζ^{qi} = ζ^{− 1}, alors dans ce cas

ζζ^{qi} = − n� j =1

ζ^j =

n − 1�

l=0 (− 1)ζ^{ql} .

Le nombre de coefficients non nuls de M_ζ est, finalement, égal à n − 1 + n = 2 n − 1. La base B(ζ) est donc bien optimale.

Montrons maintenant la réciproque :

si la base B(ζ) est optimale alors q est primitif dans (Z/(n + 1) Z)^× .

Supposons que B(ζ) soit une base normale optimale de F_qn sur F_q constituée des racines (n + 1)^{eme} de l’unité, distinctes de 1. Remarquons que

# { ζ^{qi} , i = 0 , . . . , n − 1} = # { q^i mod ( n + 1) , i = 0 , . . . , n − 1}.

Or B(ζ) est une base de F_qn sur F_q, donc leséléments ζ^{qi} pour i = 0 , . . . , n − 1 sont tous distincts. On doit donc avoir n = # { q^i mod n + 1 , i = 0 , . . . , n − 1}, autrement dit q est bien primitif dans Z/(n + 1) Z)^× .

La proposition précédente ne produit pas de base optimale dans F_qn pour des n premiers sauf pour n = 2. En effet, si l’on se place dans les conditions de la proposition précédente, l’entier n + 1 ≥ 3 est un premier impair, donc n est pair ; n n’est alors premier que lorsque n = 2. Dans les extensions de F_2, dans certains cas il est possible de construire un autre type de base optimale comme on va le voir dans la proposition suivante. La base est construite à partir, non plus d’une racine ( n + 1)^{eme} , mais d’une racine (2 n + 1)^{eme} primitive de l’unité. Nous verrons dans la section 3.1.3 sur les bases gaussiennes, une généralisation de ce type de base.

Proposition 3.3 ([48]). Si 2n + 1 est premier et si l’une des deux conditions suivantes est vérifiée

1. 2 est primitif dans Z/(2n + 1) Z 2. 2n + 1 est congru a 3 modulo 4 et 2 engendre les résidus quadratiques de Z/(2n + 1) Z,

alors il existe une F_2-base normale optimale de F_2n .

Démonstration. Nous remarquons tout d’abord, du fait (2 n +1) soit premier, que (2 n +1) |2^{2n} − 1, et qu’il existe donc une racine primitive (2 n + 1)^{eme} de l’unité γ dans F_22n . Définissons l’élément

ζ = γ + γ^{− 1}.

C’est avec ce ζ que l’on va construire une F_2-base de F_2n . Dans un premier temps on va montrer que ζ ∈ F_2n , i.e., que ζ^{2n} = ζ, ensuite on verra que B(ζ) = ( ζ, . . . , ζ^{2n − 1} ) est une base de F_2n . Finalement on calculera d(B(ζ)) pour montrer qu’elle est optimale.

Montrons d’abord que ζ ∈ F_2n , ce qui estéquivalentà ζ^{2n} = ζ. Comme 2^n = ± 1 mod (2 n+1), alors on a soit γ^{2n} = γ^{− 1} soit γ^{2n} = γ. Finalement on obtient pour ζ^{2n}

ζ^{2n} = ( γ + γ^{− 1})^{2n} = γ^{2n} + γ^{− 2n} = γ + γ^{− 1} = ζ,

et ζ est donc bien un élément de F_2n .

Maintenant montrons que B(ζ) = ( ζ, ζ^2, . . . , ζ^{2n − 1} ) est une F_2-base de F_2n . Il suffit en fait de vérifier que B(ζ) est un système libre. On va donc supposer que l’on a une relation entre les éléments de la base et montrer que cette relation est en fait triviale. Supposons donc que

n − 1�

i=0 α_i ζ^{2i} = 0 ,

et en remplaçant ζ^{2i} par γ^{2i} + γ^{− 2i} on obtient

n − 1�

i=0 α_i (γ^{2i} + γ^{− 2i} ) = 0 (3.7)

Maintenant, comme 2 est, par hypothèse, un générateur du groupe multiplicatif ( Z/(2n + 1)Z)^× , ou un générateur du sous-groupe des résidus quadratiques de ( Z/(2n +1) Z)^× avec 2n +1 ≡ 3 mod 4, on a_{n − 1} � i=0 α_i (γ^{2i} + γ^{− 2i} ) =

n − 1�

i=0 α_i γ^{2i} +

n − 1�

i=0 α_i γ^{− 2i} = 2n� j =1

β_j γ^j

où chaque α_i apparaît deux fois dans ( β_1, . . . , β_{2n} ). Après avoir divisé l’expression précédente par γ, on remarque que γ est racine du polynôme f = 2n − 1 � i=0 β_{i+1} X^i .

Si Q_γ est le polynôme minimal de γ alors Q_γ divise f . On va devoir traiter différemment le cas où l’hypothèse 1 de la proposition est vérifiée, et le cas ou c’est l’hypothèse 2 qui est vérifiée.

Tout d’abord si l’on est dans la situation où l’hypothèse 1 de la proposition est vérifié, nous avons Q_γ = 1 + X + X^2 + . . . + X^{2n} .

Dans ce cas, vu que Q_γ |f et que deg f < deg Q_γ , on a f = 0 et donc tous les α_i sont nuls.

Si c’est l’hypothèse 2 qui est vraie alors Q_γ est de degré n ainsi que le polynôme minimal Q_γ − 1 de γ^{− 1} et X^{2n +1} + 1 = ( X + 1) Q_γ Q_γ − 1 .

Mais nous avons Q_γ |f car f (γ) = 0, et Q_γ − 1 |f car f (γ^{− 1}) = 0 par l’expression 3.7. Finalement nous Q_γ Q_γ − 1 = (1+ X + X^2+ · · ·+ X^{2n} )|f , ce qui implique encore que f = 0 puisque deg f ≤ 2n− 1 et les α_i sont donc nuls.

Nous avons donc montré que B(ζ) est une base normale de F_2n .

Nous devons, pour terminer la preuve de la proposition 3.3, montrer que B(ζ) est optimale, i.e., que d(B(ζ)) = 2 n − 1. Pour cela nous allons utiliser l’expression suivante de la densité de B(ζ) d(B(ζ)) = 1 n � i,j =0 ,...,n − 1

ω (ζ^{2i} ζ^{2j} ).

Les produits ζ^{2i} ζ^{2j} s’exprime comme suit ζ^{2i} ζ^{2j} = ( γ^{2i} + γ^{− 2i} )(γ^{2j} + γ^{− 2j} ) = ( γ^{(2 i +2 j )} + γ^{− (2 i +2 j )} ) + ( γ^{(2 i − 2j )} + γ^{− (2 i − 2j )} ).

Si 2 est primitif modulo (2 n + 1) alors chaque élément de ( Z/(2n + 1) Z)^× est égal à un 2^k mod (2 n + 1) avec 0 ≤ k ≤ 2n − 1.

Si par contre 2 engendre uniquement le sous-groupe des résidus quadratiques de ( Z/(2n + 1)Z)^× , où 2 n + 1 = 3 mod 4, alors chaque élément de ( Z/(2n + 1) Z)^× est égal soit à un 2^k soit à un − 2^k avec 0 ≤ k ≤ n − 1.

Si 2^i ≢ ±2^j mod (2 n + 1), il existe k et k^′ tels que 2^i + 2^j = ± 2^k et 2^i − 2^j = ± 2^{k′} pour au moins un choix du + ou du − dans chaque cas, autrement dit

ζ^{2i} ζ^{2j} = ζ^{2k} + ζ^{2k ′}.

Si par contre on a 2^i = ± 2^j mod (2 n + 1), alors un des 2^i ± 2^j est nul modulo 2 n + 1 et il existe un k tel qu’au moins une des équations suivante soient satisfaites 2^i + 2^j = 2^k , 2^i + 2^j = − 2^k , 2^i − 2^j = 2^k , 2^i − 2^j = − 2^k .

Dans ce cas, comme on a un corps de caractéristique 2, on obtient ζ^{2i} ζ^{2j} = ζ^{2k} .

Au vu de ces résultats, on sait que ω (ζ^{2i} ζ^{2j} ) est égal à 1 ou 2. On obtient alors d(B(ζ) =^1_n � i,j =0 ,...,n − 1 ω (ζ

2^i ζ2^j ))

≤^1_n (

�_n

i=0 ω (ζ^{2i} ζ^{2i} ) + � i,j =0 ,...,n − 1,i≠ j ω (ζ

2^i ζ2^j ))

≤^1_n (n + 2 n(n − 1)) ≤ 2n − 1.

Et donc finalement d(B(ζ)) = 2 n − 1.

Nous avons vu deux types de bases optimales, une construite en caractéristique quelconque à partir d’une racine ( n + 1)^{eme} de l’unité, et l’autre à partir de racine (2 n + 1)^{eme} valable uniquement dans des extensions de F_2. Ce sont en fait les seules situations où il existe des bases normales optimales. Ce résultat a été montré par Gao et Lenstra dans [19].

Proposition 3.4 (Classification des ONB [19]). Soit B = ( ζ, ζ^2, . . . , ζ^{2n − 1} ) une base normale optimale de F_qn sur F_q. Soit α = T r_qn_{|q}(ζ). Alors l’une des deux possibilités suivante est vérifiée

1. n + 1 est premier, q est primitif dans (Z/(n + 1) Z)^× et − ζ/α est une racine primitive (n + 1)^{eme} de l’unité

2. (a) q = 2^m pour un entier m tel que pgcd(m, n ) = 1 ,

(b) 2n + 1 est premier, 2 et − 1 engendre le groupe multiplicatif (Z/(2n + 1) Z)^× ,

(c) ζ/α = γ + γ^{− 1} pour une certaine racine primitive (2n + 1)^{eme} de l’unité γ.

Nous pouvons finalement classer les bases normales optimales en deux types : un type qui correspond à la situation 1 de la proposition et un second type à la situation 2 de la proposition 3.4.

Définition 3.3. Soient une extension de degré n de corps fini F_qn /F_q, B(ζ) une base normale de F_qn sur F_q associée à ζ. On définit alors

1. Base normale optimale de type I (ONB I).

Un base B(ζ) sera dite base normale optimale de type I si n + 1 est premier, q est primitif dans (Z/(n + 1) Z)^× et si ζ est une racine primitive n^{eme} de l’unité.

2. Base normale optimale de type II (ONB II).

La base B(ζ) sera dite base normale optimale de type II si q = 2^m tel que pgcd(m, n ) = 1 , l’entier (2n + 1) est premier, ⟨2, − 1⟩ = ( Z/(2n + 1) Z)^× et si il existe une racine primitive (2n + 1)^{eme} de l’unité γ ∈ F_q2n telle que ζ = α (γ + γ^{− 1}) avec α ∈ F_q.

En pratique c’est ce type de base qui sera le plus utilisé car elle donne la possibilité d’implanter la multiplication très efficacement du fait de leur faible densité, et de permettre une élévation à la puissance q très efficace. Nous expliciterons plus en détail dans les sections 3.2 et 3.3 les multiplieurs pour les corps F_2n construits sur des bases normales optimales sur F_2.

3.1.3 Base gaussienne

Il n’est pas toujours possible de trouver une ONB pour toute extension F_qn sur F_q. Cependant il est possible de construire des bases de faible densité mais pas forcément optimales. Dans cette optique Blake, Ash et Vanstone ont introduit dans [11] une nouvelle famille de bases normales : les bases gaussiennes. Elles sont, en fait, une généralisation des ONB de type I et II. Elles ont souvent une densité faible. Dans cette section nous reprenons une partie des résultats exposés par Gao, Gathen et Panario dans [18].

La proposition suivante explique comment construire une base gaussienne.

Proposition 3.5 (Base Gaussienne [11] ). Soit un entier k tel que r = kn + 1 soit premier et pgcd(r, q) = 1 , et soit e l’ordre de q dans (Z/rZ)^× . Soit K l’unique sous-groupe de (Z/rZ)^× d’ordre k. Soit γ une racine primitive k^{eme} de l’unité. Alors ζ = � a ∈K

γ^a

est un élément normal de F_qn sur F_q si et seulement si pgcd (nk/e, n ) = 1 .

Démonstration. Nous allons prouver cette proposition en deux étapes. Dans un premier temps nous allons simplement montrer que l’élément ζ est dans F_qn : nous vérifierons que ζ^{qn} = ζ. Dans un second temps nous montrerons que le système B(ζ) = ( ζ, ζ^q, . . . , ζ^{qn − 1} ) est un système libre. Ce qui suffira à prouver que ζ est un élément normal.

Montrons que ζ ∈ F_qn . Commençons par remarquer que #(( Z/rZ)^× /K) = n. Ceci signifie que pour tout élément c ∈ (Z/rZ)^× nous avons c^n ∈ K . Et c’est vrai, en particulier, lorsque c = q. En élevant ζ à la puissance q^n nous obtenons

ζ^{qn} = � a ∈K

γ^{qn a} = � a ∈K

γ^a ,

et donc ζ^{qn} = ζ. Autrement dit, ζ ∈ F_qn .

Montrons maintenant que, sous l’hypothèse pgcd( nk/e, n ) = 1, l’élément ζ est normal. Pour montrer cela, nous aurons besoin du fait suivant : si deux sous-groupes d’un groupe cyclique sont d’indice i_1 et i_2, alors le sous-groupe engendré par la réunion de ces deux sous-groupes est d’indice pgcd( i_1, i_2). Si l’on applique cette propriété aux sous-groupes K et ⟨q⟩ de (Z/rZ)^× d’indice n et nk/e respectivement, nous obtenons que

pgcd( nk/e, n ) = 1 ⇐⇒ (Z/rZ)^× = ⟨q,K⟩

La condition pgcd( nk/e, n ) = 1 est donc équivalente au fait que ( Z/rZ)^× = ⟨q,K⟩ . Sous cette condition tout élément c ∈ (Z/rZ)^× peut s’écrire comme c = q^j a avec a ∈ K .

Pour montrer que ζ est normal, il faut simplement montrer que le système ( ζ, ζ^q, . . . , ζ^{qn − 1} ) est libre. Supposons que l’on ait une relation entre les ζ^{qi} pour i = 0 , . . . , n − 1

n − 1�

i=0 α_i ζ^{qi} = 0 ,

en remplaçant ζ par son expression en fonction de γ nous obtenons

n − 1�

i=0 � a ∈K

α_i γ^{[aq i ]} = 0 , (3.8)

où l’on a noté [ aq^i ] le résidu modulo r de aq^i . Définissons le polynôme

f (X ) =

n − 1�

i=0 � a ∈K

α_i X^{[aq i ]}.

Nous allons montrer que γ^{aq j} avec a ∈ K est racine du polynôme f (X ). D’abord avec (3.8) en évaluant f (γ^{qj} ) on montre que f (γ^{qj} ) = f (γ)^{qj} = 0. Maintenant pour ρ = γ^{qj} et a^′ ∈ K nous avons

f (ρ^{a ′}) =

n − 1�

i=0 α_i � a ∈K

ρ^{aa ′qi}

= n − 1�

i=0 α_i � a ∈K

ρ^{aq i}

= f (ρ) = 0 .

Or comme ( Z/rZ)^× = ⟨q,K⟩ , nous avons pour tout c ∈ (Z/rZ)^× , f (γ^c) = 0 et nous devons donc avoir_{kn} � m =0

X^m = kn� m =1

(X − γ^m )|f (X ).

Mais comme deg f (X ) ≤ kn , nous avons alors f (X ) = β(1 + X + X^2 + · · ·+ X^{kn} ) avec β ∈ F_q. Par définition f a au plus nk coefficients non nuls, donc forcément β = 0. On en conclut que ζ est un élément normal de F_qn sur F_q .

L’objectif maintenant est d’établir une majoration de la densité d’une base gaussienne B(ζ) de F_qn sur F_q construite à partir d’un couple ( n, k ) vérifiant les conditions de la prosposition précédente. Nous noterons à partir de maintenant K_i le sous-ensemble suivant de ( Z/rZ)^×

K_i = { aq^i : a ∈ K} .

En particulier nous avons K_0 = K et K_i se déduit de K par

K_i = K_{i− 1}q = Kq^i .

Soit ζ = � a ∈K γ

a , l’élément ζ^{qi} peut s’exprimer en fonction de K_i comme suit

ζ^{qi} = � a ∈K

γ^{aq i} = � a ∈K_i

γ^a .

Sous les hypothèses de la proposition 3.5 le système ( ζ, ζ^q, . . . , ζ^{qn − 1} ) est la base normale de F_qn sur F_q engendrée par ζ .

Nous allons maintenant exprimer chaque produit ζ^{qi} ζ^{qj} dans la base B(ζ), nous en déduirons une majoration de la densité de la base normale B(ζ).

Définissons d’abord pour 0 ≤ j, h ≤ n l’entier c_{j,h} commeétant le nombre d’éléments a ∈ K_j tel que 1 + a ∈ K_h , i.e., c_{j,h} = #(1 + K_j ) ∩ K_h . (3.9)

Soit j_0 < n l’unique entier tel que − 1 ∈ K_{j 0} . Si k est pair alors j_0 = 0, et si k est impair alors j_0 =^n_2 (nk + 1 étant premier, si k est impair, n est forcément pair). Enfin pour 0 ≤ j < n on définit δ_j = � 0 si j ≠ j_0, 1 si j = j_0.

Le lemme suivant va nous permettre d’exprimer les produit ζ^{qi} ζ^{qj} dans B(ζ).

Lemme 3.3 ([18]). Soit le polynôme Φ_r =

�_{r − 1}

i=0 X^i . Pour 0 ≤ i, j ≤ n, nous avons � � a ∈K

X^{aq i} � � � a^′∈K

X^{a ′qj} � ≡ kδ_{j − i} + � 0≤ h<n

c_{j − i,h} � � a ∈K

X^{aq i + h} � mod Φ_r . (3.10)

Démonstration. Avant toute chose, notons que X^r ≡ 1 mod Φ_r , et donc si a ≡ a^′ mod r , X^a ≡ X^{a ′} mod Φ_r . En utilisant ceci, on peut déjà obtenir l’expression suivante � � a ∈K

X^{aq i} � � � a^′∈K

X^{a ′qj} � ≡ � a,a^′∈K

X^{aq i + a ′qj} ≡ � � � a,a^′∈K

X^{a (1+ a ′qj − i )} � � q^i

mod Φ_r .

Pour chaque a^′ ∈ K on a 1 + a^′q^{j − i} ≡ 0 mod r , ou bien 1 + a^′q^{j − i} ∈ K_h pour un unique h tel que 0 ≤ h < n . Si 1 + a^′q^{j − i} ≡ 0 mod r alors � a ∈K

X^{a (1+ a ′qj − i )} ≡ k mod Φ_r ,

et si 1 + a^′q^{j − i} ∈ K_h , nous avons � a ∈K

X^{a (1+ a ′qj − i )} ≡ � a ∈K

X^{aq h} mod Φ_r .

Finalement en tenant compte du fait qu’il y a exactement c_{(j − i),h} = #(1 + K_{j − i} ) ∩ K_h élément a^′ ∈ K vérifiant 1 + a^′q^{j − i} ∈ K_h , on obtient bien l’identité (3.10) du lemme.

Comme γ est une racine de Φ_r , en remplaçant X par γ dans le lemme précédent, nous obtenons l’expression des produits ζ^{qi} ζ^{qj} dans la base B(ζ). De cette expression nous en déduisons la majoration suivante de la densité des bases gaussiennes. Propriété 3.1 (Majoration de la densité des bases gaussiennes [18]). Pour tout entier 0 ≤ i, j < n nous avons

ζ^{qi} ζ^{qj} = kδ_{j − i} + � 0≤ h<n

c_{j − i,h} ζ^{qh + i} = � 0≤ h<n

(c_{j − i,h} − kδ_{j − i} )ζ^{qh + i} , (3.11)

et en particulier d(B(ζ)) ≤ (k + 1) n.

Démonstration. En remplaçant γ dans l’équation (3.10) du lemme 3.3 on obtient

ζ^{qi} ζ^{qj} = kδ_{j − i} + � 0≤ h<n

c_{j − i,h} ζ^{qh + i} . (3.12)

Pour avoir l’expression de ζ^{qi} ζ^{qj} dans la base B(ζ) il faut écrire kδ_{j − i} dans la base B(ζ). Nous savons que � 0≤ j ≤ nk

γ^j = 0 .

D’autre part toutélément j ∈ (Z/rZ)^× peut s’écrire sous la forme j = aq^i avec a ∈ K . L’équation précédente peut alors s’arranger en 1 + n − 1�

i=0 � a ∈K

γ^{aq i} = 0 ,

et l’on arrive à 1 = n − 1�

i=0 (− 1) � a ∈K

γ^{aq i} =

n − 1�

i=0 (− 1)ζ^{qi} .

En multipliant par kδ_{j − i} nous obtenons l’expression de kδ_{j − i} dans B(ζ)) suivante

kδ_{j − i} =

n − 1�

i=0 (− kδ_{j − i} )ζ^{qi} .

Enfin en remplaçant cette dernière expression dans l’équation (3.12) nous obtenons

ζ^{qi} ζ^{qj} = � 0≤ h<n

(c_{j − i,h} − kδ_{j − i} )ζ^{qh + i} .

Montrons maintenant la majoration d(B(ζ)) ≤ (k + 1) n. Nous allons utiliser l’expression de d(B(ζ)) suivante

d(B(ζ)) = 1 n n − 1�

i,j =0

ω (ζ^{qi} ζ^{qj} ).

Montrons que ω (ζ^{qi} ζ^{qj} ) ≤ k pour tout i, j tel que j − i ≠ j_0. D’abord comme j − i ≠ j_0 nous avons δ_{j − i} = 0. Ensuite comme 1 + K_{j − i} a k éléments non nuls puisque j − i ≠ j_0 nous devons avoir

�_{n − 1} h=0 c_{j − i,h} ≤ k. Ce qui donne bien la majoration souhaitée

ω (ζ^{qi} ζ^{qj} ) ≤ k. Lorsque j = i + j_0 nous majorons grossièrement ω (ζ^{qi} ζ^{qj} ) ≤ n.

Finalement nous obtenons la majoration de d(B(ζ)) suivante

d(B(ζ)) = 1 n n − 1�

i,j =0

ω (ζ^{qi} ζ^{qj} )

= 1 n n − 1�

i=0 ω (ζ^{qi} ζ^{qi + j 0} ) + � i,j ∈{ 0,...,n − 1}, j − i≠ j_0 mod n

ω (ζ^{qi} ζ^{qj} )

≤ 1 n � � n − 1�

i=0 n + � i,j ∈{ 0,...,n − 1}, j − i≠ j_0 mod n k � �

≤ 1 n � n^2 + kn^2 � ≤ n(k + 1) .

Ce qui conclut la preuve de la proposition 3.1 .

Pour des extensions de F_2, Mulin et al. ont pu établir un encadrement de la complexité des bases gaussiennes dans [11]. Ils affinent le résultat précédent en montrant que les matrices M_s des bases gaussiennes sur F_2 construites à partir d’un couple ( n, k ), ont en moyenne k éléments non nuls par colonne. Proposition 3.6. Soit F_2n un corps fini de caractéristique 2, soit B(ζ) la base normale sur F_2 de type (n, k ) construite dans proposition 3.5. Alors les bornes suivantes sur la densité de B(ζ) sont vérifiées : kn − (k^2 − k + 1) ≤ d(B(ζ)) ≤ kn − 1, si k est pair, (k + 1) n − (k^2 − k + 1) ≤ d(B(ζ)) ≤ (k + 1) n − k si k est impair.

Remarque 3.1. Une construction plus générale des bases gaussiennes aété proposée par Gathen et al. dans [12]. Les bases gaussiennes sont construites à partir d’un couple ( n, k ) tels que nk = #( Z/mZ)^× , l’entier m n’est plus supposé premier. Dans ce cas encore on a une majoration de la densité de la base comme l’a montré Gao dans [17].

La fin de ce chapitre est consacréeà expliciter les implantations de la multiplication dans F_2n pour des bases normales optimales de type I et II.

3.2 Base normale optimale de type I

Cette section reprend un travail de Koc et Sunar dans [33]. Supposons que le corps F_2n soit construit par un AOP, i.e., F_2n = F_2[X ]/(P ) avec

P = 1 + X + X^2 + . . . + X^n .

Dans cette situation, comme nous l’avons vu dans la proposition 3.2, la base normale

B_N = ( X, X^2, X^4, . . . , X^{2n − 1} )

est optimale. Cependant, nous allons représenter leséléments de F_2n suivant une baseéquivalente à B_N , la base polynomiale shiftée B_{P S} qui est plus simple à manipuler.

Définition 3.4. On définit par B_{P S} = ( X, X^2, . . . , X^n ) la base polynomiale shiftée de F_2n sur F_2.

Voyons comment s’effectue le changement de base de B_N vers B_{P S} . D’après la proposition 3.2 sur les bases normales de type I , 2 est un générateur du groupe ( Z/(n + 1) Z)^× . L’application i → σ(i) = 2^i mod ( n + 1) est donc une permutation de { 1, . . . , n}. En conséquence si on écrit U = n� i=1 u_i X^{2i} ,

U s’écrit alors comme U = n� j =1

u_σ − 1_{(j )} X^j ,

et le changement de base pour passer de la base B_N à la base B_{P S} n’est qu’une permutation des coefficients u_i de U.

Rappelons que les matrices de structure M_s associées à B_{P S} ont 2 n − 1 coefficients non nuls. La proposition ci-dessous décrit une décomposition des matrices de structure M_s en somme de deux matrices D et M^′_s ayant respectivement n et n − 1 entrées non nulles. Cette décomposition va nous permettre d’implantater la multiplication d’une façon peu coûteuse en matériel.

Proposition 3.7. Soit F_2n défini par un AOP et B_{P S} = ( X, . . . , X^{n − 1}) la base polynômiale shiftée associée. Dans ce cas, si l’on définit la matrice

D = � � � � 0 0 . . . 1 . . . ·˙ . . 0 1 0 1 0 · · · 0

� � � � ,

les matrices de structure M_s , pour s ∈ { 1, . . . , n} , associées à la base B_{P S} se décomposent en M_s = D + M^′_s , et si on note M^′_s = [ λ^′_{i,j} (s)]_{i,j =1 ,...,n} , les coefficients λ^′_{i,j} (s) de M^′_s sont donnés par λ^′_{i,j} = � 1 si i + j = s mod ( n + 1) , 0 sinon .

Démonstration. Les matrices de structure M_s = [ λ_{i,j} (s)] se construisent à partir de l’expression suivante des produits X^i X^j

X^i X^j = n� s=1 λ_{i,j} (s)X^s .

Nous devons donc dans un premier temps exprimer les produits X^i X^j dans la base B_{P S}

X^i X^j = � � � X^{i+ j} si i + j < n + 1 , X^{i+ j − (n +1)} si i + j > n + 1 , �_n

s=1 X^s si i + j = n + 1 .

Nous en déduisons que les coefficients λ_{i,j} (s) de M_s sont donc non nuls lorsque • i, j vérifient i + j = s ou i + j = s + ( n + 1). Ces coefficients correspondent aux coefficients de M^′_s non nuls, • i, j vérifient i+ j = ( n+1). Ils correspondent alors aux coefficients non nuls de D . Finalement nous avons donc établi la décomposition M_s = M^′_s + D .

Nous pouvons exploiter cette propriété afin de réduire le coût matériel du multiplieur normal de F_2n . Le calcul des coordonnées w_s de W = UV s’effectue habituellement par le produit matriciel suivant w_s = (^t U) ·M_s ·V.

En utilisant la décomposition de M_s donnée dans la prosposition précédente nous obtenons

t U ·M_s ·V = (^t U) ·M^′_s ·V + (^t U) ·D ·V

Le calcul des coordonnées w_s peut finalement se faire en calculant d’abord

w^′_s = (^t U) ·M_s ·V et α = (^t U) ·D ·V,

ensuite nous en déduisons w_s = w^′_s + α .

La proposition suivante explicite la forme de (^t )U ·M^′_s et de (^t )U ·D ·V.

Proposition 3.8 ([33]). Soit U =

�_n i=1 u_i X^i et V =

�_n i=1 v_i X^s , deuxéléments de F_2n exprimés dans la base polynômiale shiftée. Nous avons alors

t UDV = n� i=1 u_i v_{n +1 − i}

et_t UM^′_s = � u_{s− 1} . . . u_1 0 u_n . . . u_{s+1} � Exemple 3.3. On considère dans cet exemple le corps F_24 = F_2[X ]/(X^4 + X^3 + X^2 + 1). La base polynômiale shiftée est dans ce cas

B_{P S} = ( X, X^2, X^3, X^4).

Les matrices M_s associées à cette base sont

M^′_1 = � � � � 0 0 0 0 0 0 0 1 0 0 1 0 0 1 0 0

� � � � , M^{′2} = � � � � 1 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0

� � � � ,

M^′_3 = � � � � 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 1

� � � � , M^{′4} = � � � � 0 0 1 0 0 1 0 0 1 0 0 0 0 0 0 0

� � � � ,

la matrice D vaut ici D = � � � � 0 0 0 1 0 0 1 0 0 1 0 0 1 0 0 0

� � � � ,

et la matrice M_U est donnée par

M_U = � � � 0 u_4 u_3 u_2 u_1 0 u_4 u_3 u_2 u_1 0 u_4 u_3 u_2 u_1 0

� � � + � � � u_4 u_3 u_2 u_1 u_4 u_3 u_2 u_1 u_4 u_3 u_2 u_1 u_4 u_3 u_2 u_1

� � � .

♦ En utilisant les expressions de (^t U) ·D ·V et (^t U) ·M^′_s de la proposition précédente, nous obtenons l’algorithme ci-dessous qui prend en entrée deux éléments U et V représentés dans la base B_{P S} , et retourne leur produit W = UW dans B_{P S} .

Algorithme 3.2 Multiplieur ONB I [33] Entrée. U = [ u_0, . . . , u_{n − 1}], V = [ v_0, . . . , v_{n − 1}],

Calcul des w^′_s et de α α ← �_n i=1 u_i v_{n +1 − i} pour s = 1 , . . . , n faire w^′_s =

�_{s− 1} i=1 u_i v_{s− i} +

�_n

i= s+1 ui vn +1+ s− i

Sortie. W ← [w^′_1 + α, w^′_2 + α, . . . , w^′_n + α ]

Complexité. Pour le calcul de α il faut n AND et ( n − 1) XOR . Ensuite pour le calcul de chaque w^′_s il faut ( n − 1) AND et ( n − 2) XOR . Et l’addition finale nécessite n XOR .

Au total la complexité matérielle est de

n^2 AND et ( n^2 − 1) XOR .

La complexité en temps est de T_A + (1 + ⌈log_2(n)⌉)T_X .

Remarque 3.2. Ce type de multiplieur est une version légèrement modifiée de celui présenté par Hasan dans [27], à la différence près qu’ils ont utilisé une représentation en base normale, et non en base polynômiale shiftée, et qu’ils ont décomposé M_s en D + M^′_s avec D une matrice n × n telle que^t (U^2)D (U^2) =^t UDV . En fait la matrice D de Hasan, correspondà notre matrice D , mais après avoir permuté des éléments de la base B_{P S} avec σ.

3.3 Base normale optimale de type II

Dans cette section nousétablissons un multiplieur pour les corps F_2n dans une base normale optimale de type II. Différents travaux ontété publiés sur ce sujet [34, 51]. Nous présenterons le multiplieur décrit par Koc et Sunar [34] dans une version légèrement modifiée.

Soit F_2n une extension de F_2 de degré n tel que 2 n + 1 soit premier, et tel que 2 soit primitif, ou engendre le sous-groupe des résidus quadratiques dans ( Z/(2n + 1) Z)^× . Soit γ une racine primitive (2 n + 1)^{eme} de l’unité dans F_22n et ζ = γ + γ^{− 1}. Enfin soit B(ζ) = ( ζ, ζ^2, . . . , ζ^{2n − 1} ) la base normale de type II engendrée par ζ. De la même manière que dans le cas des ONB de type I, au lieu de représenter les éléments dans la base B_N , on va les représenter suivant une base équivalente B_{P S} plus facile à manipuler.

Définition 3.5. On définit B_{P S} = ( ζ_1, . . . , ζ_n ) la base polynômiale shiftée associée à ζ telle que ζ_i = γ^i + γ^{− i} pour i = 1 , . . . , n.

Voyons d’abord comment on passe d’une expression suivant B_N à une expression suivant B_{P S} . Pour cela définissons la bijection σ quià i ∈ { 0, . . . , n − 1} associe σ(i) = min(2^i mod 2n +1 , − 2^i mod 2n + 1) dans { 1, . . . , n}, où les restes modulo 2 n + 1 sont pris entre 0 et 2 n. A partir des coefficients de U dans B_N U = n − 1�

i=0 u_i ζ^{2i}

et à la l’aide de l’application inverse de σ, on peut exprimer U dans la base polynômiale shiftée U = n� j =1

u_σ − 1_{(j )} ζ_j .

Maintenant nous allons voir comment multiplier deux éléments dans F_2n dans la base B_{P S} de F_2n . Soit U, V deux éléments de F_2n U = n� i=1 u_i ζ_i , V = n� i=1 v_i ζ_i .

Nous allons exprimer les coefficients du produit W = UV dans la base B_{P S} . Pour cela nous développons le produit suivant et nous le scindons en deux sommes W_1 et W_2. W = �_n � i=1 u_i (γ^i + γ^{− i} ) � � � n� j =1

v_j (γ^j + γ^{− j} ) � �

= n� i=1 n� j =1

u_i v_j (γ^{i− j} + γ^{− (i− j )} ) + n� i=1 n� j =1

u_i v_j (γ^{i+ j} + γ^{− (i+ j )} ) = W_1 + W_2

Nous commençons par arranger la somme W_1. Nous la scindons en deux sommes S_1 et S_2. Dans S_1 nous ne gardons que les termes tels que i < j . Dans S_2 nous ne gardons que les termes tels que j < i

W_1 = n� i=1 n� j = i+1

u_i v_j ζ_{j − i}

� � �

S_1 + n� j =1 n� i= j +1

u_i v_j ζ_{i− j}

� � �

S_2 .

Dans S_1 nous faisons le changement d’indice s = j − i et i = j − s et dans S_2 nous faisons le changement d’indice s = i − j et i = s + j .

W_1 =

n − 1�

s=1 n� j = s+1

u_{j − s} v_j ζ_s +

n − 1�

s=1 n − s�

j =1

u_{j + s} v_j ζ_s .

Finalement nous obtenons l’expression suivante de W_1 après avoir séparé la somme sur s selon que s + 1 ≤ n − s ou que n − s < s + 1.

W_1 =

⌊^{n − 1}_2 ⌋ � s=1 � � s� j =1

u_{j + s} v_j +

n − s�

j = s+1

(u_{j + s} + u_{j − s} )v_j + n� j = n − s+1

u_{j − s} v_j � � ζ_s

+ n� s= ⌊^{n − 1}_2 ⌋+1

� � n − s�

j =1

u_{j + s} v_j + n� j = s+1

u_{j − s} v_j � � ζ_s .

(3.13)

Occupons nous maintenant de W_2 =

�_n

i,j =1 ui vj (γ i+ j + γ− (i+ j ) ). Nous allons séparer W

2 en deux sommes, selon que i + j ≤ n et que i + j > n .

W_2 =

n − 1�

j =1 n − j�

i=1 u_i v_j (γ^{i+ j} + γ^{− (i+ j )} ) � � �

S_1 + n� i=1 n� j = n − i+1

u_i v_j (γ^{i+ j} + γ^{− (i+ j )} ) � � �

S_2 ,

en effectuant le changement d’indice s = i + j et i = s − j dans S_1 et en effectuant le changement d’indice s = 2 n + 1 − (i + j ) et i = 2 n + 1 − (s + j ) nous obtenons

W_2 = n� s=1 s− 1�

j =1

u_{s− j} v_j ζ_s + n� s=1 n� j = n − s+1

u_{2n +1 − (s+ j )} v_j ζ_s .

Finalement nous allons séparer l’expression précédente de W_2 en une somme sur s telle que s − 1 < n − s + 1 et une seconde somme suivant que n − s + 1 ≤ s − 1

W_2 =

⌈^n_2 ⌉�

s=1 � � s− 1�

j =1

u_{s− j} v_j + n� j = n − s+1

u_{2n +1 − s− j} v_j � � ζ_s

+ n� s= ⌈^n_2 ⌉+1

� � n − s�

j =1

u_{s− j} v_j +

s− 1�

j = n − s+1

(u_{s− j} + u_{2n +1 − s− j} )v_j + n� j = s

u_{2n +1 − s− j} v_j � � ζ_s .

(3.14)

Maintenant de l’expression de W_1 et W_2 ci-dessus, nous déduisons les coefficients w_s de W dans B_{P S} sous l’hypothèse n impair pour simplifier. Lemme 3.4. Si l’on suppose n impair, et si w_s est le coefficient d’indice s de W dans la base B_{P S} , alors w_s s’exprime en fonction des coefficients u_i , v_i comme

• Pour 1 ≤ s ≤^{n − 1}_2

w_s =

s− 1�

j =1

(u_{j + s} + u_{s− j} )v_j + u_{2s} v_s +

n − s�

j = s+1

(u_{j + s} + u_{j − s} )v_j

+ n� j = n − s+1

(u_{j − s} + u_{2n +1 − s− j} )v_j .

• Pour s =^{n +1}_2

w_s =

s− 1�

j =1

(u_{j + s} + u_{s− j} )v_j + u_{2n +1 − 2s} v_s + n� j = s+1

(u_{j − s} + u_{2n +1 − s− j} )v_j .

• Pour^{n +1}_2 + 1 ≤ s ≤ n

w_s =

n − s�

j =1

(u_{j + s} + u_{s− j} )v_j +

s− 1�

j = n − s+1

(u_{s− j} + u_{2n +1 − s− j} )v_j

+ u_{2n +1 − 2s} v_s + n� j = s+1

(u_{j − s} + u_{2n +1 − s− j} )v_j .

Exemple 3.4. Considérons le corps F_23 = F_2[X ]/(X^3 + X + 1). Vérifions que ce corps vérifie bien les hypothèses de la proposition 3.3 sur les base normales de type II. D’abord nous voyons bien que 2 × 3 + 1 = 7 est premier, ensuite nous vérifions que 2 engendre bien le sous-groupe des résidus quadratiques de ( Z/7Z)^× et que 7 ≡ 3 mod 4. L’élément γ = X de F_23 est une racine primitive 7^{eme} de l’unité et l’inverse de γ estégal à X^6 = 1 + X^2. Nous pouvons donc construire la base B_{P S} associée à γ

B_{P S} = ( ζ_1 = 1 + X + X^2, ζ_2 = X + 1 , ζ_3 = 1 + X^2).

Les produits des éléments de la base B_{P S} valent ici

ζ_1ζ_2 = ζ_1 + ζ_3, ζ_1ζ_3 = ζ_2 + ζ_3, ζ_2ζ_3 = ζ_1 + ζ_2

et les matrices de structures M_s asscociées à B_{P S} sont

M_1 = � � 0 1 0 1 0 1 0 1 1

� � , M_2 = � � 1 0 1 0 0 1 1 1 0

� � , M_3 = � � 0 1 1 1 1 0 1 0 0

� � .

Soit U = u_1ζ_1 + u_2ζ_2 + u_3ζ_3 ∈ F_23 . Avec les matrices M_s , nous obtenons la matrice M_U en utilisant la formule 3.4

M_U = � � u_2 u_1 + u_3 u_2 + u_3 u_1 + u_3 u_3 u_1 + u_2 u_2 + u_3 u_1 + u_2 u_1

� � .

Les coordonnées du produit de W = UV sont données par le produit W = M_U ·V. Nous en déduisons que les w_s s’expriment bien comme le spécifiait le lemme 3.4

w_1 = u_2v_1 + ( u_1 + u_3)v_2 + ( u_2 + u_3)v_3, w_2 = ( u_1 + u_3)v_1 + u_3v_2 + ( u_1 + u_2)v_3, w_3 = ( u_2 + u_3)v_1 + ( u_1 + u_2)v_2 + u_1v_3.

♦

Nous allons pouvoir multiplier deux éléments U, V ∈ F_2n avec les formules données dans le lemme 3.4. Dans un premier temps nous allons calculer les^{n (n +1)}_2 éléments μ_{i,j} = u_i + u_j . Nous en déduirons les coordonnées w_s de W = UV en calculant les n produits scalaires donnés dans le lemme 3.4. Nous obtenons l’algorithme suivant, pour multiplier deuxéléments U, V de F_2n dans une une base shiftée, lorsque n est impair.

Algorithme 3.3 Multiplieur ONB II Entrée. U = [ u_1, . . . , u_n ], V = [ u_1 . . . u_n ].

Etape 1. Calcul des coefficients μ_{i,j} .

pour i, j = 1 , . . . , n et i ≠ j faire μ_{i,j} ← u_i + u_j .

Etape 2. Calcul des w_s

pour 1 ≤ s ≤^{n − 1}_2 faire

w_s ←

�_{s− 1}

j =1 μ j + s,s − j vj + u2s vs +

�_{n − s}

j = s+1 μ j + s,j − s vj +

�_n

j = n − s+1 μ j − s,2n +1 − s− j vj

pour s =^{n +1}_2 faire

w_s ←

�_{s− 1}

j =1 μ j + s,s − j vj + u2n +1 − 2s vs +

�_n

j = s+1 μ j − s,2n +1 − s− j vj

pour^{n +1}_2 < s ≤ n faire

w_s ←

�_{n − s}

j =1 μ j + s,s − j vj +

�_{s− 1}

j = n − s+1 μ s− j, 2n +1 − s− j vj + u2n +1 − 2s vs +

�_n

s+1 μ_{j − s,2n +1 − s− j} v_j

Sortie. W ← [w_1, . . . , w_k ]

Complexité. La première étape de l’algorithme consiste simplement en un calcul des μ_{i,j} , ce qui nécessite^{n (n − 1)}_2 XOR . La secondeétape, consistant en n produits scalaires, a donc un coût matériel de n^2 AND et n(n − 1) XOR et un coût en temps de T_A +( ⌈log_2(n)⌉)T_X . On en déduit que le coût total matériel vaut

n^2 AND et 3 2 n(n − 1) XOR ,

et que le coût en temps vaut T_A + (1 + ⌈log_2(n)⌉)T_X .

Remarque 3.3. On peut comparer les bases normales de type I et de type II, elles ont toutes deux une même complexité en temps, mais le nombre de XOR nécessaire pour le type II est 1 , 5 fois plus important que celui du I.

Chapitre 4

Base Duale

Dans ce chapitre nous allons établir quelques résultats concernant la double représentation d’un corps F_qn avec deux F_q-bases B et B^′ qui vérifient une relation de dualité. Cette relation de dualité permet de faire un lien entre les coordonnées d’unélément dans B et dans B^′ . Lorsque B est une base polynômiale, ce lien entre les deux systèmes de coordonnées va nous permettre de construire assez simplement un multiplieur-dual dans F_qn , dans la proposition 4.3. Ce multiplieur prendra en entrée deux éléments U, V ∈ F_qn avec U exprimé dans B et V dans B^′ et retournera W = UV exprimé dans B^′.

Dans la première section de ce chapitre nousétablissons quelques résultats généraux concernant les bases duales, ensuite nous appliquons ces résultats pour la construction de multiplieur dual de F_2n associé à des bases polynômiales bien choisies. Nous introduirons la représentation circulaire duale lorsque le polynôme est un AOP, et nous construirons le multiplieur proposé par Lee et Lim dans [36]. Ensuite nous construirons le multiplieur dual associé à un trinôme (cf. [24]) ; pour finir avec le multiplieur dual associé à un pentanôme.

4.1 Généralités

Soient F_qn /F_q une extension de corps finis de degré n et B = ( e_1, . . . , e_n ) une base de F_qn sur F_q. Considérons une forme F_q-linéaire φ de F_qn . La forme φ est complètement déterminée par les n coefficients φ (e_i ) = μ_i ∈ F_q. En effet pour U = u_1e_1 + u_2e_2 + · · ·+ u_n e_n ∈ F_qn , nous avons

φ (U) = μ_1u_1 + · · ·+ μ_n u_n .

Étant donnée une forme φ et une base B de F_{qn} , nous pouvons définir la notion base duale de B relativement à φ .

Définition 4.1 (Base duale[13]). Soit φ une forme F_q-linéaire de F_qn non nulle. Deux bases B = ( e_i )_{i=1 ,...,n} et B^′ = ( f_i )_{i=1 ,...,n} de F_qn sur F_q seront dites duales relativement à φ si elles vérifient

φ (e_i f_j ) = � 1 si i = j 0 si i ≠ j

On dira que B est autoduale relativement à φ si B^′ = B

Remarque 4.1. A l’origine deux bases étaient dites duales si elles vérifiaient les conditions de la définition 4.1 pour la forme φ = T r_qn_{|q}. C’est d’abord sous cette hypothèse que Berlekamp dans [5] a proposé un multiplieur dans les corps F_2n utilisant des bases duales. Cette notion a été généralisée plus tard à une forme φ quelconque par Fenn, Benaissa et Taylor dans [13].

Exemple 4.1. Soient le corps F_24 = F_2[X ]/(X^4+ X^3+1) et sa base polynômiale B = (1 , X, X^2, X^3) associée à X . Nous allons calculer la base duale de B relativement à la F_2-forme T r_24_{|2}. Par définition nous avons pour U ∈ F_24

T r(U) = U + U^2 + U^4 + U^8.

Si l’on effectue le calcul de la trace pour U = 1 , X, X^2, X^3 nous obtenons

T r(1) = 0 , T r(X ) = 1 , T r(X^2) = 1 , T r(X^3) = 1 .

Nous en déduisons par linéarité que T r(u_0 + u_1X + u_2X^2 + u_3X^3) = u_1 + u_2 + u_3. Si on définit les éléments suivant de F_24

e^′_0 = 1 + X, e^′_1 = 1 + X^2 + X^3, e^′_2 = X + X^3, e^′_3 = X + X^2,

on peut vérifier que pour i, j = 0 , 1, 2, 3

T r(X^i e^′_j ) = � 0 si i ≠ j, 1 si i = j.

La base B^′ = ( e^′_0, e^′_1, e^′_2, e^′_3) de F_24 est donc la base duale de B. ♦ Fenn, Benaissa et Taylor dans [13] ont montré que pour une F_q-forme quelconque φ ≠ 0, toute base B admet une base duale B^′ relativement à φ .

Proposition 4.1. Soit F_qn / F_q une extension de corps fini, et φ une F_q-forme linéaire non nulle. Toute F_q-base de F_qn a une unique base duale relativement à φ .

Pour toute forme φ , il est donc possible de construire la base duale de B relativement à φ . Le choix de φ est un composant essentiel pour la construction de la base duale, c’est en agissant sur φ que l’on peut essayer de trouver une « bonne »base duale de B. C’est en partie pour cette raison que Fenn, Benaissa et Taylor dans [13] ont généralisé la notion de base duale en prenant une F_q-forme φ arbitraire au lieu de la fonction T r(·).

La proposition suivante donne une procédure pour passer d’une représentation en base B vers la représentation suivant sa base duale B^′.

Proposition 4.2 (Changement de base [5]). Soient (e_i )_{i=1 ,...,n} et (e^′_i )_{i=1 ,...,n} deux bases duales de F_qn sur F_q relativement à une F_q-forme φ , alors chaque élément U ∈ F_qn peut être représenté dans la base B^′ = ( e^′_i )_{i=0 ,...,n − 1} de la façon suivante U = n� i=1 φ (Ue_i )e^′_i

Démonstration. Décomposons U dans ( e^′_j ) U = n� j =1

u^′_j e^′_j

Ensuite nous remplaçons l’expression de U dans φ (Ue_i ) et nous développons

φ (Ue_i ) = φ ( n� j =1

u^′_j e^′_j e_i )

= n� j =1

u^′_j φ (e_i e^′_j ) = u^′_i ,

car φ (e_i e^′_i ) = 1 et φ (e_i e^′_j ) = 0 pour i ≠ j .

Base duale d’une base polynômiale

Une famille de bases particulièrement intéressantes pour une double représentation base-base duale des corps F_qn sont les bases polynômiales. Rappelons que la base polynômiale associéeà un élément ζ ∈ F_2n est la base (1 , ζ, ζ^2, . . . , ζ^{n − 1}). A partir de maintenant nous nous intéresserons uniquement aux corps F_qn = F_q[X ]/(P ) où P est un polynôme irréductible. Nous allons étudier la double représentation de F_qn suivant la base polynômiale B = (1 , X, . . . , X^{n − 1}) et sa base duale B^′ par rapport à une F_q-forme φ .

Pour deux éléments U et V de F_qn , dont on connait la représentation de U suivant B nous pouvons calculer le produit de U et V dans F_qn comme dans la proposition suivante.

Proposition 4.3 ([5]). Soit F_qn = F_q[X ]/(P ) avec P =

�_{n − 1}

i=0 p_i X^i + X^n ∈ F_q[X ] un polynôme irréductible, B = (1 , X, . . . , X^{n − 1}) la base polynômiale associée à X , et φ une F_q-forme sur F_qn . Soient B^′ = ( e^′_0, . . . , e^′_{n − 1}) la base duale de B relativement à φ , U = u_0 + u_1X + · · ·+ u_{n − 1}X^{n − 1}, V ∈ F_qn et W tel que W = UV. Nous avons alors � � � � φ (V) φ (V X) · · · φ (V X^{n − 1}) φ (V X) φ (V X^2) · · · φ (V X^n ) . . . . φ (V X^{n − 1}) φ (V X^n ) · · · φ (V X^{2n − 2})

� � � � · � � � � u_0 u_1 . . u_{n − 1}

� � � � = � � � � φ (W ) φ (W X ) . . φ (W X^{n − 1})

� � � � (4.1)

Démonstration. Nous allons calculer le produit de la j^{eme} ligne de la matrice [ φ (W X^{i+ j} )]_{i,j =0 ,...,n − 1} avec le vecteur colonne constitué des coefficients de V. Nous arrangerons l’expression obtenue pour faire apparaître φ (W X^j )

� φ (V X^j ) · · · φ (V X^{j + n − 1}) � · � � � u_0 . . u_{n − 1}

� � � = n − 1�

i=0 u_i φ (V X^{j + i} )

= φ (V X^j (

n − 1�

i=0 u_i X^i ))

= φ (V UX^j ) = φ (W X^j ).

La proposition en découle.

Nous noterons souvent par la suite v^′_i = φ (V X^i ) pour i = 0 , . . . , 2n− 2 et ~M_V = [ v^′_{i+ j} ]_{i,j =0 ,...,n − 1}. Avec ces notations, les coordonnées w^′_i suivant B^′ de W = UV sont données par

w^′_i = L_i ( ~M_V ) ·U =

n − 1�

j =0

v^′_{i+ j} u_j .

Remarque 4.2. Au vu de l’équation (4.1), nous remarquons que si nous connaissons les coefficients v^′_j = φ (V X^j ) pour j = 0 , . . . , 2n − 1 nous pouvons calculer les coordonnées de W = UV dans la base duale de B via un produit matrice vecteur. Il reste donc deux pointsà préciser pour compléter la construction d’un multiplieur dual

• une méthode de calcul pour v^′_j = φ (V X^j ) pour j = n, . . . , 2n − 2, • une formule de changement de base entre B^′ et B pour pouvoir à partir des coordonnées de U dans la base B^′ trouver les coordonnées de U dans B.

Pour le second point, il n’y a pour le moment,à notre connaissance, aucune réponse générale. Il semble que dans certain cas, si le φ est bien choisi, la base duale de B est une base permutée de B, et donc le changement de base revient à effectuer une permutation des coefficients de U.

Par contre pour le premier point nous avons le résultat suivant qui donne une méthode pour calculer les v^′_j pour j ≥ n récursivement à partir de v^′_0, . . . , v^′_{n − 1}.

Proposition 4.4 ([5]). Soient F_qn = F_q[X ]/(P ) avec P =

�_{n − 1} i=0 p_i X^i + X^n ∈ F_q[X ] un polynôme irréductible, B = (1 , X, . . . , X^{n − 1}) la base polynômiale associée à X , et φ une F_q-forme sur F_qn . Soient B^′ = ( e^′_0, . . . , e^′_{n − 1}) la base duale de B relativement à φ , et V =

�_{n − 1} i=0 v^′_i e^′_i ∈ F_qn . Nous avons alors pour j ≤ n − 1 φ (V X^j ) = v^′_j

et pour j = n + j^′ avec 0 ≤ j^′ ≤ n − 1 nous avons la relation suivante

v^′_{n + j} ′ = φ (V X^{n + j ′}) = −

n − 1�

i=0 p_i φ (V X^{i+ j ′}) = −

n − 1�

i=0 p_i v^′_{i+ j} ′ (4.2)

Exemple 4.2. Soit F_24 = F_2[X ]/(X^4 + X^3 + 1) et B = (1 , X, X^2, X^3) sa base polynômiale associée à X . On a vu dans l’exemple 4.1 que la base duale de B relativement à la F_2-forme T r_24_{|2} est donnée par e^′_0 = 1 + X, e^′_1 = 1 + X^2 + X^3, e^′_2 = X + X^3, e^′_3 = X + X^2.

Soit V = v^′_0e^′_0 + v^′_1e^′_1 + v^′_2e^′_2 + v^′_3e^′_3. Nous pouvons calculer les coefficients v^′_i pour i = 4 , 5, 6 de la matrice ~M_V récursivement avec l’équation (4.2) :

v^′_4 = v^′_0 + v^′_3, v^′_5 = v^′_1 + v^′_4, v^′_6 = v^′_2 + v^′_5.

Finalement, soit U = u_0 + u_1X + u_2X^2 + u_3X^3 ∈ F_24 et W = UV = w^′_0e^′_0 + w^′_1e^′_1 + w^′_2e^′_2 + w^′_3e^′_3. Avec l’équation (4.1) nous pouvons exprimer les w^′_i en fonction des u_i et des v^′_i

� � � w^′_0 w^′_1 w^′_2 w^′_3

� � � = � � � v^′_0 v^′_1 v^′_2 v^′_3 v^′_1 v^′_2 v^′_3 v^′_4 v^′_2 v^′_3 v^′_4 v^′_5 v^′_3 v^′_4 v^′_5 v^′_6

� � � · � � � u_0 u_1 u_2 u_3

� � � .

♦ Démonstatrion de la proposition 4.4. L’égalité pour φ (V X^j ) avec j ≤ n − 1 à déjà été montrée lors de la proposition 4.2 sur le changement de bases. Nous avons donc justeà démontrer l’identité suivante

φ (V X^{n + j ′}) = −

n − 1�

i=0 p_i φ (V X^{j ′+ i} ).

De l’identité

�_{n − 1} i=0 p_i X^i + X^n = 0 donnée par le polynôme constructeur P de F_qn , nous obtenons

X^{n + j ′} = X^n X^{j ′} = ( −

n − 1�

i=0 p_i X^i )X^{j ′}

= − n − 1�

i=0 p_i X^{i+ j ′}.

En multipliant cette identité par V et en appliquant ensuite φ nous obtenons

φ (V X^{n + j ′}) = φ � V(− n − 1�

i=0 p_i X^{i+ j ′}) �

= − n − 1�

i=0 p_i φ (V X^{i+ j ′}),

et nous avons bien l’égalité recherchée.

Les relations entre les v^′_i de la proposition 4.4 permettent de calculer récursivement les v^′_i pour i = n, . . . , 2n − 2. Ceci permet d’implanter un multiplieur en série de F_qn .

Algorithme 4.1 Multiplieur dual en série [5] Entrée. U = � u_0 · · · u_{n − 1} � , V = � v^′_0 · · · v^′_{n − 1} � et P =

�_{n − 1} i=0 p_i + X^n .

pour i = 0 à n − 1 faire w^′_i ← u_0v^′_i + u_1v^′_{i+1} . . . + u_{n − 1}v^′_{i+ n − 1}. v^′_{i+ n} ← −

�_{n − 1}

j =0 pi v ′ i+ j

Sortie. W ← � w^′_0 · · · w^′_{n − 1} � . Dans l’algorithme précédent, les v^′_i et les w^′_i sont calculés en série en exploitant l’expression des v^′_i donnée par la proposition 4.4. Un problème se pose si l’on veut calculer les w^′_i en parallèle, car alors, il faudrait pouvoir calculer aussi les v^′_i en parallèle. Ceci est possible lorsque le polynôme P définissant F_qn est creux, car alors la formule de récurrence donnant les v^′_i est particulièrement simple. Dans le cas de la caractéristique 2, nous étudierons le cas où P est un trinôme dans la section 4.3, et dans la section 4.4 nous étudierons le cas où P est un pentanôme.

Nous allons voir d’abord que lorsque P est un AOP, on peut s’arranger pour construire un multiplieur dual en parallèle très efficace.

4.2 Base duale et AOP

Soit F_2n = F_2[X ]/(P ) où P =

�_n

i=0 X^i est un AOP. Dans cette section nous présentons un travail effectué par Lee et Lim dans [36] sur la base duale de (1 , X, . . . , X^{n − 1}) relativement à la fonction trace T r(·).

La propriété suivante décrit la base duale, relativement à la fonction trace de la base polynômiale de F_2[X ]/(P ) où P est un AOP.

Propriété 4.1 (Base duale AOP [36]). Soit le corps F_2n = F_2[X ]/(P ) où le polynôme P = �_n i=0 X^i ∈ F_2[X ] est un AOP irréductible. Soit B = (1 , X, X^2, . . . , X^{n − 1}) la base polynomiale de F_2n associée à X . La base duale de B relativement à la fonction trace T r(·) est donnée par e_i = X + X^{− i} = X + X^{n +1 − i} pour i = 0 , . . . , n − 1

Autrement dit les e_i sont donnés par

e_0 = 1 + X,

e_1 = 1 +

n − 1�

i=2 X^i ,

e_j = X^{n +1 − j} + X, pour 2 ≤ j ≤ n − 1

Pour la preuve de la propriété précédente nous aurons besoin du résultat suivant, qui donne la trace des éléments X^i pour 0 ≤ i ≤ 2n − 2 de F_2n .

Lemme 4.1. Sous les mêmes conditions que dans la propriété 4.1, on a pour i ∈ { 0, . . . , 2n − 2}

T r(X^i ) = � 0 si i = 0 ou i = n + 1 1 sinon

(4.3)

Démonstration. Soit U = u_0 + u_1X + u_2X^2 + . . . + u_{n − 1}X^{n − 1} ∈ F_2n , et soit M_U la matrice de la multiplication par U dans la base B. Rappelons (cf. 1.2) que T r(U) = T r(M_U ), i.e., T r(U) est égal à la somme des termes diagonaux de M_U . Or M_U , la matrice de l’application ϕ_U de multiplication par U, est donnée par

M_U =

� � � � � u_0 0 u_{n − 1} · · · u_2 u_1 u_0 0 · · · u_3 . . . . u_{n − 2} u_{n − 3} · · · · · ·0 u_{n − 1} u_{n − 2} u_{n − 3} · · · u_0

� � � � � +

� � � � � �

0 u_{n − 1} u_{n − 2} . . . u_1 0 u_{n − 1} u_{n − 2} . . . u_1 . . . . . . . . 0 u_{n − 1} u_{n − 2} . . . u_1

� � � � � � .

Nous obtenons donc

T r(U) = nu_0 +

n − 1�

i=1 u_i .

Or, du fait que P =

�_n

i=0 X^i soit irréductible, n doit être pair. Donc l’expression de la trace de U devient T r(U) =

n − 1�

i=1 u_i . (4.4) Pour obtenir (4.3) lorsque i ≤ n − 1, il suffit juste d’appliquer la formule ci-dessus à U = X^i T r(1) = 0 , T r(X^i ) = 1 pour i = 1 , . . . , n − 1.

Pour i = n, . . . , 2n − 2 nous devons d’abord réduire X^i modulo P pour pouvoir appliquer la formule (4.4). Pour i = n, nous avons X^n =

�_{n − 1}

j =0 X

j , ce qui donne

T r(X^n ) =

n − 1�

j =0

T r(X^j ) =

n − 1�

j =1

1 = 1 (car n est pair)

Pour i = n + 1, nous avons X^{n +1} = 1 et donc T r(X^{n +1} ) = T r(1) = 0.

Pour n + 2 ≤ i ≤ 2n − 2, nous avons X^i = X^{i− (n +1)} et donc, comme 1 ≤ i − (n + 1) ≤ n − 1, nous avons T r(X^i ) = 1.

Revenons maintenant à la preuve de la propriété 4.1. Démonstration de la propriété 4.1. Nous allons utiliser le lemme précédent pour le calcul de T r(X^i e_j ). D’abord calculons T r(1e_i ) T r(1e_0) = T r(1 + X ) = T r(1) + T r(X ) = 1 , T r(1e_1) = T r(1 +

n − 1�

i=2 X^i ) =

n − 1�

i=2 1 = 0 , T r(1e_j ) = T r(X^{n +1 − j} + X ) = 1 + 1 = 0 pour 1 < j ≤ n − 1.

Faisons la même chose pour T r(Xe_i ) T r(Xe_0) = T r(X + X^2) = 0 , T r(Xe_1) = T r(X +

n − 1�

i=2 X^{i+1} ) = 1 +

n − 1�

i=2 1 = 1 , T r(Xe_j ) = T r(X^{n +1 − j +1} + X^2) = 1 + 1 = 0 pour 1 < j ≤ n − 1.

De la même manière nous vérifions que T r(X^i e_0) = T r(X^i e_1) = 0 pour 1 < i ≤ n − 1.

Pour finir calculons T r(X^i e_j ) avec 1 < i, j < n T r(X^i e_j ) = T r(X^{n +1 − j + i} + X^{i+1} ) = T r(X^{n +1 − j + i} ) + 1 .

Si i < j , alors 0 ≤ n + 1 − j + i < n + 1, et si i > j on a 2n − 2 ≥ n + 1 − j + i > n + 1. D’après le lemme 4.1 nous avons dans ces deux cas T r(X^{n +1 − j + i} ) = 1 , et donc T r(X^i e_j ) = 0 .

Si i = j alors T r(X^{n +1 − j + i} ) = T r(X^{n +1} ) = 0 et donc T r(X^i e_j ) = 1.

Nous déduisons de la proposition 4.2 le lemme suivant, qui décrit comment on calcule les coefficients d’un éléments U ∈ F_2n dans la base B à partir des coefficients de U dans B^′.

Lemme 4.2 (Changement de base I [36]). Soit F_2n = F_2[X ]/(P ) où P =

�_n

i=0 X^i , B = (1, X, X^2, . . . , X^{n − 1}) la base polynômiale de F_2n associée à X , et B^′ = ( e_i )_{i=0 ,...,n − 1} la base duale de B associée à T r(·). Pour U =

�_{n − 1}

i=0 u^′_i e_i nous obtenons les coordonnées u_i dans B en effectuant le produit matriciel suivant � � � � � � � � u_0 u_1 u_2 u_3 . . u_{n − 2} u_{n − 1}

� � � � � � � � =

� � � � � � � �

1 1 0 0 . . . 0 0 0 1 0 1 1 . . . 1 1 1 0 1 0 0 . . . 0 0 1 0 1 0 0 . . . 0 1 0 0 1 0 0 . . . 1 0 0 . . . ·˙ . . . . 0 1 0 1 . . . 0 0 0 0 1 1 0 . . . 0 0 0

� � � � � � � �

� � � � � � � u^′_0 u^′_1 u^′_2 u^′_4 . . u^′_{n − 2} u^′_{n − 1}

� � � � � � � (4.5)

Lorsqu’on calcule les coordonnées u_i de U dans B à partir des coordonnées de U dans B^′, nous obtenons, pour le calcul de u_i pour i ≠ 1, qu’une seule addition est nécessaire, mais pour u_1 nous avons

u_1 = u^′_0 +

n − 1�

i=2 u^′_i ,

et donc n − 2 additions sont nécessaires. Dans [36], Lee et Lim ont proposé d’ajouter un coefficient supplémentaire à la représentation dans la base B^′. Ce coefficient que noterons θ(U) est défini par θ(U) =

n − 1�

i=0 u^′_i .

Nous verrons que le fait de rajouter ce coefficients permet d’une part d’améliorer l’efficacité du changement de base, mais d’autre part, comme on le verra plus loin d’améliorer aussi l’efficacité du multiplieur dual.

Définition 4.2 (Représentation circulaire duale). Soit F_2n = F_2[X ]/(P ) où P =

�_n i=0 X^i , B = (1 , . . . , X^{n − 1}) et B^′ = ( e_0, . . . , e_{n − 1}) la base duale donnée dans la proposition 4.1 relativement à la fonction T r(·). La représentation de U ∈ F_2n en représentation circulaire duale est un (n +1) - uplet (u^′_0, . . . , u^′_{n − 1}, θ(U)) où les u^′_i sont les coefficients de U dans B^′ et θ(U) =

�_{n − 1} i=0 u^′_i .

Dans cette nouvelle représentation l’addition se fera simplement en additionnant coefficient à coefficient. En effet soit U, V ∈ F_2n et ( u^′_0, . . . , u^′_{n − 1}, θ(U)), (v^′_0, . . . , v^′_{n − 1}, θ(V)) leur représentation circulaire duale respective et W = U + V dans F_qn . Les coefficients w^′_i de W dans la base duale de (1 , X, . . . , X^{n − 1}) sont donnés par w^′_i = u^′_i + v^′_i , car

W = U + V =

n − 1�

i=0 (u^′_i + v^′_i )e_i .

Montrons que le coefficient redondant θ(W ) se calcule de manière similaire, i.e., vérifions que θ(W ) = θ(U) + θ(V). Par définissions de θ(W ) nous avons

θ(W ) =

n − 1�

i=0 w^′_i ,

en remplaçant les w^′_i par leur expressions en fonction des u^′_i et v^′_i nous obtenons

θ(W ) =

�_{n − 1} i=0 (u^′_i + v^′_i ) = ( �_{n − 1} i=0 u^′_i ) + (

�_{n − 1} i=0 v^′_i ) = θ(U) + θ(V).

La proposition suivante donne le changement de base de B^′ vers B , mais en utilisant cette fois la représentation circulaire duale dans B^′.

Lemme 4.3 (Changement de base II [36]). Sous les mêmes conditions que dans le lemme 4.2. Les coordonnées u_i de U dans la base polynômiale s’obtiennent à partir de la représentation circulaire duale de U = ( u^′_0, u^′_1, . . . , u^′_{n − 1}, θ(U)) comme � � � � � � u_0 u_1 u_2 . . u_{n − 1} 0

� � � � � � =

� � � � � � � �

1 1 0 0 · · · 0 0 0 0 1 0 0 · · · 0 0 1 0 1 0 0 · · · 0 1 0 0 1 0 0 · · · 1 0 0 . . . ·˙ . . 0 1 0 1 · · · 0 0 0 0 1 1 0 · · · 0 0 0 0 0 0 0 · · · 0 0 0

� � � � � � � � · � � � � u^′_0 . . u^′_{n − 1} θ(U)

� � � � . (4.6)

On notera dans la suite de cette section D la matrice (n + 1) × (n + 1) de la partie droite de l’égalité.

On voit bien que le calcul de u_1 est nettement plus simple car u_1 = θ(U) + u^′_1.

Exemple 4.3. Soit F_24 = F_2[X ]/(X^4 + X^3 + X^2 + X + 1) et B = (1 , X, X^2, X^3, X^4) sa base polynômiale. La proposition 4.1 nous donne la base duale de B

e_0 = 1 + X, e_1 = 1 + X^2 + X^3, e_2 = X + X^3, e_3 = X + X^2.

Soit U = u^′_0e_0 + u^′_1e_1 + u^′_2e_2 + u^′_3e_3, nous pouvons calculer les coefficients de U dans la base B en remplaçant les e^′_i par leur expression en fonction des X^i

U = u^′_0(1 + X ) + u^′_1(1 + X^2 + X^3) + u^′_2(X + X^3) + u^′_3(X + X^2) = ( u^′_0 + u^′_1) + ( u^′_0 + u^′_2 + u^′_3)X + ( u^′_1 + u^′_3)X^2 + ( u^′_1 + u^′_2)X^3.

Si l’on note θ(U) = u^′_0 + u^′_1 + u^′_2 + u^′_3, l’équation précédente devient

U = ( u^′_0 + u^′_1) + ( θ(U) + u^′_1)X + ( u^′_1 + u^′_3)X^2 + ( u^′_1 + u^′_2)X^3.

♦

Nous voyons donc que si nous utilisons une représentation circulaire duale, le changement de base est nettement moins coûteux en temps puisque dans ce cas une seule addition est nécessaire pour le calcul de chaque coefficient u_i . Nous allons voir que l’on peut aussi tirer parti de la représentation circulaire pour la multiplication dans F_2n . Lee et Lim dans [36] ont montré la proposition suivante permettant d’effectuer le produit de deuxéléments dans une représentation circulaire duale.

Proposition 4.5 (Multiplication duale pour AOP [36]). Soient U, V, W ∈ F_2[X ]/(P ) où P = �_n

i=0 X^i et W = U V. Soient

U = u^′_0e_0 + · · ·+ u^′_{n − 1}e_{n − 1}, V = v^′_0e_0 + · · ·+ v^′_{n − 1}e_{n − 1}, W = w^′_0e_0 + · · ·+ w^′_{n − 1}e_{n − 1},

leur expression dans B^′ la base duale de (1, X, . . . , X^{n − 1}) relativement à T r(·). Les coordonnées circulaires duales de W s’expriment alors en fonction de celle de U et V comme suit � � � � � � w^′_0 w^′_1 w^′_2 . . w^′_{n − 1} θ(W )

� � � � � � =

� � � � � � v^′_0 θ(V) v^′_{n − 1} · · · v^′_2 v^′_1 v^′_1 v^′_0 θ(V) · · · v^′_3 v^′_2 v^′_2 v^′_1 v^′_0 · · · v^′_4 v^′_3 . . . . v^′_{n − 1} v^′_{n − 2} v^′_{n − 3} · · · v^′_0 θ(V) θ(V) v^′_{n − 1} v^′_{n − 2} · · · v^′_1 v^′_0

� � � � � � ·

� � � � � � u^′_0 u^′_1 u^′_2 . . u^′_{n − 1} θ(U)

� � � � � � . (4.7)

Démonstration. Afin d’établir l’expression (4.7), nous allons arranger l’expression (4.1) suivante � � � � φ (W ) φ (W X ) . . φ (W X^{n − 1})

� � � � = � � � � φ (V) φ (V X) φ (V X^2) · · · φ (V X^{n − 1}) φ (V X) φ (V X^2) φ (V X^3) · · · φ (V X^n ) . . . . φ (V X^{n − 1}) φ (V X^n ) φ (V X^{n +1} ) · · · φ (V X^{2n − 2})

� � � � · � � � � u_0 u_1 . . u_{n − 1}

� � � �

où les u_i sont les coordonnées de U dans (1 , X, . . . , X^n ). Dans un premier temps calculons les coefficients de ~M_V . Nous avons d’abord

T r(V X^i ) = v^′_i pour i = 0 , . . . n − 1,

T r(V X^n ) = T r(V

n − 1�

i=0 X^i ) =

n − 1�

i=0 v^′_i = θ(V),

Ensuite, du fait que X^{n +1+ i} = X^i pour i = 0 , . . . , n − 1, nous obtenons

T r(V X^i ) = v^′_{i− (n +1)} pour i = n + 1 , . . . , 2n − 2

De ces résultats, nous pouvons arranger l’équation (4.1), la dernière ligne s’obtenant en sommant les n premières � � � � � w^′_0 w^′_1 . . w^′_{n − 1} θ(W )

� � � � � =

� � � � � v^′_0 v^′_1 · · · v^′_{n − 1} θ(V) v^′_1 v^′_2 · · · θ(V) v^′_0 . . . . v^′_{n − 1} θ(V) · · · v^′_{n − 3} v^′_{n − 2} θ(V) v^′_0 · · · v^′_{n − 2} v^′_{n − 1}

� � � � � ·

� � � � � � u_0 u_1 u_2 . . u_{n − 1} 0

� � � � � � (4.8)

Finalement nous remplaçons � � � � u_0 . . u_{n − 1} 0

� � � � par son expression donné dans l’identité (4.6) et nous

obtenons le résultat recherché.

D’après la proposition précédente pour multiplier deux éléments U, V de F_2n donnés dans une représentation circulaire duale, nous devons effectuer le produit matrice vecteur (4.7). Nous pouvons donc implanter la multiplication dans la base duale ( e_i )_{i=0 ,...,n − 1} comme ci-dessous.

Algorithme 4.2 Multiplieur dual pour AOP [36] Entrée. U = ( u^′_0, . . . , u^′_{n − 1}, θ(U)) et V = ( v^′_1, . . . , v^′_{n − 1}, θ(V)) en représentation circulaire duale.

pour i = 0 , . . . , n − 1 faire

w^′_i ← u_0v^′_i + u_1v^′_{i− 1} + . . . + u_i v^′_0 + u_{i+1} θ(V) + u_{i+2} v^′_{n − 1} + . . . + u_{n − 1}v^′_{i+2} + θ(U)v^′_{i+1} θ(W ) ← u^′_0θ(V) + u^′_1v^′_{n − 1} + . . . + u^′_{n − 1}v^′_1 + θ(U)u^′_0 Sortie. W ← (w^′_0, . . . , w^′_{n − 1}, θ(W ))

Complexité. Le coût de l’algorithme est le coût d’un produit matrice vecteur, i.e., le produit matriciel de l’équation (4.7). Le coût matériel est alors de ( n + 1)^2 AND et ( n + 1) n XOR , et le coût en temps de T_A + ( ⌈log_2(n + 1) ⌉)T_X .

En conclusion, nous voyons que le coût en temps de ce multiplieur dual est meilleur qu’avec un multiplieur en base normale de type I (cf. algorithme 3.2 du chapitre 3) qui a un coût de T_A + (1 + ⌈log_2(n)⌉)T_X . Le coût matériel du multiplieur dual pour un AOP est par contre légèrement supérieur au multiplieur en ONB I : le multiplieur ONB I a un coût en espace valant

n^2 AND et ( n^2 − 1) XOR .

D’autre part, si l’on compare le multiplieur dual avec un multiplieur dans la base polynômiale de A = F_2[X ]/(X^{n +1} + 1) (cf. section sur les equirépartis 2.2.4), le coût en temps et en espace est le même.

4.3 Base duale et trinôme

Cette section reprend en partie un travail de Wu, Hasan et Blake dans [24]. Comme nous l’avons déjà noté, le multiplieur dual décrit dans la proposition 4.3 est d’autant plus efficace que le polynôme générateur P est creux. En effet, comme nous allons le voir dans la proposition qui suit, le fait que P soit un trinôme va nous permettre de calculer les v^′_i plus simplement.

Proposition 4.6 ([24]). Soient F_2n = F_2[X ]/(P ) avec P = X^n + X^k + 1 et 2 ≤ k ≤^n_2 . Soient B = (1 , X, . . . , X^{n − 1}) et B^′ = ( e_0, e_1, . . . , e_{n − 1}) sa base duale relativement à une F_2-forme φ . Soit V =

�_{n − 1} i=0 v^′_i e_i nous avons alors

φ (V X^j ) = � � � v^′_j pour j = 0 , . . . , n − 1 v^′_{j − (n − k)} + v^′_{j − n} pour j = n, . . . , 2n − k − 1 v^′_{j − 2(n − k)} + v^′_{j − 2n + k} + v^′_{j − n} pour j = 2 n − k, . . . , 2n − 2

(4.9)

4.3 Base duale et trinôme 91

Nous voyons donc que chaque v^′_j pour j ≥ n peut se calculer en fonction des coordonnées v^′_i de V dans la base duale de (1 , X, . . . , X^{n − 1}) en effectuant, au plus, deux additions.

Exemple 4.4. Soient F_25 = F_2[X ]/(X^5 + X^2 + 1) et une F_2-forme φ quelconque de F_25 . Soit B = (1 , X, X^2, X^3, X^4) la base polynômiale de F_25 et B^′ = ( e^′_0, e^′_1, e^′_2, e^′_3, e^′_4) sa base duale relativement à φ .

Soit unélément V =

�_4 i=0 v^′_i e^′_i de F_25 . On peut calculer les v^′_5, v^′_6, v^′_7, v^′_8 en terme des v^′_i pour i ≤ 4 en réduisant X^j modulo X^5 + X^2 + 1 et en développant le produit V X^j dans φ (V X^j )

v^′_5 = φ (V X^5) = φ (V(X^2 + 1)) = φ (V X^2) + φ (V) = v^′_2 + v^′_0, v^′_6 = φ (V X^6) = φ (V(X^3 + X )) = v^′_3 + v^′_1, v^′_7 = φ (V X^7) = φ (V(X^4 + X^2)) = v^′_4 + v^′_2, v^′_8 = φ (V X^8) = φ (V(X^2 + 1 + X^3)) = v^′_2 + v^′_0 + v^′_3.

♦

Démonstration. L’expression de φ (V X^j ) pour j = 0 , . . . , n − 1 a déjàété vue dans la proposition 4.2 sur le changement de base. Pour φ (V X^j ) avec j ≥ n, nous allons dans un premier temps réduire X^j modulo P . Ensuite en remplaçant X^j par son expression réduite dans φ (V X^j ) nous en déduirons les expressions souhaitées. Pour j = n, . . . , 2n − k − 1, du fait que

X^n ≡ X^k + 1 mod P,

nous avons X^j = X^{j − n} X^n = X^{j − n} (X^k + 1) = X^{j − (n − k)} + X^{j − n} .

Si l’on remplace X^j par l’expression ci-dessus dans φ (V X^j ) nous obtenons

φ (V X^j ) = φ (V(X^{j − (n − k)} + X^{j − n} ))

= φ (V X^{j − (n − k)} ) + φ (V X^{j − n} ) = v^′_{j − (n − k)} + v^′_{j − n} .

De même l’expression de φ (V X^j ) pour j = 2 n − k, . . . , 2n − 2 s’obtient en remarquant que X^j ≡ X^{j − 2(n − k)} + X^{j − (2n − k)} + X^{j − n} mod P et en remplaçant X^j par cette expression dans φ (V X^j ).

Maintenant que nous avons des formules pour calculer tous les v^′_i , nous pouvons implanter un multiplieur dual dans F_2[X ]/(X^n + X^k + 1). Ce multiplieur calcule dans un premier temps les coefficients v^′_i pour i = n, . . . , 2n − 2 de la matrice ~M_V en utilisant les formules établies dans la proposition 4.6 précédente. Dans un second temps on calcule les coordonnées de W = UV dans la base duale en effectuant le produit matriciel

W = ~M_V ·U où ~M_V = [ v^′_{i+ j} ]_{i,j =0 ,...,n − 1}.

Nous pouvons maintenant établir l’algorithme suivant, pour multiplier deux éléments dans F_2n . Il prend en entrée deux éléments U, V de F_2[X ]/(X^n + X^k + 1), où U est donné par ses coefficients dans la base polynômiale B = (1 , X, . . . , X^{n − 1}), U =

�_{n − 1} i=0 u_i X^i et V =

�_{n − 1} i=0 v^′_i e_i par ses coefficients dans la base duale. L’algorithme renvoie le produit W = UV dans F_2n donné par ses coefficients dans la base duale W =

�_{n − 1}

i=0 w^′_i e_i .

Algorithme 4.3 Multiplieur dual trinomial [24] Entrée. U = � u_0 · · · u_{n − 1} � et V = � v^′_0 · · · v^′_{n − 1} � Etape 1. Calcul en parallèle des coefficients de ~M_V pour i = n, . . . , 2n − k − 1 faire v^′_i ← v^′_{i− (n − k)} + v^′_{i− n} pour i = 2 n − k, . . . , 2n − 2 faire v^′_i ← v^′_{i− 2(n − k)} + v^′_{i− (2n − k)} + v^′_{i− n}

Etape 2. Calcul en parallèle des coefficients w^′_i pour i = 0 , . . . n − 1 faire

w^′_i ←

�_{n − 1}

j =0 uj v ′ i+ j

Sortie. W ← � w^′_1 · · · w^′_{n − 1} �

Complexité. Dans la premièreétape, ( n − 1) XOR sont nécessaires pour le calcul des v^′_i pour i = n, . . . , 2n − 2. La complexité temporelle de cetteétape est de 2 T_X . Le calcul des w^′_i dans la seconde étape requiert lui n^2 AND et n(n − 1) XOR pour une complexité en temps de T_A + ⌈log_2(n)⌉T_X . Ce qui donne une complexité matérielle totale de

n^2 AND et ( n + 1)( n − 1) XOR,

et une complexité en temps de T_A + ( ⌈log_2(n)⌉ + 2) T_X .

Remarque 4.3. Le multiplieur ci-dessus est incomplet car on souhaiterait avoir tous leséléments en entrée et en sortieécrits dans la même base. Ceci nécessiterait donc que l’on spécifie la forme F_2-linéaire φ , et donc la base duale ( e^′_i )_{i=0 ,...,n − 1} de la base polynômiale. Ceci afin de pouvoir passer de la représentation dans la base B^′ à une représentation dans la base B.

4.4 Base duale pour pentanôme

Nous allons dans cette section construire un multiplieur dual pour les corps F_2n = F_2[X ]/(P ) où P est un pentanôme. Nous allons utiliser le résultat donné dans la proposition 4.3 : pour calculer le produit de deux éléments U, V ∈ F_2n nous effectuerons les produits matriciels

W = ~M_V ·U,

où la matrice ~M_V est définie par

~M_V = [ ϕ(V X^{i+ j} ]_{i,j =0 ,...,n − 1}.

Le principal problème que nous devons traiter, c’est de trouver une méthode pour calculer les coefficients ϕ(V X^{i+ j} ) de ~M_V . Dans cette optique, nous allons exploiter une partie des résultats obtenus dans le chapitre 2 sur les bases polynômiales. Nous avionsétudié les bases polynômiales des corps F_2n = F_2[X ]/(P ) définis par un pentanôme P ∈ F_2[X ] tel que P = 1 + X + X^m + X^{m +1} + X^n avec 2 ≤ m ≤ ⌊^n_2 ⌋ − 1.

Soit B = (1 , X, . . . , X^{n − 1}) la base polynômiale de F_2n associée à X , φ une forme F_2-linéaire, et B^′ = ( e_0, . . . , e_{n − 1}) la base duale de B associée à φ .

Dans le chapitre 2 nous avons montré le lemme 2.5 suivant qui donne les formules de réduction modulo P des monômes X^i pour i = n, . . . , 2n − 2. Lemme 4.4 ([52]). Soit P = 1 + X + X^m + X^{m +1} + X^n un pentanôme de F_2[X ] avec 2 ≤ m ≤ ⌊^n_2 ⌋. On a alors les identités suivantes

• Pour i = n, n + 1 , . . . , 2n − m − 2 X^i = X^{(i− n )} + X^{(i− n )+1} + X^{(i− n )+ m} + X^{m +1+( i− n )} mod P.

• Pour i = 2 n − m − 1

X^i = X^{(i− n )} + X^{(i− n )+1} + X^{(i− n )+ m} + 1 + X + X^m + X^{m +1} mod P. • Pour i = 2 n − m, . . . , n − 2

X^i = X^{(i− n )} + X^{(i− n )+1} + X^{i− 2n + m} + X^{i− 2n +2 m} + X^{i− 2n +2 m +2} + X^{i− 2n + m +2} mod P. A partir des formules donnant X^j modulo P pour j ≥ n, nous allons pouvoir exprimer v^′_j = φ (V X^j ) pour j ≥ n, en fonction des coordonnées v^′_i suivant B^′. C’est l’objet de la proposition suivante. Proposition 4.7. Soit F_2n = F_2[X ]/(P ) avec P = 1+ X + X^m + X^{m +1} + X^n et 2 ≤ m ≤ ⌊^n_2 ⌋− 1. Soit V =

�_{n − 1} i=0 v^′_i e^′_i où (e_i )_{i=1 ,...,n} est la base duale de (1, X, . . . , X^{n − 1}) relativement à une forme F_2-linéaire φ . Nous avons alors

• Pour i = n, n + 1 , . . . , 2n − m − 2 v^′_i = v^′_{(i− n )} + v^′_{(i− n )+1} + v^′_{(i− n )+ m} + v^′_{m +1+( i− n )} .

• Pour i = 2 n − m − 1 v^′_i = v^′_{(i− n )} + v^′_{(i− n )+1} + v^′_{(i− n )+ m} + v^′_0 + v^′_1 + v^′_m + v^′_{m +1} .

• Pour i = 2 n − m, . . . , n − 2

v^′_i = v^′_{(i− n )} + v^′_{(i− n )+1} + v^′_{i− 2n + m} + v^′_{i− 2n +2 m} + v^′_{i− 2n +2 m +2} + v^′_{i− 2n + m +2} . Démonstration. Pour le calcul de v^′_i = φ (X^i ) nous utilisons l’expression de X^i donnée dans le lemme 4.4, le résultat cherché s’en déduit en développant le produit et en remplaçant φ (X^j ) par v^′_j .

Nous le montrons uniquement pour i = n, n + 1 , . . . , 2n − m − 2, la méthode étant la même pour les autres cas. Nous remplaçons donc X^i par X^{(i− n )} + X^{(i− n )+1} + X^{(i− n )+ m} + X^{m +1+( i− n )} dans φ (V X^i ) et nous développons

v^′_i = φ (V X^i ) = φ (V X^{(i− n )} ) + φ (V X^{(i− n )+1} ) + φ (V X^{(i− n )+ m} ) + φ (V X^{m +1+( i− n )} ). A présent en remplaçant φ (V X^j ) par v^′_j nous obtenons v^′_i = v^′_{i− n} + v^′_{(i− n )+1} + v^′_{(i− n )+ m} + v^′_{m +1+( i− n )} , ce que nous voulions.

Exemple 4.5. Dans cet exemple le corps fini sera F_27 = F_2[X ]/(P ) où P = X^7 + X^3 + X^2 + X +1, B la base polynômiale de F_27 et B^′ = ( e^′_i )_{i=0 ,...,6} la base duale de B par rapport à une F_2-forme quelconque de F_27 . D’abord on peut vérifier les formules de réduction données par le lemme 4.4

X^7 = X^3 + X^2 + X + 1 , X^8 = X^4 + X^3 + X^2 + X, X^9 = X^5 + X^4 + X^3 + X^2, X^{10} = X^6 + X^5 + X^4 + X^3, X^{11} = X^6 + X^5 + X^4 + X^3 + X^2 + X + 1 , X^{12} = X^6 + X^5 + X^4 + 1 .

Ensuite nous obtenons les expressions suivantes de φ (V X^i ) pour V ∈ F_27 et i ≥ 7 en terme des coefficients v^′_i de V dans B^′

v^′_7 = v^′_3 + v^′_2 + v^′_1 + v^′_0, v^′_8 = v^′_4 + v^′_3 + v^′_2 + v^′_1, v^′_9 = v^′_5 + v^′_4 + v^′_3 + v^′_2, v^′_{10} = u^′_6 + v^′_5 + v^′_4 + v^′_3, v^′_{11} = v^′_6 + v^′_5 + v^′_4 + v^′_3 + v^′_2 + v^′_1 + v^′_0, v^′_{12} = v^′_6 + v^′_5 + v^′_4 + v^′_0.

♦ Nous pouvons maintenant construire un multiplieur dans F_2n = F_2[X ]/(P ) où P = 1 + X + X^m + X^{m +1} + X^n . Dans un premier temps, avec les formules établies dans la proposition 4.7, nous calculons les coefficients v^′_{i+ j} de la matrice ~M_V = [ v^′_{i,j} ] à partir des coordonnées de V dans B^′. Ensuite, d’après la proposition 4.7 nous pouvons calculer les coordonnées dans B^′ de W le produit de U et V dans F_2n , en effectuant le produit matriciel

W = ~M_V ·U.

L’algorithme suivant prend en entrée unélément U exprimé dans la base polynômiale de F_2n et V dans B^′ et calcule les coordonnées de W dans B^′ selon cette méthode.

Algorithme 4.4 Multiplieur dual pour pentanôme Entrée. U = � u_0 · · · u_{n − 1} � et V = � v^′_0 · · · v^′_{n − 1} � . Etape 1. Calcul des v^′_i pour i = n, . . . , 2n − 1.

pour i = n, n + 1 , . . . , 2n − m − 2 faire v^′_i = v^′_{(i− n )} + v^′_{(i− n )+1} + v^′_{(i− n )+ m} + v^′_{m +1+( i− n )} pour i = 2 n − m − 1 faire

v^′_i = v^′_{(i− n )} + v^′_{(i− n )+1} + v^′_{(i− n )+ m} + v^′_0 + v^′_1 + v^′_m + v^′_{m +1} pour i = 2 n − m, . . . , 2n − 2 faire v^′_i = v^′_{(i− n )} + v^′_{(i− n )+1} + v^′_{i− 2n + m} + v^′_{i− 2n +2 m} + v^′_{i− 2n +2 m +2} + v^′_{i− 2n + m +2}

Etape 2. Calcul des w^′_i en parallèle.

pour i = 0 , . . . , n − 1 faire

w^′_i =

�_n

j =0 uj v ′ i+ j

Sortie. W = [ w^′_0 · · ·w^′_{n − 1}].

Complexité. Nous allons d’abord calculer séparément la complexité de l’étape 1 et 2 de l’algorithme .

Dans l’étape 1 les v^′_i sont calculés en parallèle et chacun d’eux avec un arbre d’additions. La complexité matérielle pour le calcul des v^′_i pour i = n, . . . , 2n − m − 2, est alors de 3( n − m −

1) XOR . Pour le calcul de v^′_{2n − m +1} nous avons besoin de 6 XOR et de 5( m − 1) XOR pour les v^′_i tels que i = 2 n − m, . . . , 2n − 2. D’où un total de (3 n + 2 m + 10) XOR pour la première étape. Cette étape s’effectue dans un délai de 3 T_X .

La seconde étape consiste en un produit matrice-vecteur. La complexité matérielle de cette étape est donc de n^2 AND et n(n − 1) XOR et la complexité en temps de T_A + ⌈log_2(n)⌉T_X .

La complexité matérielle totale de l’algorithme vaut finalement

n^2 AND et ( n(n + 2) + 2 m + 10) XOR ,

et la complexité en temps vaut T_A + (3 + ⌈log_2(n)⌉)T_X .

Remarque 4.4. Notons encore ici que le choix de la représentation n’est pas fixé : le choix pour φ et donc pour B^′ reste libre. Ce choix se fera parmi les bases telles que le changement de représentation de la base duale vers la base polynômiale soit le moins coûteux possible. D’autre part, Koc et Rodriguez dans [52] ont introduit un nouveau type de pentanôme, qui permet de construire un multiplieur aussi efficace que celui de l’algorithme 4.4, mais dont les coefficients φ (V X^i ) sont calculés à partir des coefficients de V dans la base polynômiale.

Pour conclure ce chapitre, nous allons voir, dans l’exemple suivant, que deux choix de différentes F_2-forme φ^′ et φ^{′′}influent dans la phase d’écriture de U dans la base polynômiale de F_2n , mais n’influe pas dans la multiplication faite suivant la méthode de l’algorithme 4.4.

Exemple 4.6. Dans cet exemple le corps fini sera F_27 = F_2[X ]/(P ) où P = X^7 + X^3 + X^2 + X +1 et B = (1 , X, X^2, X^3, X^4, X^5, X^6) la base polynômiale de F_27 . Considérons les deux bases duales B^′, B^{′′}associées, respectivement, aux deux F_2-formes φ^′ et φ^{′′}définies par

φ^′(

�_6

i=0 u_i X^i ) = u_0 + u_1 + u_2 + u_3 + u_4 + u_5, φ^{′′}(

�_6

i=0 u_i X^i ) = u_0.

Nous allons effectuer le produit de deuxéléments U, V en utilisant multiplieur dual associé dans un premier temps à B^′, et ensuite à la B^{′′}. Nous obtenons les deux situations suivantes.

1. Multiplieur dual associé à la base B^′.

La base duale B^′ de B relativement à φ^′ est dans ce cas donnée par

e_0 = X + X^2 + X^6, e_1 = 1 + X^2 + X^5 + X^6, e_2 = 1 + X + X^4 + X^5 e_3 = X^3 + X^4, e_4 = X^2 + X^3, e_5 = X + X^2, e_6 = 1 + X.

Nous allons multiplier les deux éléments

U = u^′_0e_0 + u^′_1e_1 + u^′_2e_2 + u^′_3e_3 + u^′4e_4 + u^′_5e_5 + u^′_6e_6, V = v^′_0e_0 + v^′_1e_1 + v^′_2e_2 + v^′_3e_3 + v^′_4e_4 + v^′_5e_5 + v^′_6e_6,

à partir de leur expression dans la base duale B^′. Nous voulons utiliser la méthode décrite dans le théorème 4.3 décrivant la méthode générale du multiplieur dual : les coordonnées de W dans B^′ se calculent en effectuant le produit matriciel

W = ~M_V ·U.

Nous devons donc calculer les coordonnées u_i de U dans la base B , ainsi que les coefficients v^′_{i+ j} de la matrice ~M_V . Nous allons dans un premier temps déterminer les coordonnées de U dans B. Pour cela, nous remplaçons dans U =

�_6

i=0 u^′_i e_i les e_i par leurs expressions en les X^i données précédemment. Nous obtenons

U = u^′_0(X + X^2 + X^6) + u^′_1(1 + X^2 + X^5 + X^6) + u^′_2(1 + X + X^4 + X^5) + u^′_3(X^3 + X^4) + u^′_4(X^2 + X^3) + u^′_5(X + X^2) + u^′_6(1 + X ) = ( u^′_1 + u^′_2 + u^′_6) + ( u^′_0 + u^′_2 + u^′_5 + u^′_6)X + ( u^′_0 + u^′_1 + u^′_4 + u^′_5)X^2 +( u^′_3 + u^′_4)X^3 + ( u^′_2 + u^′_3)X^4 + ( u^′_2 + u^′_3)X^5 + ( u^′_0 + u^′_1)X^6.

Autrement dit, les coordonnées u_i de U dans B sont données par

u_0 = u^′_1 + u^′_2 + u^′_6, u_1 = u^′_0 + u^′_2 + u^′_5 + u^′_6, u_2 = u^′_0 + u^′_1 + u^′_4 + u^′_5, u_3 = u^′_3 + u^′_4, u_4 = u^′_2 + u^′_3, u_5 = u^′_1 + u^′_2, u_6 = u^′_0 + u^′_1.

Ensuite nous devons calculer les coefficients de la matrice ~M_V = [ v^′_{i+ j} ]_{i,j =1 ,...,6}, autrement dit, nous devons calculer les coefficients v^′_i pour i = 7 , . . . , 12. Nous avons juste à appliquer les formules données dans la proposition 4.7.

v^′_7 = v^′_3 + v^′_2 + v^′_1 + v^′_0, v^′_8 = v^′_4 + v^′_3 + v^′_2 + v^′_1, v^′_9 = v^′_5 + v^′_4 + v^′_3 + v^′_2, v^′_{10} = v^′_6 + v^′_5 + v^′_4 + v^′_3, v^′_{11} = v^′_6 + v^′_5 + v^′_4 + v^′_3 + v^′_2 + v^′_1 + v^′_0, v^′_{12} = v^′_6 + v^′_5 + v^′_4 + v^′_0.

Nous en déduisons finalement les coordonnées dans B^′ du produit de U et V : � � � � � � � w^{′′}_0 w^{′′}_1 w^{′′}_2 w^{′′}_3 w^{′′}_4 w^{′′}_5 w^{′′}_6

� � � � � � � =

� � � � � � � v^′_0 v^′_1 v^′_2 v^′_3 v^′_4 v^′_5 v^′_6 v^′_1 v^′_2 v^′_3 v^′_4 v^′_5 v^′_6 v^′_7 v^′_2 v^′_3 v^′_4 v^′_5 v^′_6 v^′_7 v^′_8 v^′_3 v^′_4 v^′_5 v^′_6 v^′_7 v^′_8 v^′_9 v^′_4 v^′_5 v^′_6 v^′_7 v^′_8 v^′_9 v^′_{10} v^′_5 v^′_6 v^′_7 v^′_8 v^′_9 v^′_{10} v^′_{11} v^′_6 v^′_7 v^′_8 v^′_9 v^′_{10} v^′_{11} v^′_{12}

� � � � � � ·

� � � � � � u_0 u_1 u_2 u_3 u_4 u_5 u_6

� � � � � � .

2. Multiplieur dual associé à la base B^{′′}.

La base duale B^{′′}associée à la F_2-forme φ^{′′}est donnée par les 7 éléments suivants

f_0 = 1 , f_1 = X + X^2 + X^6, f_2 = X + X^5 f_3 = X^4, f_4 = X^3, f_5 = X^2, f_6 = X.

L’objectif ici encore c’est de calculer le produit de deux éléments

U = u^{′′}_0 f_0 + u^{′′}_1 f_1 + u^{′′}_2 f_2 + u^{′′}_3 f_3 + u^{′′}_4 f_4 + u^{′′}_5 f_5 + u^{′′}_6 f_6, V = v^{′′}_0 f_0 + v^{′′}_1 f_1 + v^{′′}_2 f_2 + v^{′′}_3 f_3 + v^{′′}_4 f_4 + v^{′′}_5 f_5 + v^{′′}_6 f_6,

à partir de leur expression dans la base duale B^{′′}. Nous devons donc calculer, ici encore, les coefficients u_i de U dans la base B , ainsi que les coefficients v^′_{i+ j} de la matrice ~M_V .

Nous allons d’abord déterminer les coordonnées de U dans B : dans l’expression U = �_6

i=0 u^{′′}_i f_i nous remplaçons les f_i par leur expression en les X^i

U = u^{′′}_0 + u^{′′}_1 (X + X^2 + X^6) + u^{′′}_2 (X + X^5) + u^{′′}_3 X^4 + u^{′′}_4 X^3 + u^{′′}_5 X^2 + u^{′′}_6 X = u^{′′}_0 + ( u^{′′}_1 + u^{′′}_2 + u^{′′}_6 )X + ( u^{′′}_1 + u^{′′}_5 )X^2 + u^{′′}_4 X^3 + u^{′′}_3 X^4 + u^{′′}_2 X^5 + u^{′′}_1 X^6.

Nous obtenons alors

u_0 = u^{′′}_0 , u_1 = u^{′′}_1 + u^{′′}_2 + u^{′′}_6 , u_2 = u^{′′}_1 + u^{′′}_5 , u_3 = u^{′′}_3 , u_4 = u^{′′}_4 , u_5 = u^{′′}_5 , u_6 = u^{′′}_6 .

D’autre part les coefficients v^′_i pour i = 7 , . . . , 12 sont calculés suivant les formules données dans la proposition 4.7.

v^{′′}_7 = v^{′′}_3 + v^{′′}_2 + v^{′′}_1 + v^{′′}_0 , v^{′′}_8 = v^{′′}_4 + v^{′′}_3 + v^{′′}_2 + v^{′′}_1 , v^{′′}_9 = v^{′′}_5 + v^{′′}_4 + v^{′′}_3 + v^{′′}_2 , v^{′′}_{10} = v^{′′}_6 + v^{′′}_5 + v^{′′}_4 + v^{′′}_3 , v^{′′}_{11} = v^{′′}_6 + v^{′′}_5 + v^{′′}_4 + v^{′′}_3 + v^{′′}_2 + v^{′′}_1 + v^{′′}_0 , v^{′′}_{12} = v^{′′}_6 + v^{′′}_5 + v^{′′}_4 + v^{′′}_0 .

Nous pouvons finalement calculer les coordonnées dans B^′_1 du produit U, V : � � � � � � w^{′′}_0 w^{′′}_1 w^{′′}_2 w^{′′}_3 w^{′′}_4 w^{′′}_5 w^{′′}_6

� � � � � � =

� � � � � � v^{′′}_0 v^{′′}_1 v^{′′}_2 v^{′′}_3 v^{′′}_4 v^{′′}_5 v^{′′}_6 v^{′′}_1 v^{′′}_2 v^{′′}_3 v^{′′}_4 v^{′′}_5 v^{′′}_6 v^{′′}_7 v^{′′}_2 v^{′′}_3 v^{′′}_4 v^{′′}_5 v^{′′}_6 v^{′′}_7 v^{′′}_8 v^{′′}_3 v^{′′}_4 v^{′′}_5 v^{′′}_6 v^{′′}_7 v^{′′}_8 v^{′′}_9 v^{′′}_4 v^{′′}_5 v^{′′}_6 v^{′′}_7 v^{′′}_8 v^{′′}_9 v^{′′}_{10} v^{′′}_5 v^{′′}_6 v^{′′}_7 v^{′′}_8 v^{′′}_9 v^{′′}_{10} v^{′′}_{11} v^{′′}_6 v^{′′}_7 v^{′′}_8 v^{′′}_9 v^{′′}_{10} v^{′′}_{11} v^{′′}_{12}

� � � � � � ·

� � � � � � u_0 u_1 u_2 u_3 u_4 u_5 u_6

� � � � � � .

Cet exemple illustre bien le fait que le calcul des v^′_j , les coefficients de la matrice ~M_V , s’effectue de la même manière dans les deux bases duales B^′ et B^{′′}. Seul le calcul des u_i varie d’une situation à l’autre : dans cet exemple, le calcul des u_i dans le cas de B^{′′}est nettement plus simple que dans le cas de B^′. Bien sûr la situation idéale est celle on l’on peut trouver, si elle existe, une forme φ telle que B soit autoduale. ♦

98 CHAPITRE 4. Base Duale

Deuxième partie

Arithmétique dans les Corps Finis, Contributions

Chapitre 5

Base Polynômiale Modifiée

L’objet de ce chapitre est de présenter une nouvelle F_q-base, dénommée base polynômiale modifiée ou base MP, pour représenter les éléments d’un corps fini F_qn .

Nous allons d’abordétudier cette base pour des extensions F_2n de F_2 définies par un trinôme. Nous construirons le multiplieur associée (algorithme 5.1), et nous verrons que ce multiplieur a une complexité matérielle de n^2 AND et ( n^2 − 1) XOR et une complexité en temps de T_A + (1 + ⌈log_2(n)⌉)T_X . Nousétudierons aussi l’élévation au carré dans cette base, et nous montrerons qu’elle s’effectue en temps T_X .

Nous introduirons ensuite un nouveau type de polynôme irréductible, que nous appellerons NAOP. Nous verrons que le calcul efficace modulo un NAOP revient, en partie,à calculer modulo un quadrinôme. Nous construirons alors la base MP associéeà un quadrinôme et nous montrerons que son multiplieur associé a une complexité matérielle de n^2 AND et ( n^2 + m − k − 1) XOR, et une complexité en temps de T_A + (2 + ⌈log_2(n)⌉)T_X .

Nous généraliserons la base MP pour le calcul modulo un polynôme général P = 1 + X^{k1} + · · ·+ X^{kr} + X^n de F_2[X ]. Nous montrerons que le multiplieur associé a une complexité matérielle de n^2 AND et ( n^2 + k_r − k_1)XOR, et une complexité en temps de T_A + ( r + ⌈log_2(n)⌉)T_X .

Ensuite nous présenterons cette base pour une extension de corps finis plus générale F_qn sur F_q définie par un trinôme, et dans ce cas encore nous construirons le multiplieur associé. Nous terminerons ce chapitre en donnant, pour q = 3 des formules d’élévation à la puissance 3 dans une représentation en base MP.

5.1 Base MP pour trinômes sur F_2

Considérons le corps F_2n = F_2[X ]/(P ) défini par un trinôme irréductible P = X^n + X^k + 1 ∈ F_2[X ]. Nous avons déjà noté précédemment que le corps F_2n a une structure sous-jacente de F_2-espace vectoriel, qui permet, entre autre, d’utiliser différentes F_2-base pour représenter les éléments de F_2n . Habituellement on représente les éléments de F_2n = F_2[X ]/(P ) dans la base polynômiale (1 , X, X^2, . . . , X^{n − 1}). Ici nous nous proposons d’étudier une nouvelle F_2-base de F_2n , la base MP.

Définition 5.1. La base MP de F_2n = F_2[X ]/(X^n + X^k + 1) est définie par les n éléments de F_2n suivant :

• Pour i = 1 , · · ·, n − k e_i = X^i . • Pour i = n − k, · · ·, n − 1 e_i = X^i + X^{i− (n − k)} .

Tout élément U ∈ F_2n peut alors être représenté comme

U = u_0e_0 + u_1e_1 + · · ·+ u_{n − 1}e_{n − 1}

où les u_i ∈ F_2 sont les coordonnées de U dans la base MP.

Notre premier travail va consister à exprimer les coordonnées dans la base MP du produit W = UV à partir des coordonnées de U =

�_{n − 1}

i=0 u_i e_i et V =

�_{n − 1} i=0 v_i e_i dans la base MP.

5.1.1 Multiplication

La premièreétape de la construction d’un multiplieur associéà la base MP, consisteà calculer l’expression dans la base MP des produits e_i e_j

e_i e_j =

n − 1�

s=0 λ_{i,j} (s)e_s ,

on pourra alors exprimer le produit de U et V comme suit

UV = (

n − 1�

i=0 u_i e_i )(

n − 1�

j =0

v_j e_j )

= � i,j =0 ,...,n − 1

u_i v_j

�_{n − 1} � s=0 λ_{i,j} (s)e_s �

= n − 1�

s=0 � � � i,j =0 ,...,n − 1

u_i v_j λ_{i,j} (s) � � e_s .

Autrement dit, si l’on note M_s = [ λ_{i,j} (s)]_{i,j =0 ,...,n − 1} la matrice de structure associéeà la base MP, les coordonnées w_s dans la base MP du produit W = UV sont données par

w_s = � i,j =0 ,...,n − 1

u_i v_j λ_{i,j} (s) = (^t U) ·M_s ·V.

Si l’on définit la matrice M_U par

M_U = � � � (^t U) ·M_1 . . (^t U) ·M_s

� � � ,

le produit W = UV est finalement donné par le produit matriciel suivant

W = M_U ·V.

La section suivante est donc consacrée au calcul des expressions

e_i e_j =

n − 1�

s=0 λ_{i,j} (s)e_s ,

où les e_i sont les éléments de la base MP de F_2[X ]/(X^n + X^k + 1).

Les produits des éléments de la base

Le lemme suivant établit les expressions dans la base MP des produits e_i e_j , on remarquera que ces expressions sont très creuses car constitutées d’une somme d’au plus deux termes.

Lemme 5.1 (Produits des éléments de la base). Les produits des éléments de la base MP de F_2n = F_2[X ]/(X^n + X^k + 1) sur F_2 sont de la forme suivante

1. Produit monôme-monôme : lorsque 0 ≤ i, j < n − k, les éléments de la base MP sont des monômes e_i = X^i , e_j = X^j . Leur produit est donné par

e_i e_j = � � � e_{i+ j} si i + j < n − k, e_{i+ j} + e_{i+ j − (n − k)} si n − k ≤ i + j < n, e_{i+ j − n} + e_{i+ j − (n − k)} si n ≤ i + j.

2. Produit monôme-binôme : lorsque 0 ≤ i < n − k et que n − k ≤ j < n l’élément e_i est un monôme e_i = X^i et l’élément e_j = X^j + X^{j − (n − k)} est un binôme. Leur produit est donné par e_i e_j = � e_{i+ j} si i + j < n, e_{i+ j − n} si n ≤ i + j.

3. Produit binôme-binôme : lorsque n − k ≤ i, j < n les deux éléments de la base e_i , e_j sont des binômes e_i = X^i + X^{i− (n − k)} et e_j = X^j + X^{j − (n − k)} . Leur produit est donné par

e_i e_j = � � � e_{i+ j} + e_{i+ j − (n − k)} si i + j < n, e_{i+ j − n} + e_{i+ j − (n − k)} si n ≤ i + j < 2n − k, e_{i+ j − n} si 2n − k ≤ i + j.

Démonstration. Nous devons calculer les différents produits e_i e_j et les exprimer en une somme d’éléments de la base MP. Nous séparons tous ces calculs en tenant compte du fait que e_i et e_j sont des monômes ou des binômes.

1. Produits monôme-monôme. Nous nous occupons dans ce premier cas des produits e_i e_j pour 0 ≤ i, j < n − k, autrement dit e_i et e_j sont donnés par

e_i = X^i , e_j = X^j .

On peut commencer par exprimer le produit e_i e_j en fonction de X

e_i e_j = X^i X^j = X^{i+ j} .

Nous allons arranger cette dernière expression, nous obtiendrons les différentes expressions ci-dessous suivant que i + j < n − k ou que n − k ≤ i + j < n ou encore que n ≤ i + j . • Pour i, j tels que i + j < n − k, nous avons par définition de la base MP que X^{i+ j} = e_{i+ j} , le produit s’exprime dans ce cas comme

e_i e_j = e_{i+ j} .

• Pour i, j ≤ n − k − 1 et n − k ≤ i + j ≤ n − 1, en faisant apparaître un X^{i+ j − (n − k)} nous avons e_i e_j = X^{i+ j} + X^{i+ j − (n − k)} + X^{i+ j − (n − k)} = e_{i+ j} + e_{i+ j − (n − k)} .

et i + ( j − (n − k)) < i < n − k car j < n − k, et donc e_{i+ j − (n − k)} = X^{i+ j − (n − k)} .

• Pour le dernier cas i + j ≥ n, nous avons simplement à effectuer une réduction modulo P = X^n + X^k + 1

e_i e_j = X^{i+ j − (n − k)} + X^{i+ j − n} = e_{i+ j − (n − k)} + e_{i+ j − n} .

2. Produits monôme-binôme.

Nous nous occupons maintenant des produits e_i e_j , avec i < n − k et n − k ≤ j < n , ce qui signifie que e_i = X^i et e_j = X^j + X^{j − (n − k)} . D’abord nous établissons l’expression du produit e_i e_j en fonction de X comme suit

e_i e_j = X^i (X^j + X^{j − (n − k)} ) = X^{i+ j} + X^{i+ j − (n − k)} .

Pour obtenir l’expression de e_i e_j dans la base MP, nous allons différencier deux cas : le cas où i + j < n , et le cas où n ≤ i + j • Pour i + j ≤ n − 1, par définition de la base MP nous avons e_{i+ j} = X^{i+ j} + X^{i+ j − (n − k)} , autrement dit e_i e_j est donné par e_i e_j = e_{i+ j} .

• Pour i + j ≥ n, nous devons réduire le monôme X^{i+ j} modulo P . Nous obtenons après simplification e_i e_j = X^{i+ j − n} (X^k + 1) + X^{i+ j − (n − k)} = X^{i+ j − n} = e_{i+ j − n} .

3. Produits binôme-binôme.

Le dernier cas que nous devons traiter est le cas du produit de deux binômes e_i e_j , dans ce cas nous aurons n − k ≤ i, j < n et e_i = X^i + X^{i− (n − k)} , e_j = X^j + X^{j − (n − k)} . De la même manière que précédemment nous pouvons dans un premier temps exprimer e_i e_j en fonction de X

e_i e_j = ( X^{i+ j} + X^{i+ j − (n − k)} ) + ( X^{i+ j − (n − k)} + X^{i+ j − 2(n − k)} ).

Nous séparons ensuite l’étude de ces produits en trois cas : un premier cas où i + j < n et i + j − (n − k) < n , un second cas où n ≤ i + j et i + j − (n − k) < n , et un dernier cas où n ≤ i + j et n ≤ i + j − (n − k). Nous obtenons :

• pour i + j ≤ n − 1, l’expression e_i e_j ci-dessus s’exprime simplement comme

e_i e_j = ( X^{i+ j} + X^{i+ j − (n − k)} ) + ( X^{i+ j − (n − k)} + X^{i+ j − 2(n − k)} ) = e_{i+ j} + e_{i+ j − (n − k)} .

• Pour le second cas où n ≤ i + j et i + j − (n − k) ≤ n, nous réduisons le monôme X^{i+ j} modulo P , nous obtenons alors

e_i e_j = ( X^{i+ j − n} (X^k + 1) + X^{i+ j − (n − k)} ) + ( X^{i+ j − (n − k)} + X^{i+ j − 2(n − k)} ) = X^{i+ j − n} + ( X^{i+ j − (n − k)} + X^{i+ j − 2(n − k)} ) = e_{i+ j − n} + e_{i+ j − (n − k)} .

• Lorsque n ≤ i + j et n ≤ i + j − (n − k), les deux monômes X^{i+ j} et X^{i+ j − (n − k)} doivent être réduits modulo P

e_i e_j = ( X^{i+ j − n} (X^k + 1) + X^{i+ j − (n − k)} ) + ( X^{i+ j − (n − k)− n} (X^k + 1) + X^{i+ j − 2(n − k)} ) = X^{i+ j − n} + X^{i+ j − n − (n − k)} = e_{i+ j − n} .

Ce qui termine la preuve du lemme 5.1.

Les matrices de structure

Maintenant que nous connaissons l’expression dans la base MP des produits e_i e_j , nous allons pouvoir construire les matrices de structure M_s , ainsi que les lignes L_s (M_U ) =^t U ·M_s de la matrice M_U de multiplication par U dans F_2n . C’est un point important de la construction du multiplieur associéà la base MP, car le schéma de notre multiplieur est constitué des deuxétapes suivantes

1. Une première étape où nous calculons les lignes L_s (M_U ).

2. Une seconde étape où nous calculons le produit W = M_U ·V.

Nous allons voir que les lignes L_s (M_U ) s’expriment en fonction d’un petit nombre de coefficients, ce qui permettra d’avoir une complexité matérielle assez faible lors du calcul des L_s (M_U ), et que ces coefficients se calculent « rapidement »(i.e. en un petit nombre d’opérations) en fonction des coordonnées de U dans la base MP : plus précisément ces coefficients seront simplement une somme de deux u_i .

Les matrices M_s vont être en fait de deux types différents suivant que 0 ≤ s ≤ n − k − 1 ou que n − k ≤ s ≤ n − 1. Nous allons d’abord traiter le cas où 0 ≤ s ≤ n − k − 1, nous verrons dans ce cas que les matrices M_s auront une géométrie particulière : on va pouvoir les décomposer en

M_s = � Λ 0 0 Λ^′ � ,

le bloc Λ aura des 1 sur une seule diagonale, et Λ^′ sur deux diagonales. Ceci aura pour conséquence que les coefficients de la ligne L_s (M_U ) =^t U ·M_s seront soit égaux à un u_i ce qui ne nécessite aucun calcul, soit égaux à une somme de deux coefficients u_i de U.

Lemme 5.2 (Matrices de structure). Soit F_2n = F_2[X ]/(X^n + X^k + 1) , et soit B = (e_0, . . . , e_{n − 1}) la base MP de F_2n sur F_2. Soit

U = u_0e_0 + · · ·+ u_{n − 1}e_{n − 1} ∈ F_2n .

La matrice de structure M_s associée à la base MP pour 0 ≤ s ≤ n − k − 1 est donnée par

0

s

n − k− 1

n − 1

0 s n − k− 1 n − 1

··· ··· ··· ··· ··

1

1

··· ··· ··· ··· ·

1

1

··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ·

1

1

Si l’on note u^′_i = u_i + u_{i− k} pour i = k +1 , . . . , n − 1, la ligne L_s (M_U ) d’indice 0 ≤ s ≤ n − k − 1 de M_U est donnée par

L_s (M_U ) = � u_s · · · u_0 u^′_{n − 1} . . . u^′_{k+1+ s} u_{k+ s} · · · u_{s+1} � . Le lemme précédent nous donne d’une part une expression des n − k premières lignes L_s (M_U ) de la matrice M_U en fonction des coefficients u_i et u^′_i et d’autre part nous donne l’expression des u^′_i en fonction des coordonnées u_j dans la base MP de U. Nous avons donc tous leséléments pour calculer les n − k premières lignes de M_U . Le calcul de chacun des u^′_i nécessitant qu’une seule addition dans F_2.

Démonstration. A l’aide des produits des éléments de la base MP donnés dans le lemme 5.1, on va repérer les couples i, j tels que le monôme e_s = X^s apparaît dans la décomposition des produits e_i e_j dans la base MP . Ceci donne les différentes situations suivantes :

1. Le monôme e_s = X^s apparaît dans un e_i e_j tel que i + j = s, autrement dit e_s apparaît dans e_i e_j = e_{i+ j} , où e_i = X^i et e_j = X^j sont des monômes. Tous ces couples ( i, j ) remplissent de 1 la diagonale D_1 de M_s

D_1 = { (s, 0), (s − 1, 1), . . . , (0, s)}

2. e_s apparaît dans un e_i e_j tel que i + j − (n − k) = s, autrement dit e_s apparaît dans e_i e_j = e_{i+ j} + e_{i+ j − (n − k)} où e_i et e_j sont tous deux des monômes. Cela implique que n − k > j = n − k + ( s − i), donc s + 1 ≤ i ≤ n − k − 1. Ceci remplit de 1 la diagonale :

D_2 = { (n − k − 1, s + 1) , (n − k − 2, s + 2) , . . . , (s + 1 , n − k − 1)}

3. e_s apparaît dans un e_i e_j tel que i + j − n = s, autrement dit, le fait que s < n − k, implique que e_s apparaît dans les trois cas suivants

e_i e_j = e_{i+ j − n} + e_{i+ j − (n − k)} avec 0 ≤ i, j < n − k, e_i e_j = e_{i+ j − n} avec 0 ≤ i < n − k ≤ j < n, e_i e_j = e_{i+ j − n} + e_{i+ j − (n − k)} avec n − k ≤ i, j < n.

Ce qui n’est possible que lorsque i > s , car j = n +( s− i) < n , donc pour i = s+1 , · · ·, n − 1 et j = n + ( s − i). Tous ces couples remplissent la diagonale suivante de M_s de 1.

D_3 = { (n − 1, s + 1) , (n − 2, s + 2) , . . . , (s + 1 , n − 1)}

La matrice de structure M_s a donc des coefficients égaux à 1 sur les diagonales D_1, D_2 et D_3 et des zéros ailleurs. Elle est donc bien comme décrite dans le lemme.

La ligne L_s (M_U ) se calcule en effectuant le produit matriciel^t U ·M_s . Nous obtenons

L_s (M_U ) = � u_s · · · u_0 u_{n − 1} · · · u_{s+ k+1} u_{s+ k} · · · u_{s+1} �

+ � 0 · · · 0 u_{n − k− 1} · · · u_{s+1} 0 · · · 0 � . et si l’on note u^′_i = u_i + u_{i− k} pour i = k + 1 , . . . , n − 1 cette ligne est donnée par

L_s (M_U ) = � u_s · · · u_0 u^′_{n − 1} . . . u^′_{k+1+ s} u_{k+ s} · · · u_{s+1} � . Ce qui termine la preuve du lemme.

Nous allons maintenant passer aux matrices M_s telles que n − k ≤ s ≤ n − 1. On va comme dans le cas précédent décomposer cette matrice en

M_s = � Λ 0 0 Λ^′ � , le bloc Λ de taille ( s + 1) × (s + 1) aura cette fois-ci des 1 sur une deux diagonales, et Λ^′ de taille (n − s − 1) × (n − s − 1) aura des 1 sur une seule diagonale. Ceci aura pour conséquence que les coefficients de la ligne L_s (M_U ) =^t U ·M_s seront soit égaux à un u_i ce qui ne nécessite aucun calcul, soit égaux à une somme de deux coefficients u_i de U.

Lemme 5.3 (Matrice de structure). Soit F_2n = F_2[X ]/(X^n + X^k + 1) , et B = ( e_0, . . . , e_{n − 1}) la base MP de F_2n sur F_2. Soit

U = u_0e_0 + · · ·+ u_{n − 1}e_{n − 1} ∈ F_2n .

La matrice de structure M_s associée à la base MP pour n − k ≤ s ≤ n − 1 est donnée par 0

s n − k

n − 1

0 s n − k n − 1

··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··

1

1

··· ··· ··· · 1

1

··· 1 1

Si l’on note u^{′′}_i = u_i + u_{i+( n − k)} pour i = 0 , . . . , k− 1, la ligne L_s (M_U ) d’indice n − k ≤ s ≤ n − 1 de M_U est donnée par

L_s (M_U ) = � u_s · · · u_{s− (n − k)+1} u^{′′}_{s− (n − k)} · · · u^{′′}_0 u_{n − 1} · · · u_{s+1} �

D’après ce lemme les coefficients des k dernières lignes L_s (M_U ) de la matrice M_U sont soit égaux à des coordonnées u_i de U dans la base MP, soit égaux à un des k coefficients u^{′′}_i = u_i + u_{i+ n − k} . Ces derniers se calculant par une simple addition dans F_2.

Démonstration. Nous allons tout d’abord construire la matrice M_s pour n − k ≤ s ≤ n − 1. Pour cela nous cherchons tous les couples ( i, j ) tels que le binôme e_s = X^s + X^{s− (n − k)} apparaisse dans l’expression de e_i e_j dans la base MP donnée dans le lemme 5.1. Ceci se produit dans les différents cas qui suivent.

1. e_s apparaît dans un e_i e_j tel que i + j = s ≥ n − k, autrement dit e_s apparaît dans les différents produits suivants

e_i e_j = e_{i+ j} + e_{i+ j − (n − k)} avec 0 ≤ i, j < n − k e_i e_j = e_{i+ j} avec 0 ≤ i < n − k ≤ j < n e_i e_j = e_{i+ j} + e_{i+ j − (n − k)} avec n − k ≤ i, j < n

Ceci n’est possible que lorsque i = 0 , . . . , s et j = s − i. Tous ces couples remplissent de 1 la diagonale D_1 de M_s suivante :

D_1 = { (s, 0), (s − 1, 1) . . . , (0, s)}.

2. e_s apparaît dans un e_i e_j sous la forme i + j − (n − k) = s . Autrement dit e_s apparaît dans les deux types de produit suivants

e_i e_j = e_{i+ j} + e_{i+ j − (n − k)} avec n − k ≤ i, j < n et i + j < n e_i e_j = e_{i+ j − n} + e_{i+ j − (n − k)} avec n − k ≤ i, j < n et n ≤ i + j < 2n − k

Ceci implique que n − k ≤ j = n − k + ( s − i) et donc i ≤ s. C’est le cas des couples ( i, j ) tels que i = n − k, · · ·, s et j = n − k + ( s − i). Ce cas remplit de 1 la diagonale de la matrice de structure M_s

D_2 = { (s, n − k), (s − 1, n − k + 1) . . . , (n − k, s)}.

3. e_s apparaît dans un e_i e_j tel que i + j − n = s. Rappelons que s ≥ n − k. L’élément e_s apparaît uniquement dans des produits e_i e_j du type suivant

e_i e_j = e_{i+ j − n} + e_{i+ j − (n − k)} avec n − k ≤ i, j < n et n ≤ i + j < 2n − k, e_i e_j = e_{i+ j − n} avec n − k ≤ i, j < n et 2n − k ≤ i + j.

nous avons j = n + ( s − i), et donc forcément i > s car j ≤ n − 1. On en déduit que e_s apparaît dans e_i e_j pour les couples ( i, j ) tels que i = s + 1 , . . . , n − 1 et j = n + ( s − i). Ce dernier cas remplit la diagonale

D_3 = { (n − 1, s + 1) , (n − 2, s + 2) . . . , (s + 1 , n − 1)}.

La matrice M_s a donc les trois diagonales D_1, D_2 et D_3 remplies de 1, ses autres coefficients valant zéro.

Nous obtenons la ligne L_s (M_U ) associée à M_s en effectuant le produit matriciel L_s (M_U ) = t U ·M_s

L_s (M_U ) = � u_s · · · u_{s− (n − k)− 1} u_{s− (n − k)} · · · u_0 u_{n − 1} · · · u_{s+1} �

+ � 0 · · · 0 u_s · · · u_{n − k} 0 · · · 0 � .

La forme de la ligne L_s (M_U ) énoncée dans le lemme se déduit de cette dernière expression.

Les deux lemmes précédents nous permettent, finalement, d’exprimer chaque ligne de M_U en fonction des coefficients u_i de U dans la base MP et des coefficients u^′_i = u_i + u_{i+ k} , u^{′′}_i = u_i + u_{i+( n − k)} . Les coordonnées w_s dans la base MP de W = UV de U, V ∈ F_2n s’en déduisent en effectuant le produit matriciel w_s = L_s (M_U ) ·V.

Nous pouvons enfinétablir l’algorithme suivant qui calcule le produit de deuxéléments U, V ∈ F_2n représentés dans la base MP. Ce calcul se fait en deuxétapes, une premièreétape dans laquelle on calcule les coefficients u^′_i , u^{′′}_i en fonction des coordonnées u_i de U dans la base MP de F_2n , une deuxième étape où l’on effectue les n produits matriciels w_s = L_s (M_U ) ·V.

Algorithme 5.1 Multiplieur MP pour trinôme Entrée. U = [ u_0, . . . , u_{n − 1}], V = [ v_0, . . . , v_n ].

Etape 1. Calcul en parallèle des coefficients u^′_i , u^{′′}_i pour i = k + 1 , . . . , n − 1 faire u^′_i ← u_i + u_{i− k} pour i = 0 , ..., k − 1 faire u^{′′}_i ← u_i + u_{i+( n − k)}

Etape 2. Calcul en parallèle des w_s

pour s = 0 . . . n − k − 1 faire Calcul de la ligne L_s (M_U ) de M_U B_1 ← � u_s · · · u_0 � B_2 ← � u^′_{n − 1} · · · u^′_{s+ k+1} � B_3 ← � u_{s+ k} · · · u_{s+1} � L_s (M_U ) ← � B_1 | B_2 | B_3 �

Calcul du produit scalaire w_s ← L_s (M_U ) ·V.

pour s = n − k . . . n − 1 faire B_1 ← � u_s · · · u_{s− (n − k)+1} � B_2 ← � u^{′′}_{s− (n − k)} · · · u^{′′}_0 � B_3 ← � u_{n − 1} · · · u_{s+1} � L_s (M_U ) ← � B_1 | B_2 | B_3 � w_s ← L_s (M_U ) ·V.

Sortie. W = � w_0 · · · w_{n − 1} �

Complexité. Dans la premièreétape ( n − k − 1) XOR sont nécessaires pour le calcul des u^′_i et k XOR sont nécessaires pour le calcul des u^′_i . La complexité en temps est de T_X car les calculs sont effectués en parallèle.

Pour la deuxièmeétape, il y a n produits scalaires effectués en parallèle, pour chaque produit scalaire n AND et ( n − 1) XOR sont nécessaires. La complexité en temps pour un produit scalaire est de T_A + ⌈log_2(n)⌉T_X .

D’où au total, le multiplieur a une complexité en espace de

n^2 AND et ( n + 1)( n − 1) XOR ,

et une complexité en temps de T_A + (1 + ⌈log_2(n)⌉)T_X .

5.1.2 Elévation au carré

Nous allons voir que la représentation en base MP permet d’améliorer aussi l’élévation au carré dans F_2n . Une mise au carré efficace est intéressante en elle même, mais permet par ailleurs une inversion efficace des éléments de F_2n en utilisant l’algorithme 1.1 d’Itoh-Tsujii.

Soit un élément U = u_0e_0 + u_1e_1 + · · ·+ u_{n − 1}e_{n − 1} ∈ F_2n = F_2[X ]/(X^n + X^k + 1). Du fait que l’on soit sur un corps de caractéristique 2, le carré de U s’exprime uniquement en fonction des carrés des éléments de la base comme suit

U^2 = u_0e^2_0 + u_1e^2_1 + · · ·+ u_n e^2_n .

Si l’on décompose chaque e^2_i dans la base MP

e^2_i =

n − 1�

j =0

μ_{i,j} e_j ,

et que l’on remplace e^2_i par cette dernière expression dans U^2, nous obtenons

U^2 =

�_{n − 1} i=0 u_i

�_{n − 1}

j =0 μ i,j ej � = �_{n − 1}

j =0

�_{n − 1} i=0 μ_{i,j} u_i � e_j .

Autrement dit, si l’on note v_j les coordonnées de V = U^2 dans la base MP, nous avons

v_j =

n − 1�

i=0 μ_{i,j} u_i .

Nous allons donc exprimer les carrés e^2_i dans la base MP. Nous avons simplementà appliquer au cas i = j , les formules du lemme 5.1 donnant les produits e_i e_j dans la base MP.

pour i <^{n − k}_2 e^2_i = e_{2i} , pour^{n − k}_2 ≤ i <^n_2 e^2_i = e_{2i} + e_{2i− (n − k)} , pour^n_2 ≤ i < n −^k_2 e^2_i = e_{2i− n} + e_{2i− (n − k)} , pour n −^k_2 ≤ i < n e^2_i = e_{2i− n} .

On peut établir l’expression dans la base MP de U^2, en remplaçant les e^2_i dans

U^2 = u_0e^2_0 + u_1e^2_1 + · · ·+ u_{n − 1}e^2_{n − 1}

par leur expression donnée ci-dessus. Nous obtenons ceci

U^2 = � 0≤ i<^n_2

u_i e_{2i} + � n − k

2 ≤ i<n −^k_2

u_i e_{2i− (n − k)} + � n 2 ≤ i<n

u_i e_{2i− n} . (5.1)

Suivant la parité de n et k on aura une formule différente pour U^2, le cas où k et n sont simultanément pairs n’étant pas traité car X^n + X^k + 1 ne serait pas irréductible. Nous obtenons les différentes situations suivantes.

1. n est pair et k est impair. Dans ce cas l’entier 2 i − n est pair, on peut alors arranger la somme � n 2 ≤ i<n

u_i e_{2i− n} ,

en posant 2 j = 2 i − n et en remplaçant i par i = j +^n_2 � n 2 ≤ i<n

u_i e_{2i− n} = n 2 − 1�

j =0

u_{j +} n_2 e_{2j} .

On procède de la même manière pour la somme � n − k

2 ≤ i<n −^k_2

u_i e_{2i− (n − k)} ,

dans ce cas n − k est impair, et on effectue le changement d’indice i = j +^{n − k+1}_2 � n − k

2 ≤ i<n −^k_2

u_i e_{2i− (n − k)} = n 2 − 1�

j =0

u_{j +} n − k +1_2 e_{2j +1} .

Maintenant nous n’avons plus qu’à remplacer ces deux sommations par leurs nouvelles expressions dans l’équation (5.1) nous obtenons l’expression ci-dessous pour U^2, �_{n − 1} � i=0 u_i e_i

�_2 = n 2 − 1�

i=0 � u_i + u_{i+} n_2 � e_{2i} + n 2 − 1�

i=0 u_{i+} n − k +1_2 e_{2i+1} .

On peut finalement donner les coordonnées v_i dans la base MP de V = U^2 si i est pair v_i = u i_2 + u i_{2 +} n_2 = u i_2 + u i + n_2 , si i est impair v_i = u i − 1_{2 +} n − k +1_2 = u i + n − k_2 .

Complexité. Dans ce cas la mise au carré dans F_2n nécessite^n_2 XOR pour le calcul en parallèle des v_i lorsque i est pair et le coût en temps est de T_X .

2. n est impair et k est impair. Dans ce cas c’est 2 i et 2i − (n − k) qui sont pairs alors que 2i − n est impair. En effectuant le changement d’indice j = i −^{n − k}_2 nous obtenons que � n − k

2 ≤ i<n −^k_2

u_i e_{2i− (n − k)} =

n − 1 2� j =0

u_{j +} n − k_2 e_{2j} ,

puis en effectuant le changement d’indice j = i −^{n +1}_2 nous obtenons � n 2 ≤ i<n − 1

u_i e_{2i− n} =

n − 1

2 − 1 � j =0

u_{j +} n +1_2 e_{2j +1} .

En remplaçant ces deux sommes par leurs nouvelles expressions dans l’équation (5.1) nous avons la formule suivante pour U^2

�_{n − 1} � i=0 u_i e_i

�_2 = n − 1 2� i=0 � u_i + u_{i+} n − k_2 � e_{2i} +

n − 1

2 − 1 � i=0 u_{i+} n +1_2 e_{2i+1} .

Les coordonnées dans la base MP de V = U^2 sont dans ce second cas données par

si i est pair v_i = u i_2 + u i + n − k_2 , si i est impair v_i = u i + n_2 .

Complexité. La complexité matérielle pour ce cas est de (^{n − 1}_2 ) XOR pour les additions u_i + u_{i+} n − k_2 , la complexité en temps vaut elle T_X .

3. n est impair et k est pair. Dans ce dernier cas, seul 2 i est pair, alors que 2 i − n et 2i − (n − k) sont impairs. Nous effectuons le changement d’indice j = i −^{n +1}_2 pour arranger la somme suivante � n 2 ≤ i<n − 1

u_i e_{2i− n} =

n − 1

2 − 1 � j =0

u_{j +} n +1_2 e_{2j +1} ,

et l’on effectue cet autre changement d’indice i = j +^{n − k+1}_2 pour arranger la somme suivante � n − k

2 ≤ i<n −^k_2

u_i e_{2i− (n − k)} =

n − 1

2 − 1 � j =0

u_{j +} n − k +1_2 e_{2j +1} .

En remplaçant les deux sommes précédentes par leur expression arrangée dans l’équation (5.1) nous obtenons

�_{n − 1} � i=0 u_i e_i

�_2 = n − 1 2� i=0 u_i e_{2i} +

n − 1

2 − 1 � i=0 � u_{i+} n +1_2 + u_{i+} n − k +1_2 � e_{2i+1} .

Nous avons alors l’expression suivante des coordonnées dans la base MP de V = U^2 en fonction des u_i si i est pair v_i = u i_2 , si i est impair v_i = u i + n_2 + u i + n − k_2 .

Complexité. Ce dernier cas nécessite^{n − 1}_2 XOR pour l’addition des u i + n_2 + u i +( n − k )_2 lorsque i est impair. La complexité en temps est de T_X .

5.1.3 Comparaison base MP, base polynômiale

Pour calculer dans le corps F_2n = F_2[X ]/(X^n + X^k + 1) nous pouvons soit utiliser une base polynômiale, soit une base MP pour représenter les éléments de ce corps. Nous avons pour chacune de ces deux bases construit le multiplieur associé et nous avons alors obtenu les complexités suivantes.

Tab. 5.1 – Complexité des multiplieurs associés à des trinômes

Type de Base Complexité matérielle Complexité trinôme utilisée nombre de nombre de temporelle AND XOR X^n + X + 1 Polynômiale [42] n^2 (n^2 − 1) T_A + (1 + ⌈log_2(n)⌉)T_X X^n + X^k + 1 , Polynômiale [42] n^2 (n^2 − k − 1) T_A + (2 + ⌈log_2(n)⌉)T_X 2 ≤ k ≤^n_2 X^n + X^k + 1 MP n^2 (n^2 − 1) T_A + (1 + ⌈log_2(n)⌉)T_X

Nous remarquons que le multiplieur MP a exactement la même complexité matérielle et temporelle que le multiplieur en base polynômiale lorsque k = 1. Ensuite, quand k ≥ 2, le multiplieur MP est plus efficace en temps d’un T_X que le multiplieur en base polynômiale, et plus coûteux en espace de k XOR.

Les trinômes irréductibles du type X^n + X + 1 sont assez rares : par exemple le nombre de tels trinômes de degré ≤ 4000 estégal à 20, ils ne permettent alors de représenter que 0 , 5% des corps F_2n avec un n ≤ 4000. Il est donc aussi important d’avoir un bon multiplieur pour d’autre type de trinôme.

Regardons sur un exemple ce que représente le gain d’un T_X pour les trinomes X^n + X^k + 1 avec 2 ≤ k ≤^n_2 . Considérons un corps F_2n avec 160 ≤ n < 252. Ce sont des types de corps qui sont utilisés en pratique pour la cryptographie sur les courbes elliptiques. Dans ce cas le multiplieur MP effectuera la multiplication en temps T_A + (1 + ⌈log_2(n)⌉)T_X = T_A + 9 T_X alors que le multiplieur en base polynômiale l’effectuera en temps T_A + 10 T_X ce qui représente un gain en temps de l’ordre de 9%.

Nous allons maintenant comparer l’élévation au carré dans la base MP et dans la base polynômiale. Dans le tableau ci-dessous nous avons répertorié toutes les complexités, celles-ci dépendent de la parité de n et k.

Tab. 5.2 – Complexité de l’élévation au carré

Base Type de trinôme Complexité matérielle Complexité utilisée utilisée nombre de XOR temporelle n pair, k impair^n_2 2T_X Polynômiale n impair, k impair^{n − 1}_2 2T_X n impair, k pair^{n − 1+ k}_2 T_X n pair, k impair^n_2 T_X MP n impair, k impair^{n − 1}_2 T_X n impair, k pair^{n − 1}_2 T_X

La comparaison est simple à effectuer ici car dans tous les cas la base MP est plus efficace en temps et en espace. Pour les deux cas où k est impair, dans la base MP le carré s’effectue en un temps T_X , alors que dans la base polynômiale il s’effectue en un temps 2 T_X . Soit un gain de 50%.

5.1.4 Exemple

On vaétudier dans cet exemple deux F_2-bases de F_{32} , la base polynômiale en premier lieu et ensuite la base MP. Nous comparerons le coût de la multiplication et de la mise au carré lorsque l’on représente les éléments de F_{32} dans ces deux F_2-bases.

Le corps F_{32} est défini par F_{32} = F_2[X ]/(X^5 + X^2 + 1).

Multiplication

1. Base Polynômiale.

Nous allons dans un premier temps exprimer la matrice M_U de la multiplication par un élément U dans la base polynômiale B_P = ( f_1, f_2, f_3, f_4f_5) de F_2[X ]/(X^5 + X^2 + 1) définie par f_1 = 1 , f_2 = X, f_3 = X^2 f_4 = X^3, f_5 = X^4.

Fixons un éléments U = u_1f_1 + u_2f_2 + u_3f_3 + u_4f_4 + u_5f_5 de F_2[X ]/(X^5 + X^2 + 1). Nous utilisons toujours la même méthode pour déterminer M_U . Dans un premier temps nous calculons les produits des éléments de la base. Ce qui nous permettra de calculer les matrices de structure M_s et ensuite de déterminer les lignes L_s (M_U ) =^t U ·M_s de la matrice M_U .

Tab. 5.3 – Produit des éléments de la base polynômiale

× f_1 f_2 f_3 f_4 f_5 f_1 f_1 f_2 f_3 f_4 f_5 f_2 f_2 f_3 f_4 f_5 f_3 + f_0 f_3 f_3 f_4 f_5 f_3 + f_1 f_4 + f_2 f_4 f_4 f_5 f_1 + f_3 f_2 + f_4 f_5 + f_3 f_5 f_5 f_1 + f_3 f_2 + f_4 f_3 + f_5 f_4 + f_3 + f_1

Maintenant on peut calculer les matrices M_s , pour déterminer le coefficient λ_{i,j} (s) de M_s , en regardant dans le tableau 1 la case au croisement de la colonne correspondante à f_i et de la ligne correspondante à f_j ; si f_s apparaît alors λ_{i,j} (s) = 1, si f_s n’apparaît pas alors λ_{i,j} (s) = 0. Nous obtenons de cette manière M_1

M_1 =

� � � � �

1 0 0 0 0 0 0 0 0 1 0 0 0 1 0 0 0 1 0 0 0 1 0 0 1

� � � � � ,

ainsi que M_2, M_3, M_4, M_5

M_2 =

� � � � �

0 1 0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 1 0 0 0 1 0 0

� � � � � , M_3 =

� � � � �

0 0 1 0 0 0 1 0 0 1 1 0 0 1 0 0 0 1 0 1 0 1 0 1 1

� � � � � , M_4 =

� � � � �

0 0 0 1 0 0 0 1 0 0 0 1 0 0 1 1 0 0 1 0 0 0 1 0 0

� � � � � ,

M_5 =

� � � � �

0 0 0 0 1 0 0 0 1 0 0 0 1 0 0 0 1 0 0 1 1 0 0 1 0

� � � � � .

Nous pouvons déterminer les lignes L_s (M_U ) =^t U ·M_s de la matrice M_U dans la base polynômiale. Nous en déduisons M_U

M_U =

� � � � � u_0 u_4 u_3 u_2 u_1 + u_4 u_1 u_0 u_4 u_3 u_2 u_2 u_1 + u_4 u_0 + u_3 u_4 + u_2 u_3 + u_1 + u_4 u_3 u_2 u_1 + u_4 u_0 + u_3 u_4 + u_2 u_4 u_3 u_2 u_1 + u_4 u_0 + u_3

� � � � � .

Remarque 5.1. Ici pour calculer la matrice M_U nous avons utilisé la méthode qui nécessite le calcul des produits des éléments de la base f_i f_j et la construction des matrices de structure M_s . Mais cette matrice aurait pu être calculée en utilisant une technique de réduction de matrice comme nous l’avons vu dans le chapitre 2 sur les bases polynômiales.

2. Base MP La base MP est composée des 5 éléments de F_{32} = F_2[X ]/(X^5 + X^2 + 1) suivants :

e_1 = 1 , e_2 = X, e_3 = X^2, e_4 = X^3 + 1 , e_5 = X^4 + X.

Fixons nous un élément V = v_1e_1 + v_2e_2 + v_3e_3 + v_4e_4 + v_5e_5 de F_2[X ]/(X^5 + X^2 + 1).

Nous allons déterminer la matrice M_V de la multiplication par V dans F_{32} dans la base MP. Pour cela, nous avons calculé les produits e_i e_j . Tous ces produits sont donnés dans le tableau ci-dessous.

× e_1 e_2 e_3 e_4 e_5 e_1 e_1 e_2 e_3 e_4 e_5 e_2 e_2 e_3 e_4 + e_1 e_5 e_1 e_3 e_3 e_4 + e_1 e_5 + e_2 e_1 e_2 e_4 e_4 e_5 e_1 e_4 + e_2 e_5 + e_3 e_5 e_5 e_1 e_2 e_5 + e_3 e_4

De la même manière que dans le cas de la base polynômiale, nous pouvons construire les matrices de structure M_s associée à la base MP avec le tableau ci-dessus.

M_1 =

� � � � �

1 0 0 0 0 0 0 1 0 1 0 1 0 1 0 0 0 1 0 0 0 1 0 0 0

� � � � � , M_2 =

� � � � �

0 1 0 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 1 0 0 0 1 0 0

� � � � � , M_3 =

� � � � �

0 0 1 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 1 0

� � � � � ,

M_4 =

� � � �

0 0 0 1 0 0 0 1 0 0 0 1 0 0 0 1 0 0 1 0 0 0 0 0 1

� � � � , M_5 =

� � � �

0 0 0 0 1 0 0 0 1 0 0 0 1 0 0 0 1 0 0 1 1 0 0 1 0

� � � � .

On en déduit finalement la matrice M_V dans la base MP.

M_V =

� � � � v_0 v_2 + v_4 v_1 + v_3 v_2 v_1 v_1 v_0 v_2 + v_4 v_3 v_2 v_2 v_1 v_0 v_4 v_3 v_3 v_2 v_1 v_0 + v_3 v_4 v_4 v_3 v_2 v_1 + v_4 v_0 + v_3

� � � �

3. Comparaison Pour le calcul de M_U la matrice de la multiplication par U dans la base polynômiale, nous devons effectuer les additions suivantes

u_1 + u_4, u_3 + ( u_1 + u_4), u_4 + u_2, u_0 + u_3.

Dans la base MP, pour le calcul de M_V , seules les 4 additions suivantes sont nécessaires

v_1 + v_3, v_2 + v_4, v_0 + v_3, v_1 + v_4.

Le nombre d’opérations est donc le même, mais pour la base polynômiale nous devons faire 2 additions successives u_1 + u_4 puis u_3 + ( u_1 + u_4), ce qui n’est pas le cas pour la base MP. Lors d’une implantation sur circuit, lorsque l’on parallélise toutes les opérations, le calcul des coefficients de M_U se fera en un temps 2 T_X alors que pour M_V il se fera en T_X .

Mise au carré

1. Base polynômiale

Nous calculons d’abord U^2 quand U est représenté dans la base polynômiale F_{32} = F_2[X ]/(X^5+ X^2 + 1). Cela donne (u_1f_1 + u_2f_2 + u_3f_3 + u_4f_4 + u_5f_5)^2 = ( u_1 + u_5)f_1 + u_4f_2 + ( u_2 + u_5)f_3 + ( u_4 + u_5)f_4 + u_3f_5 Cela nécessite 3 additions.

2. Base MP

Ensuite nous calculons V^2 lorsque V est représentée dans la base MP de F_{32} (v_1e_1 + v_2e_2 + v_3e_3 + v_4e_4 + v_5e_5)^2 = v_1e_1 + ( v_3 + v_4)e_2 + v_2e_3 + ( v_4 + v_5)e_4 + v_2e_5 Ici seules 2 additions sont nécessaires, donc une de moins que dans une représentation en base polynômiale.

Cet exemple illustre bien le fait que l’utilisation de la base MP permet de rendre plus efficace la multiplication et la mise au carré dans les corps F_2n définis par un trinôme P = X^n + X^k + 1.

5.2 Base MP pour les quadrinômes

5.2.1 Sur l’utilité de calculer modulo un quadrinôme

Les quadrinômes Q ∈ F_2[X ] ne sont pas des polynômes irréductibles car ils ont au moins une racine qui est 1 et donc sont divisibles par X + 1 Q = ( X + 1) P.

Cependant, si par exemple P est premier, le fait de savoir calculer efficacement modulo le quadrinôme Q peut nous permettre de calculer efficacement modulo P . C’est cette remarque qui nous a amené à considérer les polynômes suivant de F_2[X ]. Définition 5.2 (Nearly All One Polynomial (NAOP)). Un NAOP est un polynôme de F_2[X ] de degré n du type P = k− 1�

i=0 X^i + n� i= m +1

X^i ,

avec 1 ≤ k ≤ m ≤ n − 1 et l’on peut réécrire P comme P = n� i=0 X^i + m� i= k

X^i .

Autrement dit tous les coefficients de P sont égaux à 1 sauf ceux d’indice compris entre k et m qui, ceux là, sont nuls, ce que l’on peut voir comme un trou. Le polynôme P est donc un AOP avec un trou plus ou moins grand.

Cela généralise en fait la notion d’AOP et justifie leur dénomination par NAOP. L’astuce que l’on va utiliser pour améliorer le calcul modulo de tels polynômes est exactement la même que pour les AOP (cf. section sur leséquirépartis 2.2.4 dans le chapitre 2 sur les bases polynômiales) : on va faire les calculs modulo ( X + 1) P plutôt que modulo P .

Lemme 5.4. Soit P un NAOP, le polynôme (X + 1) P est alors un quadrinôme.

Vérifions le :

(X + 1) P = ( X + 1)(

�_n i=0 X^i ) + ( X + 1)(

�_k

i= m X i ) = X^{n +1} + 1 + X^{m +1} + X^k .

Pour calculer modulo des NAOP il semblerait judicieux de faire une grosse partie de la réduction avec le polynôme ( X + 1) P qui est creux, et donc permet de faire une réduction efficacement. Après avoir réduit modulo ( X + 1) P , la réduction modulo P se fait simplement en additionnant P afin d’éliminer le coefficient de degré n, si celui-ci est non nul.

D’autre part une recherche exhaustive a montré que pour tout 5 ≤ n ≤ 1000 il existe un NAOP de degré n irréductible. Par contre il n’existe pas forcément pour tout degré n de trinôme irréductible. Les NAOP pourraient donc être une bonne alternative à l’utilisation des trinômes pour implanter l’arithmétique des corps F_2n ne pouvant être représenter par F_2[X ]/(X^n + X^k +1).

Remarque 5.2. Ceci pourrait être généralisé à des polynômes « pleins »mais avec quelques trous, et ainsi, en effectuant les calculs modulo ( X + 1) P , se ramener à calculer modulo des polynômes creux. D’une certaine façon cette astuce permet de faire apparaître une symétrie entre les calculs modulo les polynômes pleins et les polynômes creux.

5.2.2 Construction d’une base MP pour les quadrinômes

Soit Q = 1 + X^k + X^m + X^n un quadrinôme de F_2[X ]. La base MP est la base B_{MP} = (e_0, . . . e_{n − 1}) du F_2-espace vectoriel F_2[X ]/(Q) définie par

pour i = 1 , . . . , k − 1 e_i = X^i , pour i = n − m, . . . , n − k − 1 e_i = X^i + X^{i− (n − m )} , pour i = n − k, . . . , n − 1 e_i = X^i + X^{i− (n − m )} + X^{i− (n − k)} .

Si l’on étudie l’expression des produits e_i e_j dans la base MP, on remarque qu’ils s’écrivent avec au plus 3 coefficients non nuls. Dans la base polynômiale les produits des éléments de la base peuvent en avoir beaucoup plus (surtout dans les cas où m est proche de n). La base MP a donc une densité plus faible que la base polynômiale. C’est pour cette raison qu’il est préférable d’implanter la multiplication modulo Q dans la base MP, afin d’obtenir un multiplieur le plus efficace possible.

La méthode pour obtenir des multiplieurs associésà la base MP définie ci-dessus est la même que celle utilisée pour les trinômes : dans un premier temps on exprime les produits e_i e_j dans la base MP

e_i e_j =

n − 1�

s=0 λ_{i,j} (s)e_s .

On peut alors construire les n matrices de structure M_s = [ λ_{i,j} (s)]_{i,j =0 ,...,n} . Tous ces calculs ne sont pas effectués ici pour alléger l’exposé. On pourra trouver une preuve de tout ce qui va suivre dans la section suivante, dans le cas d’un polynôme général.

5.2 Base MP pour les quadrinômes 119

5.2.3 Multiplication

Soient deux éléments U, V ∈ F_2[X ]/(Q) exprimés dans la base MP. Nous allons calculer les coordonnées w_s dans la base MP de W = UV en effectuant le produit matriciel

w_s = L_s (M_U ) ·V.

Nous devrons calculer d’abord la ligne L_s (M_U ) = (^t U) ·M_s de la matrice M_U . Découpons les lignes L_s (M_U ) = [ A_1|A_2] en deux blocs A_1 de longueur s + 1 et A_2 de longueur n − (s + 1). Les matrices M_s et les lignes L_s (M_U ) de M_U sont alors d’une des trois formes suivantes.

1. Pour 0 ≤ s ≤ n − m − 1 la matrice de structure M_s associée à la base MP de F_2[X ]/(Q) est de la forme suivante

i n − m

n − k

n − 1

0 i

n − m n − k n − 1 0

� � � � � � � � �

� � � � � � �

� � � � � � �

� � � � � � � � � � � �

� � � � � � � � � � � �

La ligne L_s (M_U ) est calculée en effectuant le produit matriciel^t U ·M_s , ce qui nous donne les deux blocs A_1 et A_2 de L_s (M_U ) = [ A_1|A_2] suivants

A_1 = [ u_s · · · u_0 ],

A_2 = [ u_{n − 1} · · · u_{m + s+1} u_{m + s} · · · u_{k+ s+1} u_{k+ s} · · · u_{s+1} ] + [ u_{n − k− 1} · · · u_{m − k+ s+1} u_{m − k+ s} · · · u_{s+1} 0 · · · 0 ] + [ u_{n − m − 1} · · · u_{s+1} 0 · · · 0 0 · · · 0 ].

Le bloc A_2 de L_s (M_U ) peut être décomposé en trois blocs. Le premier bloc est constitué de coefficients de la forme ^u^′_i = u_i + u_{i− k} + u_{i− m} , le second est constitué de coefficients ^u_i = u_i + u_{i− k} , le troisième des u_i . On va donc au total découper la ligne L_s (M_U ) = [ B_1|B_2|B_3|B_4] en quatre blocs. Chacun d’euxétant remplis d’un type de coefficients particuliers : soit des u_i , soit des ^u_i , soit des ^u^′_i .

B_1 = A_1 = � u_s · · · u_0 � , B_2 = � ^u^′_{n − 1} · · · ^u^′_{m + s+1} � , B_3 = � ^u_{m + s} · · · ^u_{k+ s+1} � , B_4 = � u_{k+ s} · · · u_{s+1} � . 2. Pour n − m ≤ s ≤ n − k − 1 la matrice de structure M_s est de la forme suivante

120 CHAPITRE 5. Base Polynômiale Modifiée

i n − m

n − k

n − 1

0 i

n − m n − k n − 1 0

� � � � � � �

� � � � � �

� � � � � � � � � �

� � � � � � � �

� � � � � � � �

En effectuant le produit^t U ·M_s nous trouvons les deux blocs de L_s (M_U ) correspondants.

A_1 = [ u_s · · · u_{s− (n − m )+1} u_{s− (n − m )} · · · u_0 ] + [ 0 · · · 0 u_s · · · u_{n − m} ],

Ce bloc A_1 peut être scindé en deux blocs, l’un constitué de u_i et l’autre constitué de ~u_i = u_i + u_{i+( n − m )} .

A_2 = [ u_{n − 1} · · · u_{k+ s+1} u_{k+ s} · · · u_{s+1} ] + [ u_{n − k− 1} · · · u_{s+1} 0 · · · 0 ].

Le bloc A_2 lui aussi peut être scindé en deux blocs : un premier bloc constitué de ^u_i = u_i + u_{i− k} et un second constitué de u_i . Dans ce cas encore on peut finalement découper la ligne L_s (M_U ) = [ B_1|B_2|B_3|B_4] en quatre blocs, deux blocs provenant de A_1 et deux de A_2. Chacun d’eux va s’exprimer avec un seul type de coefficient : soit un u_i , soit un ~u_i , soit un ^u_i .

B_1 = � u_s · · · u_{s− (n − m )+1} � , B_2 = � ~u_{s− (n − m )} · · · ~u_0 � , B_3 = � ^u_{n − 1} · · · ^u_{k+ s+1} � , B_4 = � u_{k+ s} · · · u_{s+1} � . 3. Pour n − k ≤ s ≤ n − 1 la matrice de structure M_s est de la forme suivante

i

n − m

n − k

n − 1

0 i

n − m n − k n − 1 0

� � � � � � � � � � � �

� � � � � � � � � � � �

� � � � � � �

� � � � � � �

� � � � � � � � �

Les blocs A_1 et A_2 sont dans ce dernier cas donnés par

A_1 = [ u_s · · · u_{s− (n − m )+1} u_{s− (n − m )} · · · u_{s− (n − k)+1} u_{s− (n − k)} · · · u_0 ] + [ 0 · · · 0 u_s · · · u_{s− (m − k)+1} u_{s− (m − k)} · · · u_{n − m} ] + [ 0 · · · 0 0 · · · 0 u_s · · · u_{n − k} ], A_2 = � u_{n − 1} · · · u_{s+1} � .

Nous pouvons couper A_1 en trois blocs. Un premier bloc constitué de u_i , un second constitué de ~u_i = u_i + u_{i+( n − m )} et un troisième constitué de ~u^′_i = u_i + u_{i+( n − m )} + u_{i(n − k)} . La ligne L_s (M_U ) peut être alors découpée en quatre blocs, ces blocs seront constitués d’un des types de coefficients u_i , ~u_i , ~u^′_i .

B_1 = � u_s · · · u_{s− (n − m )+1} � , B_2 = � ~u_{s− (n − m )} · · · ~u_{s− (n − k)+1} � , B_3 = � ~u^′_{s− (n − k)} · · · ~u^′_0 � , B_4 = A_2 = � u_{n − 1} · · · u_{s+1} � .

A partir des expressions des trois types de ligne L_s (M_U ) que l’on vient de voir, on remarque qu’à partir des 4 coefficients suivants

~u_i = u_i + u_{i+( n − k)} , ~u^′_i = u_i + u_{i+( n − k)} + u_{i+( n − l)} = ~u_i + u_{i− (n − k)} , ^u_i = u_i + u_{i− k} , ^u^′_i = u_i + u_{i− k} + u_{i− m} = ^u_i + u_{i− m} ,

on peut reconstruire chaque ligne L_s (M_U ). Pour multiplier deuxéléments U, V ∈ F_2[X ]/(Q) nous devons dans un premier temps calculer ce « petit nombre »de coefficients. Ensuite nous pouvons pour chaque ligne construire les blocs B_1, B_2, B_3, B_4 constituant L_s (M_U ) = [ B_1|B_2|B_3|B_4]. La dernière étape consistant au calcul de la coordonnée de w_s de W = UV dans la base MP de F_2[X ]/(Q) en effectuant le produit matriciel w_s = L_s (M_U ) ·V.

Algorithme 5.2 Multiplieur MP pour quadrinôme Entrée. U = [ u_0, . . . , u_{n − 1}], V = [ v_0, . . . , v_n ]

Etape 1. Calcul des coefficients de M_U .

pour i = 1 , . . . , m − 1 faire ~u_i ← u_i + u_{i+( n − m )} pour i = 1 , . . . , k − 1 faire ~u^′_i ← ~u_i + u_{i+( n − k)} pour i = n − 1, . . . , k faire ^u_i ← u_i + u_{i− k} pour i = n − 1, . . . , m faire ^u^′_i ← ^u_i + u_{i− m}

Etape 2. Calcul en parallèle des w_s .

pour s = 0 , . . . , n − m − 1 faire

B_1 ← � u_s · · · u_0 � B_2 ← � ^u^′_{n − 1} · · · ^u^′_{m + s+1} � B_3 ← � ^u_{m + s} · · · ^u_{k+ s+1} � B_4 ← � u_{k+ s} · · · u_{s+1} � L_s (M_U ) ← � B_1 | B_2 | B_3 | B_4 � w_s ← L_s (M_U ) ·V pour s = n − m, . . . , n − k − 1 faire

B_1 ← � u_s · · · u_{s− (n − m )+1} � B_2 ← � ~u_{s− (n − m )} · · · ~u_0 � B_3 ← � ^u_{n − 1} · · · ^u_{s+ k+1} � B_4 ← � u_{s+ k} · · · u_{s+1} � L_s (M_U ) ← � B_1 | B_2 | B_3 | B_4 � w_s ← L_s (M_U ) ·V pour s = n − k, . . . , n − 1 faire

B_1 ← � u_s · · · u_{s− (n − m )+1} � B_2 ← � ~u_{s− (n − m )} · · · ~u_{s− (n − k)+1} � B_3 ← � ~u^′_{s− (n − k)} · · · ~u^′_0 � B_4 ← � u_{n − 1} · · · u_{s+1} � L_s (M_U ) ← � B_1 | B_2 | B_3 | B_4 � w_s ← L_s (M_U ) ·V Sortie. W ← � w_0 · · · w_{n − 1} �

Complexité. Pour la premièreétape, les calculs des coefficients ~u_i , ~u^′_i et les ^u_i , ^u^′_i sont effectués en parallèle, ( n − k) XOR sont alors nécessaires pour le calcul des ^u_i , ^u^′_i et ( m − 1) XOR pour les ~u_i , ~u^′_i . Ce qui donne au total ( n + m − k − 1) XOR pour la premièreétape. Cetteétape s’effectue en temps 2 T_X .

Pour la seconde étape seuls les n produits scalaires L_s (M_U ) ·V ont un coût en temps et en espace. Le coût en temps revient donc au temps de calcul d’un produit scalaireà travers un arbre binaire T_A + ⌈log_2(n)⌉T_X . Pour la partie matérielle, il faut n AND et ( n − 1) XOR pour chaque produit scalaire. D’où un total de n^2 AND et n(n − 1) XOR .

Finalement le coût total en espace de cette architecture est de

n^2 AND et ( n^2 + m − k − 1) XOR ,

et le coût en temps de T_A + (2 + ⌈log_2(n)⌉)T_X .

5.2.4 Mise au carré

Soit un élément U = u_0e_0 + · · ·+ u_{n − 1}e_{n − 1} ∈ F_2[X ]/(Q). Nous souhaitons ici déterminer les coordonnées v_i dans la base MP de V = U^2 le carré de U. Comme nous sommes en caractéristique 2 le carré de U =

�_{n − 1} i=0 u_i e_i va s’exprimer en fonction uniquement des carrés des e_i

U^2 = u_0e^2_0 + · · ·+ u_{n − 1}e^2_{n − 1}.

Nous allons ensuite exprimer les carrés des e_i dans la base MP

e^2_i =

n − 1�

j =0

μ_{i,j} e_j ,

et remplacer e^2_i par cette dernière expression dans U^2

U^2 =

n − 1�

i=0 u_i e^2_i =

n − 1�

j =0

�_{n − 1} � i=0 u_i μ_{i,j} � e_j .

Les coordonnées v_j de V = U^2 dans la base MP sont alors données par

v_j =

n − 1�

i=0 u_i μ_{i,j} .

Nous allons donc, dans un premier temps, calculer les différents carrés e^2_i . Nous ne détaillons pas les calculs ici afin d’alléger l’exposé.

Suivant la valeur de i le carré de e_i aura les différentes expressions suivantes.

pour 0 ≤ i <^{n − m}_2 e^2_i = e_{2i} , pour^{n − m}_2 ≤ i <^{n − k}_2 e^2_i = e_{2i} + e_{2i− (n − m )} , pour^{n − m}_2 ≤ i <^n_2 e^2_i = e_{2i} + e_{2i− (n − m )} + e_{2i− (n − k)} , pour^n_2 ≤ i < n −^m_2 e^2_i = e_{2i− n} + e_{2i− (n − m )} + e_{2i− (n − k)} , pour n −^m_2 ≤ i < n −^k_2 e^2_i = e_{2i− n} + e_{2i− (n − k)} , pour n −^k_2 ≤ i < n e^2_i = e_{2i− n} .

Nous remplaçons les e^2_i par leur expression correspondante ci-dessus dans l’identité

U^2 =

n − 1�

i=0 u_i e_i ,

et nous obtenons

U^2 = � 0≤ i<^n_2

u_i e_{2i} + � n − m

2 ≤ i<n −^m_2

u_i e_{2i− (n − m )} + � n − k

2 ≤ i<n −^k_2

u_i e_{2i− (n − k)}

+ � n 2 ≤ i<n

u_i e_{2i− n} .

(5.2)

Nous avons différentes sommes du type

�_a

2 ≤ i<^{a + n}_2 ui e2i− a dans l’expression (5.2) de U

2 ci-dessus, l’entier a pouvant être égal à n, n − k ou n − m. Lorsque a est pair nous arrangeons la somme en posant 2 j = 2 i − a, ce qui revient à poser i = j +^a_2 ; nous obtenons alors � a 2 ≤ i<^{a + n}_2

u_i e_{2i− a} = � 0≤ j<^n_2

u_{j +} a_2 e_{2j} .

Lorsque a est impair nous posons alors 2 j + 1 = 2 i − a ce qui revient à poser i = j +^{a +1}_2 , dans ce cas nous obtenons � a 2 ≤ i<^{a + n}_2

u_i e_{2i− a} = � 0≤ j<^{n − 1}_2

u_{j +} a +1_2 e_{2j +1} .

Après avoir effectuer ces changements d’indice dans l’expression (5.2), nous regroupons les différentes sommations en une somme en les e_{2i+1} et une somme en les e_{2i} . Pour se faire, nous devons diviser l’étude en tenant compte du fait qu’il y a un, deux, ou trois entiers impair parmi n, n − k, n − m. Nous obtenons les différentes situations suivantes.

• Premier cas. Il y a deux entiers pairs dans { n, n − k, n − m}, on notera a_1 < a_2 les deux entiers pairs, et c_1 l’entier impair. En arrangeant les sommes comme expliqué précédemment nous obtenons la formule suivante pour U^2 �_{n − 1} i=0 u_i e_i

�_2 = � 0≤ i<^n_2 � u_i + u_{i+} a 1_2 + u_{i+} a 2_2 � e_{2i} + � 0≤ i<^{n − 1}_2 ui+^{c1 +1}_2 e2i+1 .

Si l’on note v_i les coordonnées dans la base MP de V = U^2, nous déduisons de l’expression ci-dessus que

si i est pair v_i = u i_2 + u i + a_{12} + u i + a_{22} , si i est impair v_i = u i + c_{12} .

• Deuxième cas. Il y a deux entiers impairs dans { n, n − k, n − m}. On notera alors c_1 < c_2 les deux entiers impairs, et a_1 l’entier pair. Dans ce cas l’expression (5.2) de U^2 devient �_{n − 1} i=0 u_i e_i

�_2 = � 0≤ i<^n_2 � u_i + u_{i+} a 1_2 � e_{2i} + � 0≤ i<^{n − 1}_2 � u_{i+} c_1 +1_2 + u_{i+} c_2 +1_2 � e_{2i+1} .

On en déduit les coordonnées v_i dans la base MP de V = U^2

si i est pair v_i = u i_2 + u i + a_{12} , si i est impair v_i = u i + c_{12} + u i + c_{22} .

• Troisième cas. Il y a trois entiers impairs dans { n, n − k, n − m}. On notera alors c_1 < c_2 < c_3 les entiers impairs. L’expression (5.2) de U^2 peut être dans ce cas écrite sous la forme suivante

�_{n − 1} i=0 u_i e_i

�_2 = � 0≤ i<^n_2 ui e2i + � 0≤ i<^{n − 1}_2 � u_{i+} c_1 +1_2 + u_{i+} c_2 +1_2 + u_{i+} c_3 +1_2 � e_{2i+1} .

On en déduit les coordonnées v_i dans la base MP de V = U^2

si i est pair v_i = u i_2 , si i est impair v_i = u i + c_{12} + u i + c_{22} + u i + c_{32} .

Remarque 5.3. Avec ces formules on peut implanter la mise au carré en parallélisant le calcul de chaque coordonnée de U^2. Il apparaît que dans le second cas la mise au carré est la plus efficace car elle se fait en temps T_X , alors que dans le premier et le troisième cas elle se fait en temps 2 T_X .

5.2.5 Comparaison entre le multiplieur MP d’un quadrinôme et le multiplieur polynômial d’un pentanôme

Nous allons comparer le multiplieur dans la base MP associéà un pentanôme, au multiplieur dans une base polynômiale associé à un pentanôme (cf. chapitre 2 sur les bases polynômiales, section 2.2.3). Dans le tableau ci-dessous nous donnons les complexités pour chacun de ces deux multiplieurs

Tab. 5.4 – Complexité quadrinôme-pentanôme

Type de Base Complexité Complexité polynôme utilisée matérielle temporelle X^n + X^{m +1} + X^m + X +1 Polynômiale (n^2 + n)XOR, T_A avec 2 ≤ m ≤^n_2 − 1 cf. [52] et n^2 AND +(3 + ⌈log_2(n)⌉)T_X X^n + X^m + X^k + 1 MP (n^2 + m − k − 1) XOR, T_A et n^2 AND +(2 + ⌈log_2(n)⌉)T_X

On peut constater que le multiplieur en base MP du quadrinôme a une meilleure complexité matérielle et temporelle que le multiplieur en base polynômiale associé au pentanôme. L’amélioration de l’efficacité en temps est égale à un T_X . Si l’on considère un corps F_2n tel que 160 ≤ n ≤ 255, c’est-à-dire un corps utilisable pour la cryptographie sur les courbes elliptiques, le temps de calcul dans une architecture MP est alors égale à T_A + 10 T_X , alors qu’avec une architecture en base polynômiale associée à un pentanôme nous avons un temps de T_A + 11 T_X . Le gain est alors de l’ordre de 8%.

5.2.6 Exemple

Considérons le polynôme irréductible P = 1 + X^2 + X^3 + X^4 + X^5 de F_2[X ]. Ce polynôme est un NAOP et l’on a (X + 1) P = 1 + X + X^2 + X^6.

Nous allons iciétudier la base MP de F_2[X ]/(Q) où Q = 1 + X + X^2 + X^6. Leséléments formant la base MP sont les suivants :

e_0 = 1 , e_1 = X, e_2 = X^2, e_3 = X^3, e_4 = X^4 + 1 , e_5 = X^5 + X + 1 .

On peut construire les matrices de structure M_s associées à cette base MP de F_2[X ]/(Q)

M_0 =

� � � � �

1 0 0 0 0 0 0 0 0 1 1 1 0 0 1 1 1 0 0 1 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0

� � � � � , M_1 =

� � � � �

0 1 0 0 0 0 1 0 0 0 0 0 0 0 0 1 1 1 0 0 1 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0

� � � � � , M_2 =

� � � � �

0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 0 0 0 0 1 1 1 0 0 0 1 1 0 0 0 0 1 0 0

� � � � � ,

M_3 =

� � � � � �

0 0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 1 0

� � � � � � , M_4 =

� � � � � �

0 0 0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 1

� � � � � � , M_5 =

� � � � � �

0 0 0 0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 1 1 0 0 0 1 1

� � � � � � .

Soit l’élément U = u_0e_0 + u_1e_1 + u_2e_2 + u_3e_3 + u_4e_4 + u_5e_5 le F_2[X ]/(Q), on déduit des matrices M_s la matrice M_U de l’application ϕ_U de multiplication par U modulo Q dont les lignes sont données par L_s (M_U ) = (^t U) ·M_s .

M_U =

� � � � � u_0 ^u^′_5 ^u^′_4 ^u^′_3 ^u_2 u_1 u_1 u_0 ^u^′_5 ^u^′_4 ^u_3 u_2 u_2 u_1 u_0 ^u^′_5 ^u_4 u_3 u_3 u_2 u_1 u_0 ^u_5 u_4 u_4 u_3 u_2 u_1 ~u_0 u_5 u_5 u_4 u_3 u_2 ~u_1 ~u^′_0

� � � � � ,

où les coefficients ~u_i , ~u^′_i , ^u_i sont donnés par

^u_5 = u_5 + u_4, ^u_4 = u_4 + u_3, ^u_3 = u_3 + u_2, ^u_2 = u_2 + u_1, ^u^′_5 = ^u_5 + u_3, ^u^′_4 = ^u_4 + ^u_2, ~u_0 = u_0 + u_4, ~u_1 = u_1 + u_4, ~u^′_0 = ~u_0 + u_5.

5.3 Base MP pour un polynôme irréductible P ∈ F_2[X ] quelconque

Cette section est consacréeà généraliserà un polynôme irréductible quelconque P ∈ F_2[X ] les résultats obtenus dans la section 5.1 pour les trinômes et dans la section 5.2 pour les quadrinômes.

Dans la première sous-section nous définirons la forme générale de la base MP de F_2[X ]/(P ), et nous calculerons l’expression dans la base MP des produits

e_i e_j =

n − 1�

s=0 λ_{i,j} (s)e_s .

Dans la seconde sous-section,à partir de l’expression des produits e_i e_j trouvé, nous pourrons calculer les matrices de structure M_s = [ λ_{i,j} (s)]_{i,j =1 ,...,n − 1}. Nous en déduirons le multiplieur associé à cette base : la multiplication de deux éléments U, V s’effectuera en deux étape, une première étape où l’on calculer L_s (M_U ) = (^t U) ·M_s , une seconde étape où l’on calcule les coordonnées w_s de W = UV dans la base MP, en effectuant les produits matriciels w_s = L_s (M_U ) · V. 5.3.1 Calcul des produits des éléments de la base MP

Soit P = 1+ X^{k1} + X^{k2} + X^{k3} + · · ·+ X^{kr} + X^n un polynôme irréductible de F_2[X ]. Définissons l’ensemble L = { l_0, . . . , l_r }

avec l_0 = 0 et l_i = n − k_{r +1 − i} pour i = 1 , . . . , r , et l’ensemble

K = { k_1, . . . , k_r }.

Définition 5.3 (Base MP). On définit les éléments de B la base MP du F_2-espace vectoriel F_2n = F_2[X ]/(P ) par e_i = � l∈L ,l≤ i

X^{i− l} pour i = 0 , . . . , n − 1.

Par commodité nous noterons encore e_i pour i = n, . . . , 2n − 2 les éléments suivants de F_2n

e_i = � l∈L X^{i− l}.

Nous allons exprimer les produits e_i e_j d’abord en fonction des e_i pour i = 0 , . . . , 2n − 2, c’est-à-dire sous une forme non réduite. Ensuite il nous sera plus facile d’obtenir la décomposition dans la base MP, en réduisant les e_i tels que i ≥ n.

Proposition 5.1 (produit non réduit). Soit 0 ≤ i, j ≤ n − 1, avec j ≤ i, alors le produit e_i e_j s’exprime en terme des e_s pour s = 0 , . . . , 2n − 2 comme

e_i e_j = � l∈L ,l≤ j

e_{i+ j − l}

� � �

S_1 + � l∈L ,i<l ≤ i+ j

e_{i+ j − l}

� � �

S_2

. (5.3)

Exemple 5.1. Soit F_2n = F_2[X ]/(1 + X^2 + X^3 + X^4 + X^5), dans ce cas nous avons L = { 0, 1, 2, 3}, K = { 2, 3, 4}, et la base MP est donnée par les 5 éléments de F_25 suivants e_0 = 1 , e_1 = X + 1 , e_2 = X^2 + X + 1 , e_3 = X^3 + X^2 + X + 1 , e_4 = X^4 + X^3 + X^2 + X.

Regardons ce que donne le produit de e_3 par e_2

e_3e_2 = ( X^3 + X^2 + X + 1)( X^2 + X + 1) = ( X^5 + X^4 + X^3 + 1) + ( X^4 + X^3 + X^2 + X ) + ( X^3 + X^2 + X + 1) = e_5 + e_4 + e_3.

comme annoncé dans la proposition 5.1. ♦ Démonstration. Commençons par remplacer e_i et e_j par leur expression en les X^i donnée dans la définition 5.3 de la base MP et développons le produit comme suit

e_i e_j = � � � l∈L ,l≤ i

X^{i− l} � � � � � l^′∈L ,l^′≤ j

X^{j − l′} � �

= � � � l∈L ,l≤ i

X^{i− l} � � � �X^j + � l^′∈L ,0<l^′≤ j

X^{j − l′} � �

= � l∈L ,0≤ l≤ i

X^{i+ j − l} � � � A + � l^′∈L , 0<l^′≤ j

� � � l∈L , l≤ i

X^{i+ j − l− l′} � � . (5.4)

On transforme le A en faisant apparaître e_{i+ j} A = � l∈L , l≤ i

X^{i+ j − l} = e_{i+ j} + � l^{′′}∈L ,i<l^{′′}≤ i+ j

X^{i+ j − l′′} � � � B . (5.5)

Ensuite on réécrit B en faisant apparaître la somme S_1 de l’équation (5.3) dans l’énoncé de la proposition. B = � l^{′′}∈L ,i<l^{′′}≤ i+ j

X^{i+ j − l′′} = � l^{′′}∈L ,i<l^{′′}≤ i+ j

e_{i+ j − l}′′ + � l^{′′}∈L ,i<l^{′′}≤ i+ j

� � � l∈L ,0<l ≤ i+ j − l^{′′}

X^{i+ j − l′′− l} � � � � � C .

(5.6) Enfin on permute les sommations dans le C de (5.6) C = � l^{′′}∈L ,i<l^{′′}≤ i+ j

� � � l∈L ,0<l ≤ i+ j − l^{′′}

X^{i+ j − l′′− l} � � = � l∈L ,0<l ≤ j

� � � l^{′′}∈L ,i<l^{′′}≤ i+ j − l

X^{i+ j − l− l′′} � � . (5.7)

Maintenant après avoir remplacé successivement dans (5.4) A par l’expression donnée par (5.5), B par (5.6), et C par (5.7) nous obtenons

e_i e_j = e_{i+ j} + � l^{′′}∈L ,i<l^{′′}≤ i+ j

e_{i+ j − l}′′

+ � l∈L ,0<l ≤ j

� � � l^{′′}∈L ,l^{′′}≤ i

X^{i+ j − l− l′′} � � + � l∈L ,0<l ≤ j

� � � l^{′′}∈L ,i<l^{′′}≤ i+ j − l

X^{i+ j − l− l′′} � � � � � D , (5.8)

or D = � l∈L ,0<l ≤ j

e_{i+ j − l}.

Ce qui conclut la preuve de la proposition.

L’étape suivante pour obtenir l’expression de e_i e_j dans la base MP à partir de l’équation (5.3), consiste à réduire modulo P les e_{i+ j − l} qui ne sont pas réduit, i.e., tels que i + j − l ≥ n. Lemme 5.5. Pour i ∈ { n, . . . , 2n − 2} et e_i = � l∈L X^{i− l} nous avons e_i = X^{i− n} mod P .

Démonstration. Écrivons e_i = X^i + � l∈L ,l≠0 X i− l. Du fait que i ≥ n nous avons

X^i = X^{i− n} X^n = X^{i− n} ( � k∈K X^k + 1) = X^{i− n} + � k∈K X^{i− (n − k)} = X^{i− n} + � l∈L ,l≠0 X i− l,

et nous obtenons le résultat recherché en remplaçant dans e_i le monôme X^i par l’expression ci-dessus.

A partir de la proposition 5.1 et du lemme précédent, nous avons tous les outils nécessaires pour exprimer les produits e_i e_j dans la base MP. Proposition 5.2 (Produit avec réduction). Soit e_i , e_j deux éléments de la base MP tels que j ≤ i, leur produit s’exprime alors dans la MP base comme

e_i e_j = e_{i+ j − n} + � l∈L , i+ j − n<l ≤ j

e_{i+ j − l} + � l^′∈L ,i<l^′≤ i+ j

e_{i+ j − l}′ (5.9)

Démonstration. Pour obtenir l’expression e_i e_j de la proposition, nous allons utiliser l’expression du produit sous sa forme non réduite établie dans la proposition 5.1

e_i e_j = � l∈L ,l≤ j

e_{i+ j − l} � � �

S_1 + � l∈L ,i<l ≤ i+ j

e_{i+ j − l} � � �

S_2 .

Dans cette expression nous allons remplacer les e_i non réduits par leur expression donnée dans le lemme 5.5 précédent. Les e_{i+ j − l} dans S_2 sont réduits car i + j − l ≤ j ≤ n − 1. Nous devons donc réduire certains e_{i+ j − l} dans S_1, plus précisément ceux pour qui n ≤ i + j − l, i.e., pour l ≤ i + j − n.

e_i e_j = � l∈L ,l≤ i+ j − n

e_{i+ j − l}

� � � A + � l∈L ,i+ j − n<l ≤ j

e_{i+ j − l} + � l∈L ,i<l ≤ i+ j

e_{i+ j − l} (5.10)

D’après le lemme 5.5, pour i, j et l vérifiant n ≤ i + j − l nous avons e_{i+ j − l} = X^{i+ j − n − l}. En remplaçant ces e_{i+ j − l} par X^{i+ j − n − l} dans A on obtient A = � l∈L ,l≤ i+ j − n

X^{i+ j − n − l} = e_{i+ j − n} . (5.11)

En remplaçant A par e_{i+ j − n} dans (5.10) nous obtenons bien l’égalité cherchée.

Maintenant que nous avons l’expression des produits e_i e_j dans la base MP, nous pouvons déterminer les matrices de structure M_s associées à la base MP, ainsi que les lignes L_s (M_U ) de la matrice de multiplication par unélément U ∈ F_2[X ]/(P ). C’est l’objet de la section suivante.

5.3.2 Les matrices de structure M_s

Nous allons construire les matrices M_s associées à la base MP en repérant les couples ( i, j ) où e_s apparaît dans le produit e_i e_j , en utilisant la proposition 5.2.

Proposition 5.3. Soit M_s = [ λ_{i,j} (s)]_{i,j =0 ,...,n − 1} la matrice de structure associée à la base MP de F_2[X ]/(P ). Le coefficient λ_{i,j} (s) de la matrice M_s est égal à 1 si et seulement si le couple (i, j ) vérifie l’une des trois conditions suivantes :

1. i + j − l = s pour un l ∈ L et l ≤ i, j ≤ s,

2. i + j − l = s pour un l ∈ L et l > i, j > s,

3. i + j − n = s.

La matrice M_s se décompose en quatre blocs

M_s = � Λ 0 0 Λ^′ � (5.12)

avec Λ de taille (s + 1) × (s + 1) et Λ^′ de taille (n − s − 1) × (n − s − 1). Les coefficients de Λ égaux à 1 sont ceux d’indice (i, j ) vérifiant la condition 1 ci-dessus. Les coefficients de Λ^′ égaux à 1 sont ceux qui vérifient les conditions 2 et 3 ci-dessus.

Le bloc Λ de la matrice M_s a la forme suivante

5.3 Base MP pour un polynôme irréductible P ∈ F_2[X ] quelconque 131

Fig. 5.1 – Bloc Λ de M_s

1 1 1 1 1 1

1

1 1 1

1 1 l_i

et le bloc Λ^′ a la forme suivante Fig. 5.2 – Bloc Λ^′ de M_s

i

1 1 1 1 1 1 1 1

1 1 1

1 k

Exemple 5.2. Revenons à notre corps F_25 = F_2[X ]/(1 + X^2 + X^3 + X^4 + X^5). Les ensembles L et K valent ici L = { 0, 1, 2, 3}, K = { 2, 3, 4}, et B est donnée par e_0 = 1 , e_1 = X + 1 , e_2 = X^2 + X + 1 , e_3 = X^3 + X^2 + X + 1 , e_4 = X^4 + X^3 + X^2 + X.

La proposition précédente nous donne la forme des matrices de structure M_s associées à cette base MP

M_0 =

� � � �

1 0 0 0 0 0 1 1 0 1 0 1 0 1 0 0 0 1 0 0 0 1 0 0 0

� � � � , M_1 =

� � � �

0 1 0 0 0 1 1 0 0 0 0 0 1 0 1 0 0 0 1 0 0 0 1 0 0

� � � � , M_2 =

� � � �

0 0 1 0 0 0 1 1 0 0 1 1 1 0 0 0 0 0 0 1 0 0 0 1 0

� � � � ,

M_3 =

� � � �

0 0 0 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 1 0 0 0 0 0 1

� � � � , M_4 =

� � � �

0 0 0 0 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 1 1 1 1 1 0

� � � � .

♦ Venons en maintenant à la démonstration de la proposition 5.3.

Démonstration. Fixons s un entier dans { 0, . . . , n − 1}. Les coefficients λ_{i,j} (s) égaux à 1, sont ceux où e_s apparaît dans e_i e_j . On suppose que j ≤ i. Dans ce cas, au vu de la proposition 5.2 sur les produits réduits, nous avons

e_i e_j = e_{i+ j − n} + � l∈L , i+ j − n<l ≤ j

e_{i+ j − l}

� � �

S_1 + � l^′∈L ,i<l^′≤ i+ j

e_{i+ j − l}′

� � �

S_2

. (5.13)

Supposons d’abord que e_s apparaisse dans S_1. Dans ce cas s = i + j − l avec i + j − n < l ≤ j . En d’autre terme j − l ≥ 0 et s ≥ i ≥ j , et ( i, j ) vérifie la condition 1) de la proposition.

Supposons maintenant que e_s apparaisse dans S_2. Dans ce cas nous avons encore s = i + j − l^′ avec l^′ tel que i < l^′ ≤ i + j . On a que i − l^′ < 0 et donc i ≥ j = s + ( l^′ − i) > s .

La dernière possibilité pour que e_s apparaisse dans e_i e_j est que s = i + j − n. Là encore, on a j = s + ( n − i) > s et i ≥ j > s .

Nous allons maintenant construire les lignes L_s (M_U ) = (^t U) ·M_s . Nous allons utiliser pour cela, l’expression de M_s donnée dans le lemme 5.3 précédent. D’abord faisons quelques remarques concernant la matrice M_s .

Nous remarquons que dans le bloc Λ de M_s , donné dans la figure 5.1, les coefficientségaux à 1 se situent sur les diagonales suivantes

• Une diagonale D_0 = { (s, 0), (s − 1, 1), . . . , (1, s − 1), (0, s)}. • Et pour tout 0 < l ≤ s, une diagonales D_l se situant l crans en dessous de D_0. D’une manière similaire, dans le bloc Λ de M_s , donné dans la figure 5.2 les coefficientségaux à 1 se situent sur les diagonales suivantes

• Une diagonale D_0 = { (s + 1 , n − 1), (s + 2 , n − 2), . . . , (n − 2, s + 2) , (n − 1, s + 1) }. • Et pour tout k ∈ K tel que 0 < k < n − s, une diagonale D_k se situant k crans au dessus de D_0.

De l’expression de M_s de (5.12) en fonction de Λ et Λ^′ et des remarques précédentes, nous concluons que lorsque l’on effectue le produit matriciel^t U ·M_s , la ligne L_s (M_U ) aura deux types de coefficients, les coefficients d’indice i ≤ s qui seront de la forme

~u_i = � l∈L ,l≤ s− i

u_{i+ l},

et les coefficients d’indice i > s qui eux seront de la forme

^u_i = � k∈K ,k<i − s

u_{i− k} .

Autrement dit L_s (M_U ) est donnée par

L_s (M_U ) = � ~u_s · · · ~u_0 ^u_{n − 1} · · · ^u_{s+1} � . Afin d’avoir une méthode complète pour calculer des coefficients ~u_i et ^u_i , nous allons les classer en différents types suivant leur expression en fonction de u_i . Ceci nous permettra en particulier de donner une expression plus précise de L_s (M_U ).

Nous allonsétudier dans un premier temps les coefficients ~u_i . Leur classification repose sur la remarque suivante concernant le bloc Λ : dans les l_1 premières colonnes il n’y a qu’un coefficient de M_s égal à 1 pour chaque colonne. Les coefficients de L_s (M_U ) correspondant sont doncégaux à ~u_s = u_s , ~u_{s− 1} = u_{s− 1}, . . . , ~u_{s− l1 +1} = u_{s− l1 +1} .

Ensuite si l’on regarde les l_2 − l_1 colonnes qui suivent : elles ont 2 coefficients égaux à 1 et les coefficients correspondants de L_s (M_U ) seront alors

~u_{s− l1} = u_{s− l1} + u_{(s− l1 )+ l1} , ~u_{s− l1 − 1} = u_{s− l1 − 1} + u_{(s− l1 − 1)+ l1} , . . ~u_{s− l2 +1} = u_{s− l2 +1} + u_{(s− l2 +1)+ l1} .

De la même manière les l_3 − l_2 coefficients suivants seront ~u_{s− l2} = u_{s− l2} + u_{(s− l2 )+ l1} + u_{(s− l2 )+ l2} , ~u_{s− l2 − 1} = u_{s− l2 − 1} + u_{s− l2 − 1+ l1} + u_{s− l2 − 1+ l2} , . . ~u_{s− l3 +1} = u_{s− l3 +1} + u_{s− l3 +1+ l1} + u_{s− l3 +1+ l2} .

Et ce processus se répète jusqu’à ce que l’on arrive à ~u_0. En conséquence les coefficients ~u_i se différencient par le nombre de u_i présents dans leur expression, on notera alors ~u^{(j )}_i un coefficient ayant j + 1 éléments u_i dans son expression

~u^{(j )}_i = u_i + u_{i+ l1} + u_{i+ l2} + . . . + u_{i+ lj} .

D’autre part nous avons montré que la première partie de la ligne L_s (M_U ) peut être découpée suivant les blocs B_0 = [ ~u^{(0)}_s ~u^{(0)}_{s− 1} · · · ~u^{(0)}_{s− l1 +1} ] B_1 = [ ~u^{(1)}_{s− l1} ~u^{(1)}_{s− l1 − 1} · · · ~u^{(1)}_{s− l2 +1} ] B_2 = [ ~u^{(2)}_{s− l2} ~u^{(2)}_{s− l2 − 1} · · · ~u^{(2)}_{s− l3 +1} ] . . B_j = [ ~u^{(j )}_{s− lj} ~u^{(j )}_{s− lj − 1} · · · ~u^{(j )}_{s− l1} ]

Etudions maintenant les coefficients ^u_i constituant la partie droite de la ligne de L_s (M_U ). Nous remarquons que si l’on considère les k_1 (= n − l_r ) dernières colonnes de Λ^′, celles-ci n’ont qu’un seul coefficient égal à 1, et les coefficients ^u_i correspondants sont donnés par

^u_{s+ k1} = u_{s+ k1} , ^u_{s+ k1 − 1} = u_{s+ k1 − 1}, . . . , ^u_{s+2} = u_{s+2} , ^u_{s+1} = ^u_{s+1} .

Si maintenant nous regardons les k_2 − k_1 colonnes précédentes, celles ci ont deux 1 par colonne. Les coefficients de L_s (M_U ) correspondant sont

^u_{s+ k2} = u_{s+ k2} + u_{(s+ k2 )− k1} , ^u_{s+ k2 − 1} = u_{s+ k2 − 1} + u_{(s+ k2 − 1)− k1} , . . ^u_{s+ k1 +1} = u_{s+ k1 +1} + u_{(s+ k1 +1) − k1} .

Le processus se répète jusqu’à ce que l’on arrive à ^u_{n − 1}. Dans le cas des ^u_i nous pouvons aussi les classifier suivant le nombre de u_i qui apparaissent dans leur expression, et l’on notera ^u^{(j )}_i un ^u_i ayant r − j + 1 éléments u_i dans son expression

^u^{(j )}_i = u_i + u_{i− k1} + u_{i− k2} + . . . + u_{i− kr − j} , = u_i + u_{i− (n − lr )} + u_{i− (n − lr − 1 )} + . . . + u_{i− (n − lj +1 )} ,

et nous obtenons un découpage de la partie droite de L_s (M_U ) en bloc B_i , chaque B_i étant constitué d’un seul type de coefficient ^u^{(j )}_i

B_r = [ ^u^{(r )}_{s+ n − lr} ^u^{(r )}_{s+ n − lr − 1} · · · ^u^{(r )}_{s+1} ], B_{r − 1} = [ ^u^{(r − 1)}

s+ n − l_{r − 1} ^u

(r − 1) s+ n − l_{r − 1} − 1 · · · ^u

(r − 1) s+ n − l_r +1 ], . . B_j = [ ^u^{(j )}_{s+ n − lj +1} ^u^{(j )}_{s+ n − lj +1 − 1} · · · ^u^{(j )}_{s+ n − lj +1} ].

Finalement nous obtenons la propriété suivante quiétablit l’expression des lignes L_s (M_U ) en terme des coefficients ~u^{(j )}_i et ^u^{(j )}_i .

Proposition 5.4 (Lignes L_s (M_U ) en base MP). Soit B la base MP de F_2[X ]/(P ) et U = �_{n − 1}

i=0 u_i e_i ∈ F_2[X ]/(P ). Si l’on note

~u^{(j )}_i = � l∈L ,l≤ l_j ui+ l pour i = 0 , . . . , n − lj − 1,

^u^{(j )}_i = u_i + � l∈L ,l_j ≤ l ui− (n − l) pour i = n − lj , . . . , n − 1,

et si j_0 est l’entier tel que l_{j 0} ≤ s < l_{j 0 +1} , alors L_s (M_U ) la ligne d’indice s de la matrice de M_U est donnée par L_s (M_U ) = [ B_0|B_1| · · · |B_{j 0} |B_{j 0 +1} | · · · |B_r ],

les blocs B_j sont comme suit

• pour j < j_0, B_j = � ~u^{(j )}_{s− lj} · · · ~u^{(j )}_{s− lj +1 +1} � , • pour j_0 < j < r , B_j = � ^u^{(j +1)}

s+ n − l_j · · · ^u

(j +1) s+ n − l_{j +1} +1 � , • pour j = j_0, B_{j 0} = � ~u^{(j 0 )}_{s− lj 0} · · · ~u^{(j 0 )}_0 ^u^{(j 0 +1)}

n − 1 · · · ^u

(j_0 +1) s+ n − l_{j 0 +1} +1 � ,

• pour j = r , B_r = � ^u^{(r +1)}

s+ n − l_r · · · ^u

(r +1) s+1 � . Exemple 5.3. Revenons à notre exemple F_25 = F_2[X ]/(1 + X^2 + X^3 + X^4 + X^5), et rappelons qu’ici nous avons

L = { 0, 1, 2, 3}, K = { 2, 3, 4}, e_0 = 1 , e_1 = X + 1 , e_2 = X^2 + X + 1 , e_3 = X^3 + X^2 + X + 1 , e_4 = X^4 + X^3 + X^2 + X.

Soit U = u_0e_0 + u_1e_1 + u_2 + e_2 + u_3e_3 + u_4e_4 unélément de F_25 . Les coefficients ~u^{(j )}_i définis dans la proposition précédente vont nous permettre de construire les parties gauches des lignes L_s (M_U ) de la matrice M_U . D’abord pour j = 0 on pose ~u^{(0)}_i = u_i ensuite nous calculons récursivement sur j les ~u^{(j )}_i

~u^{(1)}_0 = ~u^{(0)}_0 + u_1, ~u^{(1)}_1 = ~u^{(0)}_1 + u_2, ~u^{(1)}_2 = ~u^{(0)}_2 + u_3, ~u^{(1)}_3 = ~u^{(0)}_3 + u_4, ~u^{(2)}_0 = ~u^{(1)}_0 + u_2, ~u^{(2)}_1 = ~u^{(1)}_1 + u_3, ~u^{(2)}_2 = ~u^{(1)}_2 + u_4, ~u^{(3)}_0 = ~u^{(2)}_0 + u_3, ~u^{(3)}_1 = u^{(2)}_1 + u_4.

Les coefficients ^u^{(j )}_i eux, vont nous permettre de construire les parties droites des lignes L_s (M_U ) de M_U . Ici nous posons ^u^{(4)}_i = u_i et ensuite nous calculons les ^u^{(j )}_i récursivement en décrémentant j .

^u^{(3)}_4 = u^{(4)}_4 + u_2, ^u^{(3)}_3 = u^{(4)}_3 + u_1, ^u^{(3)}_2 = u^{(4)}_2 + u^{(4)}_0 , ^u^{(2)}_4 = ^u^{(3)}_4 + u_1, ^u^{(2)}_3 = ^u^{(3)}_3 + u_0, ^u^{(1)}_4 = ^u^{(2)}_4 + u_0.

On peut reconstruire les lignes de M_U à partir des ~u^{(j )}_i , ^u^{(j )}_i . Par exemple pour L_3(M_U ), rappelons que M_3 est donnée par

M_3 =

� � � � �

0 0 0 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 1 0 0 0 0 0 1

� � � � � ,

on obtient en effectuant le produit matriciel^t UM_3

L_3(M_U ) = � u_3 u_2 + u_3 u_1 + u_2 + u_3 u_0 + u_1 + u_2 + u_3 u_4 � , que l’on peut arranger en

L_3(M_U ) = � ~u^{(0)}_3 ~u^{(1)}_2 ~u^{(2)}_1 ~u^{(3)}_0 ^u^{(0)}_4 � . De même vu que la matrice de structure M_4 est donnée par

M_4 =

� � � �

0 0 0 0 1 0 0 0 1 1 0 0 1 1 1 0 1 1 1 1 1 1 1 1 0

� � � � , on peut calculer L_4(M_U ) en effectuant le produit matriciel L_4(M_U ) =^t UM_4

L_4(M_U ) = � u_4 u_3 + u_4 u_2 + u_3 + u_4 u_1 + u_2 + u_3 + u_4 u_0 + u_1 + u_2 + u_3 � .

Ici encore on peut exprimer L_4(M_U ) en terme des ~u^{(j )}_i et des ^u^{(j )}_i

L_4(M_U ) = � ~u^{(0)}_4 ~u^{(1)}_3 ~u^{(2)}_2 ~u^{(3)}_3 ~u^{(3)}_4 �

En procédant de la même manière pour L_0(M_U ), L_1(M_U ), L_2(M_U ), nous obtenons l’expression de M_U suivante

M_U =

� � � � �

~u^{(0)}_0 ^u^{(1)}_4 ^u^{(2)}_3 ^u^{(3)}_2 ^u^{(4)}_1 ~u^{(0)}_1 ~u^{(1)}_0 ^u^{(2)}_4 ^u^{(3)}_3 ^u^{(4)}_2 ~u^{(0)}_2 ~u^{(1)}_1 ~u^{(2)}_0 ^u^{(3)}_4 ^u^{(4)}_3 ~u^{(0)}_3 ~u^{(1)}_2 ~u^{(2)}_1 ~u^{(3)}_0 ^u^{(4)}_4 ~u^{(0)}_4 ~u^{(1)}_3 ~u^{(2)}_2 ~u^{(3)}_1 ~u^{(3)}_0

� � � � � .

♦

Comme le montre la proposition 5.4 donnant les lignes L_s (M_U ) de la matrice M_U , les coefficients de M_U des ^u^{(j )}_i ou des ~u^{(j )}_i . Le calcul du produit se fait donc en deuxétapes : une première étape où l’on calcule les ~u^{(j )}_i et les ^u^{(j )}_i récursivement sur j , une deuxièmeétape où l’on calcule les coordonnées w_s dans la base MP du produit W de U par V en effectuant les produits matriciels w_s = L_s (M_U ) ·V.

Algorithme 5.3 Multiplieur MP pour un polynôme général Entrée. U = [ u_0, . . . , u_{n − 1}], V = [ v_0, . . . , v_n ]

Etape 1. Calcul des coefficients de M_U Calcul des u^{(j )}_i ,

pour i = 0 , . . . , n − 1 faire

~u^{(0)}_i ← u_i pour j = 1 , . . . , r et i = 0 , . . . , n − l_j − 1 faire ~u^{(j )}_i ← u^{(j − 1)} i + u_{i+ lj}

Calcul des ~u^{(j )}_i ,

pour i = 0 , . . . , n − 1 faire

^u^{(r +1)} i ← u_i pour j = r, . . . , 1 et i = n − l_j , . . . , n − 1 faire ^u^{(j )}_i ← ^u^{(j +1)} i + u_{i− (n − lj )} .

Etape 2. Calcul des w_s

pour j_0 = 0 , . . . , r et s = l_{j 0} , . . . l_{j 0 +1} − 1 faire pour j = 0 , . . . , j_0 − 1 B_j ← � ~u^{(j )}_{s− lj} · · · ~u^{(j )}_{s− lj +1 +1} � B_{j 0} ← � ~u^{(j 0 )}_{s− lj 0} · · · ~u^{(j 0 )}_0 ^u^{(j 0 +1)}

n − 1 · · · ^u

(j_0 +1) s+ n − l_{j 0 +1} +1 � pour j = j_0 + 1 , . . . , r − 1 B_j ← � ^u^{(j +1)}

s+ n − l_j · · · ^u

(j +1) s+ n − l_{j +1} +1 � B_r ← � ^u^{(r +1)}

s+ n − l_r · · · ^u

(r +1) s+1 � L_s (M_U ) ← � B_0 | · · · | B_r � w_s ← L_s (M_U ) ·V

Sortie. W = � w_0 · · · w_{n − 1} �

Complexité. Le calcul des ~u^{(j )}_i se fait en parallèle sur i et récursivement sur j . On a donc besoin de (n − l_1) XOR pour les ~u^{(j )}_i . Le coût en temps pour le calcul des ~u^{(j )}_i est, lui, de rT_X . De la même manière les ^u^{(j )}_i sont calculés en parallèle sur i et récursivement sur j . Le coût en espace est de l_r XOR et en temps de rT_X . La première étape de l’algorithme a un coût total matériel de (n − l_1 + l_r ) XOR et temporel de rT_X .

Dans la seconde étape nous effectuons n produits scalaires w_s = L_s (M_U ) ·V en parallèle. Le coût en espace est alors de n^2 AND et n(n − 1) XOR et en temps T_A + ⌈log_2(n)⌉T_X .

Le coût total en espace de l’algorithme est de

n^2 AND et ( n^2 + l_r − l_1) XOR ,

son coût en temps est de T_A + ( r + ⌈log_2(n)⌉)T_X .

5.3.3 Comparaison entre la base MP et la base polynômiale

Soit le corps F_2n = F_2[X ]/(P ) où P = 1 + X^{k1} + . . . + X^{kr} + X^n . Dans le tableau ci-dessous nous donnons la complexité d’un multiplieur dans F_2n lorsque l’on utilise une base polynômiale

(cf. chapitre 2 ou l’article de Koc et al. [25]) et lorsque l’on utilise une base MP.

Tab. 5.5 – Complexité des multiplieurs dans F_2[X ]/(P )

Base Base Base utilisée polynômiale MP n^2 AND n^2 AND Complexité et et matérielle ( (n − 1)(n − r ) + � j ∈S^∗ (2n − 1 − j ) ) XOR (n

2 + k_r − k_1) XOR

Complexité T_A + ( ⌈log_2 |S|⌉ + r + ⌈log_2(n)⌉)T_X T_A + ( r + ⌈log_2(n)⌉)T_X temporelle

L’ensemble S est un sous ensemble de { n, n + l_1, n + l_1 + 1 , . . . , 2n − 2} et S^∗ est égal à S privé de son minimum. Le cardinal de S n’est pasévidentà déterminer de manière générale, ceci rend un peu délicat la comparaison entre les complexité matérielle des deux bases : tout dépend de la contribution de � j ∈S^∗ (2n − 1 − j ) dans la complexité matérielle de la base polynômiale.

Pour la complexité en temps, il est clair que la base MP est plus efficace, l’amélioration qu’elle apporte dépend tout de même de S .

5.4 Base MP pour des trinômes de F_q[X ]

Dans le chapitre 2 nous avons vu que la base polynômiale (1 , X, . . . , X^{n − 1}) du corps F_qn = F_q[X ]/(X^n − α ) permettait de construire un multiplieur dans F_qn très efficace. Nous avons vu aussi qu’il n’existait pas de binôme X^n − α irréductible pour tout degré n : la proposition 2.6 établit que les diviseurs premiers de n doivent diviser l’ordre de α dans F_q^× pour que X^n − α soit irréductible. Les diviseurs premiers de n divisent donc aussi q − 1. En particulier lorsque q est petit, par exemple pour q = 3 , 5, 7, il y a peu d’entiers n tels qu’il existe un binôme X^n − α irréductible. Il est donc nécessaire de s’intéresser au corps F_qn qui ne peuvent pas être défini par un binôme.

Nous allons voir, dans cette section, une généralisation de la base MP pour des trinômes X^n − αX^k − β définis sur un corps quelconque F_q, et nous construirons son multiplieur associé. Toute cette construction est en fait très proche de ce que l’on a vu pour un trinôme X^n + X^k +1 ∈ F_2[X ], les modifications viendront surtout de la présence des coefficients − α, − β ∈ F_q pouvant, ici, être distincts de 1 .

Nous verrons enfin lorsque q = 3, que nous pouvons élever au cube un élément de F_qn de manière assez simple.

5.4.1 Définition et multiplication

Soit F_q un corps fini, α et β deuxéléments de F_q. Soit P = X^n − αX − β ∈ F_q[X ] un trinôme irréductible. Nous allons représenter les éléments de F_qn dans la F_q-base suivante.

Définition 5.4 (Base MP). Soit B = ( e_0, . . . , e_{n − 1}) la base du F_q-espace vectoriel F_q[X ]/(X^n − αX^k − β), définie par :

• pour i = 0 , . . . , n − k − 1 e_i = X^i , • pour i = n − k, . . . , n − 1 e_i = X^i − αX^{i− (n − k)} .

Chaque élément U ∈ F_qn s’écrira alors comme

U = u_0e_0 + u_1e_1 + · · ·+ u_{n − 1}e_{n − 1},

où les u_i sont des éléments de F_q.

La méthode pour construire un multiplieur à partir d’une F_q-base de F_qn est toujours la même : nous exprimons d’abord les produits e_i e_j dans la base MP

e_i e_j =

n − 1�

s=0 λ_{i,j} (s)e_s .

Nous construisons ensuite les matrices de structure M_s = [ λ_{i,j} (s)]_{i,j =0 ,...,n − 1} associées à la base MP. Si l’on se donne deux éléments U =

�_{n − 1} i=0 u_i e_i et V =

�_{n − 1} i=0 v_i e_i , on peut exprimer leur produit à l’aide des λ_{i,j} (s) comme suit

UV =

�_{n − 1} � i=0 u_i e_i

� �_{n − 1} � i=0 v_i e_i � = n − 1�

s=0 � � � i,j =0 ,...,n − 1

u_i v_j λ_{i,j} (s) � � e_s .

Cette dernièreéquation, implique que les coordonnées w_s dans la base MP du produit W = UV peuvent se calculer comme suit

w_s = � i,j =1 ,...,n − 1

u_i v_j λ_{i,j} (s) =^t U ·M_s ·V.

Si nous définissons la matrice M_U par

M_U = � � � (^t U) ·M_0 . . (^t U) ·M_{n − 1}

� � �

on peut exprimer de manière assez simple la multiplication des deux éléments U, V ∈ F_qn par le produit matrice-vecteur W = M_U ·V.

Il nous est donc nécessaire, dans un premier temps, d’exprimer dans la base MP les produits e_i e_j .

Lemme 5.6. Soit le corps F_qn = F_q[X ]/(X^n − αX^k − β) et B = ( e_0, e_1, . . . , e_{n − 1}) la base MP de F_qn . Les produits e_i e_j vont avoir différentes expressions selon que e_i et e_j sont des monômes ou des binômes. Nous avons les trois situations suivantes

1. Produit monôme-monôme. Dans ce cas les deux éléments e_i = X^i et e_j = X^j sont des monômes avec 0 ≤ i, j < n − k, et leur produit est donné par

e_i ·e_j = � � � e_{i+ j} si i + j < n − k, e_{i+ j} + αe_{i+ j − (n − k)} si n − k ≤ i + j < n, αe_{i+ j − (n − k)} + βe_{i+ j − n} si n ≤ i + j.

2. Produit monôme-binôme. Dans ce cas l’élément e_i = X^i est un monôme et e_j = X^j − αX^{j − (n − k)} est un binôme. Leur produit e_i e_j est donné par

e_i ·e_j = � e_{i+ j} si i + j < n, βe_{i+ j − n} si n ≤ i + j.

3. Produit binôme-binôme. Dans ce dernier cas e_i = X^i − αX^{i− (n − k)} et e_j = X^j − αX^{j − (n − k)} sont tous deux des binômes, et leur produit e_i e_j s’exprime dans B comme suit

e_i ·e_j = � � � e_{i+ j} − αe_{i+ j − (n − k)} si i + j < n, βe_{i+ j − n} − αe_{i+ j − (n − k)} si n ≤ i + j < 2n − k, βe_{i+ j − n} si 2n − k ≤ i + j.

Pour alléger l’exposé, nous omettons la preuve de ce lemme, car elle est très proche de celle du lemme 5.1. La connaissance de l’expression dans la base MP de e_i e_j

e_i e_j =

n − 1�

s=0 λ_{i,j} (s)e_s ,

va nous permettre de construire les matrices M_s = [ λ_{i,j} (s)]_{i,j =0 ,...,n − 1}, et d’en déduire la ligne L_s (M_U ) = (^t U) ·M_s de la matrice M_U . Les matrices de structure M_s seront de deux formes différentes suivant que 0 ≤ s < n − k ou que n − k ≤ s < n .

1. Premier cas, les matrices de structures M_s et les lignes L_s (M_U ) quand 0 ≤ s < n − k.

Pour construire la matrice M_s , nous allons chercher les couples ( i, j ) et les coefficients λ_{i,j} (s) tels que l’élément λ_{i,j} (s)e_s apparaisse dans l’expression dans la base MP de e_i e_j donnée dans le lemme 5.6. Nous avons les trois situations suivantes : • Les couples ( i, j ) tels que i + j = s et λ_{i,j} (s) = 1 dans le cas où

e_i e_j = e_{i+ j} ,

et cela remplit la diagonale D_1 = { (s, 0), (s − 1, 1), . . . , (0, s)} de la matrice M_s avec des 1. • Les couples ( i, j ) tels que i + j − (n − k) = s avec λ_{i,j} (s) = α dans le cas où

e_i e_j = αe_{i+ j − (n − k)} + e_{i+ j} et e_i e_j = αe_{i+ j − (n − k)} + βe_{i+ j − n} ,

remplissent la diagonale D_2 = { (n − k − 1, s + 1) , (n − k − 2, s + 2) , . . . , (s + 1 , n − k − 1)} avec des α .

• Les couples ( i, j ) tels que i + j − n = s avec λ_{i,j} = β dans le cas où

e_i e_j = βe_{i+ j − n} , e_i e_j = βe_{i+ j − n} + αe_{i+ j − (n − k)} et e_i e_j = βe_{i+ j − n} − αe_{i+ j − (n − k)}

remplissent la diagonale D_3 = { (n − 1, s + 1) , (n − 2, s + 2) , . . . , (s + 1 , n − 1)} avec des β.

La matrice M_s est donc constituée de la diagonale D_1 remplie de 1, de la diagonale D_2 remplie de α et D_3 remplie de β. Ce qui donne l’expression suivante de M_s . 0

s

n − k− 1

n − 1

0 s n − k− 1 n − 1

··· ··· ··· ··· ··

1

1

··· ··· ··· ··· ·

α α

··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ·

β β

A partir de l’expression de M_s trouvée ci-dessus, on peut calculer la ligne L_s (M_U ) =^t U ·M_s de la matrice M_U de multiplication par U

L_s (M_U ) = � u_s · · · u_0 βu_{n − 1} + αu_{n − k− 1} . . . βu_{k+ s+1} + αu_{s+1} βu_{k+ s} . . . βu_{s+1} � . Si l’on définit les coefficients suivants de F_q

u^′_i = βu_i pour i = n − k, . . . , n − 1, u^{′′}_i = βu_i + αu_{i− k} pour i = k + 1 , . . . , n − 1.

On peut réécrire la ligne L_s (M_U ) comme

L_s (M_U ) = � u_s · · · u_0 u^{′′}_{n − 1} · · · u^{′′}_{k+ s+1} u^′_{k+ s} · · · u^′_{s+1} � .

2. Deuxième cas, matrice M_s et ligne L_s (M_U ) pour s = n − k, . . . , n − 1.

Nous procédons comme dans le cas précédent, en recherchant les couples ( i, j ) tels que e_s apparaisse dans la décomposition suivant la base MP de e_i e_j donnée par le lemme 5.6. Nous avons trois situations. • e_s apparaît dans un e_i e_j tel que i + j = s, autrement dit e_s apparaît dans les produits du type e_i e_j = e_{i+ j} .

Tous ces couples ( i, j ) remplissent de 1 la diagonale D_1 = { (s, 0), (s − 1, 1), . . . , (0, s)}. • e_s apparaît dans e_i e_j tel que i+ j − (n− k) = s, autrement dit dans l’une des décompositions suivantes e_i e_i = e_{i+ j} − αe_{i+ j − (n − k)} , e_i e_j = βe_{i+ j − n} − αe_{i+ j − (n − k)} .

Cela remplit de − α la diagonale D_2 = { (s, n − k), (s − 1, n − k + 1) , . . . , (n − k, s)} de M_s .

• Le dernière situation est celle où e_s apparaît dans e_i e_i = βe_{i+ j − n} . Tous les couples ( i, j ) vérifiant cela remplissent de β la diagonale D_3 = { (n − 1, s + 1) , . . . , (s + 1 , n − 1)} de M_s .

Finalement nous obtenons l’expression de M_s suivante. 0

s n − k

n − 1

0 s n − k n − 1

··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··· ··

1

1

··· ··· ··· · − α

− α

··· β β

De l’expression de M_s ci-dessus, on déduit la ligne L_s (M_U ) =^t U·M_s pour s = n− k, . . . , n − 1 de M_U

L_s (M_U ) = � u_s · · · u_{s− (n − k)+1} u_{s− (n − k)} − αu_s · · ·u_0 − αu_{n − k} βu_{n − 1} · · ·βu_{s+1} � .

Si l’on définit les coefficients de F_q

u^′_i = βu_i , pour i = n − k, . . . , n − 1, u^{′′′}_i = u_i − αu_{i+( n − k)} , pour i = n − k, . . . , n − 1,

on peut réécrire les lignes L_s (M_U ) comme

L_s (M_U ) = � u_s . . . u_{s− (n − k)+1} u^{′′′}_{s− (n − k)} · · · u^{′′′}_0 u^′_{n − 1} · · ·u^′_{s+1} � . Nous avons maintenant tous les outils nécessaires pour pouvoir multiplier deux éléments U, V ∈ F_qn représentés en base MP. Nous avons vu qu’à partir des quatre types de coefficients suivants u_i , u^′_i = βu_i , u^{′′}_i = u^′_i + αu_{i+ k} , u^{′′′}_i = u_i − αu_{i− (n − k)} , nous pouvions construire toutes les lignes L_s (M_U ) et donc ensuite calculer les coordonnées w_s dans la base MP du produit W = UV en effectuant w_s = L_s (M_U ) ·V.

L’algorithme de multiplication ci-dessous procède donc en deux étapes, une première étape est dédiée au calcul les coefficients u^′_i , u^{′′}_i , u^{′′′}_i avec lesquels on construit les lignes L_s (M_U ). Une seconde étape où l’on effectue les produits ligne-colone w_s = L_s (M_U ) ·V en parallèle.

Algorithme 5.4 Multiplieur MP pour des trinômes généraux Entrée. U = ( u_0, . . . , u_{n − 1}), V = ( v_0, . . . , v_{n − 1}) ∈ F_qn

Etape 1. Calcul des coefficients u^′_i , u^{′′}_i , u^{′′′}_i de M_U .

pour i = 1 , . . . , n − 1 faire

u^′_i ← βu_i pour i = 1 , . . . , n − k − 1 faire

u^{′′}_i ← u^′_i + αu_{i+ k} pour i = n − k, . . . , n − 1 faire

u^{′′′}_i ← u_i − αu_{i− (n − k)}

Etape 2. Calcul en parallèle des w_s .

pour s = 1 . . . n − k − 1 faire

L_s (M_U ) ← � u_s · · · u_0 u^{′′}_{n − 1} · · · u^{′′}_{k+ s+1} u^′_{k+ s} · · · u^′_{s+1} � w_s ← L_s (M_U ) ·V pour i = n − k . . . n − 1 faire

L_s (M_U ) ← � u_s . . . u_{s− (n − k)+1} u^{′′′}_{s− (n − k)} · · · u^{′′′}_0 u^′_{n − 1} · · ·u^′_{s+1} � w_s ← L_s (M_U ) ·V

Sortie. w ← (w_0, . . . , w_{n − 1})

Complexité. Cette complexité sera donnée en fonction des opérationsélémentaires dans le corps F_q, c’est-à-dire l’addition et la soustraction (Add_q) supposées avoir le même temps de calcul, la multiplication (Mult_q), ainsi que les multiplications par les constantes α et β (Mult_α , Mult_β ). Évaluons d’abord la complexité de la première étape : les opérations suivantes sont effectuées

dans cette étape

• n − 1 multiplications par α pour le calcul des αu_i , • n − 1 multiplications par β pour le calcul des u^′_i , • n − k additions pour le calcul de u^{′′}_i , • k soustractions pour le calcul de u^{′′′}_i .

Ce qui donne au total pour cette étape ( n − 1)Mult_α , (n − 1)Mult_β et ( n − 1)Add_q comme complexité spatiale, et une complexité en temps de max( T_{Mult α} , T_{Mult β} ) + T_{Add q} , lorsque les calculs sont effectués en parallèle.

Pour la seconde étape, seuls les n produits scalaires L_s (M_U ) ·V ont un coût en temps et en espace. Pour un produit scalaire, n multiplications sont faites en parallèle et ensuite n − 1 additions sont effectuées à travers un arbre d’additions. Le coût matériel est donc ( n − 1)Add_q et nMult_q pour un produit scalaire, le coût en temps est lui de T_{Mult q} + ⌈log_2(n)⌉T_{Add q} . Or, comme il y a n produits scalaires effectués en parallèle, le coût matériel de la seconde étape est de n^2Mult_q et n(n − 1)Add_q et le coût en temps est, lui, de T_{Mult q} + ⌈log_2(n)⌉T_{Add q} .

Finalement l’algorithme a une complexité spatiale de

n^2Mult_q, (n − 1)Mult_α , (n − 1)Mult_β et ( n + n(n − 1))Add_q,

et une complexité en temps de

max( T_{Mult α} , T_{Mult β} ) + T_{Mult q} + (1 + ⌈log_2(n)⌉)T_{Add q} .

5.4.2 Elévation au cube lorsque q = 3

Comme nous l’avons déjà mentioné, il est parfois possible de tirer parti d’un bonneélévation à la puissance 3 dans F_3n , comme par exemple lors d’une inversion d’Itoh-Tsujii (cf. algorithme 1.1), ou d’une multiplication scalaire sur une courbe elliptique (cf. chapitre 11). Si on élève à la puissance 3 unélément U =

�_{n − 1}

i=0 u_i e_i ∈ F_3n = F_3[X ]/(X^n − αX^k − β), du fait que le corps F_3n soit de caractéritique 3, nous avons

U^3 = u_0e^3_0 + u_1e^3_1 + . . . + u_{n − 1}e^3_{n − 1}. (5.14)

Nous voulons exprimer les coordonnées v_i dans la base MP de V = U^3 en fonction de celles de U, pour cela nous devons d’abord exprimer chaque e^3_i dans la base MP

e^3_i =

n − 1�

j =0

μ_{i,j} e_j ,

pour remplacer ensuite cette expression e^3_i pour i = 0 , . . . , n − 1 dans l’identité (5.14) de U^3

U^3 =

�_n i=0 u_i e^3_i = �_n i=0 u_i

�_{n − 1}

j =0 μ i,j ej � = �_n

j =0

�_{n − 1} i=0 u_i μ_{i,j} � e_j .

Les coordonnées v_j dans la base MP de V = U^3 s’en déduisent alors simplement

v_j =

n − 1�

i=0 u_i μ_{i,j} .

Nous allons ici établir les formules donnant v_j uniquement dans le cas des corps F_3n = F_3[X ]/(P ) où P = X^n − αX^k − β avec d’une part l = n − k ≥^{2n}_3 , et d’autre part l ≡ 1 mod 3 et n ≡ 2 mod 3. Nous allons pour cela établir les expressions dans la base MP des éléments e^3_i . Les détails des calculs ne sont pas donnés ici afin d’alléger l’exposé.

Les cubes des e_i ont des expressions différentes selon que i ∈ [1,^n_3 ], ou que i ∈ [^n_3 ,^{2n}_3 ], ou encore que i ∈ [^{2n}_3 , n]. Nous avons obtenu les différentes expressions suivantes

1. Pour 0 ≤ i ≤^{n − 1}_3 � e^3_i = e_{3i} i <^l_3 , e^3_i = e_{3i} + αe_{3i− l}^l_3 ≤ i.

2. Pour^n_3 ≤ i ≤^{2n − 1}_3 � � � e^3_i = αe_{3i− l} + βe_{3i− n} i <^{2l}_3 , e^3_i = αe_{3i− l} + α^2e_{3i− 2l} + βe_{3i− n}^{2l}_3 ≤ i <^{n + l}_3 , e^3_i = α^2e_{3i− 2l} − αβe_{3i− n − l} + βe_{3i− n}^{2l}_3 ≤ i <^{n + l}_3 .

3. Pour^{2n}_3 ≤ i ≤ n − 1 � � � � � e^3_i = α^2e_{3i− 2l} − αβe_{3i− n − l} + β^2e_{3i− 2n} i < l, e^3_i = α^2e_{3i− 2l} − αβe_{3i− n − l} + β^2e_{3i− 2n} l ≤ i <^{n +2 l}_3 , e^3_i = − αβe_{3i− n − l} + β^2e_{3i− 2n}^{n +2 l}_3 ≤ i <^{2n + l}_3 , e^3_i = β^2e_{3i− 2n} i < n − 1.

Pour obtenir les formules d’élévation au cube nous remplaçons les expressions des e^3_i dans

U^3 =

n − 1�

i=0 u_i e^3_i ,

nous obtenons ceci

U^3 = � 0≤ i<^n_3

u_i e_{3i} + � l 3 ≤ i<^{n + l}_3

αu_i e_{3i− l}

+ � n 3 ≤ i<^{2n}_3

βu_i e_{3i− n} + � 2l 3 ≤ i<^{n +2 l}_3

− α^2u_i e_{3i− 2l}

+ � 2n 3 ≤ i<n

β^2u_i e_{3i− 2n} + � n + l

3 ≤ i<^{2n + l}_3

− αβu_i e_{3i− l− n} .

(5.15)

Nous allons arranger cette dernière expression en effectuant divers changements d’indices pour chacune des sommation. Toutes ces sommations sont de la forme suivante � a 3 ≤ i^{a + n}_3

u_i e_{3i− a} ,

où a est un entier qui dans les cas qui nous intéressent sera un des entiers n, l, 2n, 2l ou n + l. Le changement d’indice dans la somme

�_a

3 ≤ i^{a + n}_3 ui e3i− a variera suivant sa classe modulo 3. Lorsque

a ≡ 0 mod 3 nous posons 3 j = 3 i − a, ce qui revient à poser i = j +^a_3 , on obtient alors � a 3 ≤ i^{a + n}_3

u_i e_{3i− a} = � 0≤ j<^n_3

u_{j +} a_3 e_{3j} .

Dans le cas où a ≡ 1 mod 3, nous posons 3 j + 2 = 3 i − a, ce qui équivaut à poser i = j +^{a +2}_3 , et dans ce cas la somme devient � a 3 ≤ i^{a + n}_3

u_i e_{3i− a} = � 0≤ j<^{n − 2}_3

u_{j +} a +2_3 e_{3j +2} .

Dans le dernier cas où a ≡ 2 mod 3, nous posons 3 j + 1 = 3 i − a, ce qui équivaut à poser i = j +^{a +1}_3 , et dans ce cas la somme devient � a 3 ≤ i^{a + n}_3

u_i e_{3i− a} = � 0≤ j<^{n − 1}_3

u_{j +} a +1_3 e_{3j +1} .

Du fait que l ≡ 1 mod 3 et que n ≡ 2 mod 3 nous obtenons que

l + n ≡ 0 mod 3, n ≡ 2l ≡ 2 mod 3, l ≡ 2n ≡ 1 mod 3.

En effectuant dans chacune des sommes de (5.15), le changement d’indices pour a = n, l, 2n, 2l et l + n correspondant à leur classe modulo 3 donnée ci-dessus, l’équation 5.15 devient alors

�_{n − 1} � i=0 u_i e_i

�_3 = n − 2 3� i=0 � u_i − αβu_{i+} n + l_3 � e_{3i} +

n − 2 3� i=0 � α^2u_{i+} 2l +1_3 + β^2u_{i+} n +1_3 � e_{3i+1}

+ n − 2

3 − 1 � i=0 � αu_{i+} l +2_3 + β^2u_{i+} 2n +2_3 � e_{3i+2} ,

(5.16)

Finalement, si l’on note v_i la coordonnée de V = U^3 dans la base MP nous déduisons, de l’expression précédente de U^3 que v_i est donnée par

si i ≡ 0 mod 3 alors v_i = u i_3 − αβu_{i+} n + l_3 , si i ≡ 1 mod 3 alors v_i = α^2u i +2 l +1_3 + β^2u i + n_3 , si i ≡ 2 mod 3 alors v_i = αu i + l_3 + β^2u i +2 n_3 .

Evaluons le coût de l’élévation au cube lorsque l’on utilise les formules ci-dessus. Si les opérations sur les coordonnées de U^3 sont effectuées en parallèle et si l’on néglige les multiplications par les constantes α, β ∈ {− 1, 1}, cette élévation au cube a un coût en temps de T_{Add 3} .

Chapitre 6

Représentation Matricielle

Ce chapitre est dédié à l’étude d’une représentation matricielle de F_qn . Si l’on se donne une base B de F_qn , on peut représenter chaqueélément U ∈ F_qn par sa matrice M_U de multiplication par U dans F_qn . Dans cette représentation il est possible d’implanter un multiplieur qui a une complexité en temps de T_{Mult q} + ⌈log_2(n)⌉T_{Add q} et qui est donc assez efficace. Chaque base B de F_qn induit une représentation matricielle du corps F_qn . Représenter un élément de F_qn par une matrice n × n à coefficient dans F_q est largement redondant : seul n coefficients sont nécessaires pour représenter U dans la base B, alors que dans une matrice nous avons n^2 coefficients. Ceci a pour conséquence de rendre cette représentation inintéressante en pratique. La seule possibilité pour tirer partie d’une telle représentation serait de s’arranger pour condenser l’information contenue dans les M_U . Notre approche ici aété de choisir des bases de F_qn induisant des matrices M_U avec très peu de coefficients distincts.

Nous introduisons dans la section 6.2 une représentation matricielle condensée des corps F_2n = F_2[X ]/(X^n + X^k + 1). Cette représentation nous a permis de construire un multiplieur qui a une complexité matérielle de (2 n − 1)n AND et (2 n − 1)(n − 1) XOR, et une complexité en temps de T_A + ⌈log_2(n)⌉T_X . Nous avons aussi établi des formules pour élever un élément de F_2n au carré dans cette représentation, et l’élévation au carré a alors un coût en temps de T_X .

Nous terminons ce chapitre en construisant un multiplieur similaire dans une représentation matricielle condensée des corps F_3n .

6.1 Généralités

Soit F_qn un corps fini et B = ( e_0, . . . , e_{n − 1}) une F_q-base de F_qn . Nous allons dans cette section donner quelques résultats généraux sur la représentation matricielle du corps F_qn . Nous allons dans un premier revenir sur la construction de la matrice M_U de multiplication par un élément U relativement à B.

Soient deux éléments U =

�_{n − 1} i=0 u_i e_i , V =

�_{n − 1} i=0 v_i e_i exprimés dans B. Si l’on exprime les produits e_i e_j dans la base B

e_j e_i =

n − 1�

s=0 λ_{i,j} (s)e_s , on peut alors exprimer le produit de U et V dans F_qn comme suit

UV = (

n − 1�

i=0 u_i e_i )(

n − 1�

j =0

v_j e_j )

= n − 1�

s=0 � � � i,j =0 ,...,n − 1

u_i v_j λ_{i,j} (s) � � e_s .

(6.1)

Si l’on définit les matrices de structure M_s = [ λ_{i,j} (s)]_{i,j =0 ,...,n − 1} associées à la base B, les coordonnées w_s dans B du produit W = UV sont alors données par le produit matriciel suivant

w_s = � u_1 · · · u_n � · � � � λ_{1,1}(s) · · · λ_{1,n} (s) . . . . λ_{n, 1}(s) · · · λ_{n,n} (s)

� � � · � � � v_1 . . v_n

� � � =^t U ·Ms ·V .

Les matrices de structure M_s vont nous aider à construire la matrice M_U de l’application ϕ_U de multiplication par U ϕ_U : F_qn → F_qn V → UV.

Au vu de l’expression de w_s ci-dessus, nous avons l’expression suivante de la matrice M_U

M_U = � � � (^t U) ·M_1 . . (^t U) ·M_n

� � � .

Le point important que nous allons voir maintenant, c’est le fait que les éléments U de F_qn peuvent être représenté par leur matrice M_U . Les opérations (addition, multiplication, inversion) dans le corps F_qn dans cette représentation seront simplement des additions de matrices, des multiplications de matrices, des inversions de matrices.

Lemme 6.1. Soit F_qn un corps fini, B une F_q-base de F_qn , et U, V deux éléments de F_qn . Soit M_U et M_V sont les matrices de multiplication par U et V dans F_qn relativement à B. Alors nous avons

1. Si W = U + V alors M_W = M_U + M_V . 2. Si W = UV alors M_W = M_U ·M_V . 3. Si W = U^{− 1} alors M_W = ( M_U )^{− 1}.

Nous ne donnons pas la preuve du lemme 6.1 ci-dessus, le lecteur pourra se reporter au livre de Lidl et Niederreiter [38] pour plus de précisions là dessus.

Dans l’exemple suivant, nous allons voir comment on construit les matrices M_U en pratique, et nous pourrons vérifier les 3 assertions du lemme 6.1 dans ce cas-là.

Exemple 6.1. Soit le corps F_8 = F_2[X ]/(X^3 + X^2 + 1) et soit B la base donnée par les trois éléments de F_8 suivants e_0 = 1 + X^2, e_1 = X + X^2, e_2 = 1 + X + X^2.

6.1 Généralités 149

Chaque élément U ∈ F_8 peut être décomposé en U = u_0e_0 + u_1e_1 + u_2e_2 avec u_i ∈ F_2, et, en particulier, nous avons pour 1 , X, X^2 1 = e_1 + e_2, X = e_0 + e_2, X^2 = e_0 + e_1 + e_2.

(6.2)

Voyons maintenant comment construire la matrice M_U dans la base B de F_8. Pour cela nous devons exprimer les trois produits ϕ_U (e_j ) = Ue_j pour j = 0 , 1, 2 dans B, ϕ_U (e_j ) = Ue_j = ( u_0e_0 + u_1e_1 + u_2e_2)e_j = u_0(e_0e_j ) + u_1(e_1e_j ) + u_2(e_2e_j ).

Pour exprimer les e_i e_j dans B, nous pouvons les exprimer d’abord en fonction de 1 , X, X^2 en effectuant un produit de polynôme et une réduction modulo X^3 + X^2 + 1. Ensuite nous pouvons remplaçons 1 , X, X^2 par leur expression en fonction des e_i avec (6.2). Nous obtenons finalement Ue_0 = u_1e_0 + ( u_0 + u_1 + u_2)e_1 + ( u_1 + u_2)e_2, Ue_1 = ( u_0 + u_1 + u_2)e_0 + ( u_0 + u_1)e_1 + u_0e_2, Ue_2 = ( u_1 + u_2)e_0 + u_0e_1 + ( u_0 + u_2)e_2.

Nous pouvons maintenant construire M_U : les coefficients de la première colonne sont donnés par les coefficients de Ue_0 dans B, les coefficients de la seconde colonne sont donnés par Ue_1 et la troisième par Ue_2

M_U = � � u_1 u_0 + u_1 + u_2 u_1 + u_2 u_0 + u_1 + u_2 u_0 + u_1 u_0 u_1 + u_2 u_0 u_0 + u_2

� � . (6.3)

Si l’on se donne U et V U = e_0 + e_1, V = e_0 + e_2,

(6.4)

ainsi que leur produit W = UV = e_1 et leur somme W^′ = U + V = e_1 + e_2, nous avons par (6.3) leur matrice dans B

M_U = � � 1 0 1 0 0 1 1 1 1

� � , M_V = � � 0 0 1 0 1 1 1 1 0

� � , M_W = � � 1 1 1 1 1 0 1 0 0

� � , M_{W ′} = � � 1 0 0 0 1 0 0 0 1

� � .

Et nous pouvons donc vérifier que M_W = M_U M_V et M_W ′ = M_U + M_V .

Si W^{′′}= U^{− 1} = e_0 + e_1 + e_2 alors la matrice M_W ′′ est donnée d’après (6.3) par

M_W ′′ = � � 1 1 0 1 0 1 0 1 0

� � .

On peut vérifier que M_W ′′ est bien l’inverse de la matrice M_U

M_W ′′ ·M_U = � � 1 0 0 0 1 0 0 0 1

� � .

♦ Nous avons donc une représentation matricielle du corps F_qn , où chaque élément U ∈ F_qn est donné par sa matrice M_U associée. Si l’on se donne deux éléments U, V dans F_qn ainsi que leur matrice associée M_U = [ μ_{i,j} ]_{i,j =0 ,...,n − 1}, M_V = [ μ^′_{i,j} ]_{i,j =0 ,...,n − 1} ∈ M_n (F_q), l’addition et la multiplication de M_U et M_V s’effectuent comme suit :

• Addition. L’addition se fait coefficient à coefficient :

M_{U+ V} = M_U + M_V = [ μ_{i,j} + μ^′_{i,j} ]_{i,j =0 ,...,n − 1},

et ces n^2 additions peuvent être effectuées en parallèle. • Multiplication. C’est un simple produit matriciel, M_{UV} = M_U ·M_V . Si l’on note L_i (M_U ) la i^{eme} ligne de M_U , C_j (M_V ) la j^{eme} colonne de M_V , et M_W = [ μ^{′′}_{i,j} ]_{i,j =0 ,...,n − 1} la matrice de W = UV, nous avons μ^{′′}_{i,j} = L_i (M_U ) ·C_j (M_V ),

et tous ces produits peuvent être effectués en parallèle.

L’intérêt d’une telle représentation, c’est qu’elle est très efficace en temps lorsque tous les calculs sont effectués en parallèle. Exprimons le temps de calcul en terme de T_{Add q} le temps d’une addition (Add_q) dans F_q , et T_{Mult q} le temps de la multiplication (Mult_q) dans F_q . L’addition dans la représentation matricielle de F_qn se fera en temps T_{Add q} et la multiplication dans la représentation matricielle de F_qn se fera en temps T_{Mult q} + ⌈log_2(n)⌉T_{Add q} , c’est-à-dire le temps d’un produit scalaire L_i (M_U ) ·C_j (M_V ).

L’inconvénient majeur est le coût matériel. Pour l’addition, n^2Add_q seraient nécessaires dans une représentation matricielle alors que pour la représentation dans une base seulement n Add_q sont nécessaires. Pour la multiplication, tous les produits matriciels L_i (M_U ) ·C_j (M_V ) étant effectués en parallèle, le coût matériel est de n^3Mult_q + n^2(n − 1)Add_q, ce qui n’est clairement pas réaliste en pratique.

Cependant ce coût peut être réduit si l’on choisit une bonne base de F_qn . Bonne dans le sens où le nombre de coefficients distincts dans M_U soit le plus petit possible. Dans l’exemple 6.1 ci-dessus il y avait 6 coefficients distincts u_0, u_1, u_0 + u_1 + u_2, u_0 + u_1, u_0 + u_2, u_1 + u_2 dans M_U . La seule connaissance de ces 6 coefficients permet de construire la matrice M_U . La représentation matricielle M_U d’un élément U pourrait donc être condensée par la donnée de ces 6 coefficients au lieu de 9 normalement. En d’autres termes, la représentation matricielle est généralement trop redondante. Il faut réduire la redondance de cette représentation en choisissant judicieusement la base B de F_qn sur F_q afin d’avoir un coût matériel moins important.

Les F_q-bases qui offrent une représentation matricielle la plus condensée sont les bases suivantes

• Les bases polynômiales de F_qn = F_q[X ]/(P ) où P = X^n − αX^k − β est un trinôme avec un 2 ≤ k ≤^n_2 . Dans ce cas il y a exactement 2 n − 1 coefficients distincts.

• Les bases MP quand le corps F_q = F_q[X ]/(P ) où P = X^n − αX^k − β est un trinôme. Là aussi il y a exactement 2 n − 1 coefficients distincts.

L’une ou l’autre des ces deux bases donnerait une implantation de la multiplication aussi efficace en temps et en espace. Par contre pour la mise au carré, lorsque q = 2 et pour la mise au cube lorsque q = 3, il apparaît que les bases MP sont plus efficaces en temps et espace pour beaucoup de trinômes. Nous avons donc opté pour l’utilisation des bases MP pour cette implantation.

Dans la section suivante nous explicitons la représentation matricielle condensée associée à une base MP de F_2n = F_2[X ]/(X^n + X^k + 1). Nous présenterons aussi un algorithme de multiplication et de mise au carré dans cette représentation.

6.2 Représentation matricielle condensée de F_2n

Soit un trinôme irréductible P = X^n + X^k + 1 ∈ F_2[X ] et le corps F_2n = F_2[X ]/(P ). Nous allons représenter leséléments de U ∈ F_2n par leur matrice M_U de multiplication par U dans F_2n relativement à la base MP. Nous aurons besoin des résultatsétablis dans le chapitre 5 précédent concernant les lignes L_s (M_U ) de la matrice M_U .

6.2.1 Rappel concernant la base MP

La base MP de F_2n sur F_2 est composée des n éléments de F_2n suivants • pour i = 1 , · · ·, n − k e_i = X^i , • pour i = n − k, · · ·, n − 1 e_i = X^i + X^{i− (n − k)} . Dans le chapitre 5 traitant des bases MP, nous avons construit les matrices de structure M_s associées à la base MP en déterminant les produits des éléments de la base. Mais surtout nous avons montré que les lignes L_s (M_U ) de M_U avaient les formes suivantes :

1. Les n − k premières lignes de M_U

L_s (M_U ) = � u_s · · · u_0 u_{n − 1} · · · u_{s+ k+1} u_{s+ k} u_{s+1} �

+ � 0 · · · 0 u_{n − k− 1} · · · u_{s+1} 0 · · · 0 � . Si on note u_i = u_i + u_{i− k} pour i = k + 1 , . . . , n − 1, L_s (M_U ) est alors donnée par

L_s (M_U ) = � u_s . . . u_0 u^′_{n − 1} . . . u^′_{s+ k+1} u_{s+ k} . . . u_{s+1} � 2. Les k dernières lignes de M_U

L_s (M_U ) = � u_s · · · u_{s− (n − k)+1} u_{s− (n − k)} · · · u_0 u_{n − 1} · · · u_{s+1} �

+ � 0 · · · 0 u_s · · · u_{n − k} 0 · · · 0 � . Si l’on note u^{′′}_i = u_i + u_{i+( n − k)} pour 0 ≤ i ≤ k − 1, L_s (M_U ) s’exprime alors comme

L_s (M_U ) = � u_s · · · u_{s− (n − k)+1} u^{′′}_{s− (n − k)} · · · u^{′′}_0 u_{n − 1} · · · u_{s+1} �

Nous allons étudier les coefficients constituant les lignes L_i (M_U ), nous ne garderons qu’un exemplaire de chaque coefficient, afin de condenser la représentation matricielle M_U de U.

6.2.2 Représentation matricielle condensée

A partir des deux expressions de L_s (M_U ) ci-dessus, nous remarquons que les coefficients μ_{i,j} de la matrice M_U = [ μ_{i,j} ]_{i,j =0 ,...,n − 1} sont soit égaux à un u_i coefficient de U dans la base MP, soitégaux à u^′_i = u_i + u_{i− k} , soitégaux à u^{′′}_i = u_i + u_{i+( n − k)} . Nous allons localiser ces trois types de coefficients dans la matrice M_U . Les coefficients u_i , u^′_i , u^{′′}_i constituent les 3 blocs principaux de M_U suivant

• Les coefficients constituant la première colonne de M_U qui sont en fait les coefficients de U dans la base MP,

μ_{i,0} = u_i pour i = 0 , . . . , n.

• Les coefficients constituant un morceau de la première ligne de M_U

μ_{0,j} = u_{n − j} + u_{n − j − k} = u^′_{n − j} pour j = 1 , . . . , n − k − 1.

• Un morceau de la dernière ligne de M_U qui vaut

μ_{n − 1,j} = u_{(n − 1)− j} + u_{(n − 1)− j +( n − k)} = u^{′′}_{(n − 1)− j} pour j = n − k, . . . , n − 1.

Tous les autres coefficients de M_U sont égaux à l’un de ceux définis ci-dessus. On va donc condenser la matrice M_U en trois blocs de coefficients constitués des u_i , u^′_i et u^{′′}_i .

Définition 6.1 (Représentation matricielle condensée ). La représentation matricielle condensée, ou représentation MC, d’un élément U est un triplet (B_U , B^′_U , B^{′′}_U ) où B_U , B^′_U et B^{′′}_U sont de la forme suivante

B_U = � u_0 · · · u_{n − 1} � , B^′_U = � u^′_{n − 1}, . . . , u^′_{k+1} � = � u_{n − 1} + u_{n − k− 1}, . . . , u_{k+1} + u_1 � , B^{′′}_U = � u^{′′}_0 , . . . , u^{′′}_{k− 1} � = � u_0 + u_{n − k} , . . . , u_{k− 1} + u_{n − 1} � .

Si l’on a la représentation matricielle condensée ( B_U , B^′_U , B^{′′}_U ) d’un élément U ∈ F_2n , à partir des coefficients de B_U ,B^′_U et B^{′′}_U , on peut construire les lignes de M_U comme dans le tableau 6.1 ci-dessous

Tab. 6.1 – Les lignes de M_U

0 ≤ s < n − k L_s (M_U ) = � u_s · · · u_0 u^′_{n − 1} · · · u^′_{k+1+ s} u_{k+ s} . . . u_{s+1} �

n − k ≤ s < n L_s (M_U ) = � u_s · · · u_{s− (n − k)+1} u^{′′}_{s− (n − k)} · · · u^{′′}_0 u_{n − 1} · · · u_{s+1} �

D’une manière similaire, comme on le voit dans le tableau ci-dessous, on peut reconstruire chaque colonne de M_U à partir de la représentation matricielle condensée de U.

Tab. 6.2 – Les colonnes de M_U

Pour j = 0 Pour j = 1 , . . . , n − k − 1 Pour j = n − k, . . . , n − 1

C_j (M_U ) = � � � � u_0 u_1 . . u_{n − 1}

� � � � C_j (M_U ) =

� � � � � � � u^′_{n − j} . . u^′_{n − 1} u_0 . . u_{n − j − 1}

� � � � � � � C_j (M_U ) =

� � � � � � � u_{n − j} . . u_{n − 1} u^{′′}_0 . . u^{′′}_{n − j − 1}

� � � � � � �

Voyons comment effectuer l’addition et la multiplication, lorsque les éléments du corps sont dans une représentation MC.

6.2.3 Addition

On se donne les représentations matricielle condensée ( B_U , B^′_U , B^{′′}_U ) et ( B_V , B^′_V , B^{′′}_V ) de deux éléments U, V de F_2n . Soit W = U + V la somme de U, V dans F_2n . Nous devons exprimer les coefficients des blocs B_W , B^′_W et B^{′′}_W de la représentation MC de W en fonction de la représentation MC de U et V. Les coefficients w_i de B_W sont les coefficients de W dans la base MP. Ils s’expriment donc simplement comme w_i = u_i + v_i .

Pour exprimer les w^′_i et les w^{′′}_i nous allons utiliser leurs expressions en fonction de w_i . Pour w^′_i nous avons vu qu’ils étaient donnés par w^′_i = w_i + w_{i− k} , en remplaçant w_i et w_{i− k} par leurs expressions en fonction de u_i , v_i , nous obtenons que

w^′_i = w_i + w_{i− k} = u_i + v_i + u_{i− k} + v_{i− k} = ( u_i + u_{i− k} ) + ( v_i + v_{i− k} ) = u^′_i + v^′_i .

Faisons la même chose pour w^{′′}_i , nous avons

w^′_i = w_i + w_{i+( n − k)} = u_i + v_i + u_{i+( n − k)} + v_{i+( n − k)} = ( u_i + u_{i+( n − k)} ) + ( v_i + v_{i+( n − k)} ) = u^{′′}_i + v^{′′}_i .

Finalement, nous avons la règle suivant pour le calcul de B_W , B^′_W et B^{′′}_W

B_W = B_U + B_V , B^′_W = B^′_U + B^{′′}_V , B^{′′}_W = B^{′′}_U + B^{′′}_V .

Nous allons maintenantétudier la multiplication dans la représentation matricielle condensée.

6.2.4 Multiplication

Soit ( B_U , B^′_U , B^{′′}_U ) et ( B_V , B^′_V , B^{′′}_V ) la CM représentation de deux éléments U, V de F_2n . Nous souhaitons établir les blocs ( B_W , B^′_W , B^{′′}_W ) de W , produit de U et V dans F_2n . Chaque coefficient de B_W , B^′_W ou B^′_W est un coefficient de la matrice M_W ; or d’après le lemme 6.1 sur la représentation matricielle on sait que M_W = M_U ·M_V . Ainsi chaque coefficient de B_W , B^′_W et B^{′′}_W peut être exprimé comme produit d’une ligne de M_U et d’une colonne de M_V . On va noter μ^{′′}_{i,j} les coefficients de la matrice M_W , et du fait que M_W = M_U ·M_V chaque μ^{′′}_{i,j} est donné par μ^{′′}_{i,j} = C_i (M_U ) ·L_j (M_V ).

• Calcul de B_W .

Rappelons que B_W estégalà la première colonne de M_W . Ses coefficients se calculent alors comme w_s = μ^{′′}_{s,0} = L_s (M_U ) ·C_0(M_V ) pour s = 0 , . . . , n − 1.

• Calcul de B^′_W .

Sachant que les coefficients w^′_j de B^′_W sont donnés par w^′_j = μ^{′′}_{0,n − j} dans la première ligne de M_W , on en déduit que

w^′_j = L_0(M_U ) ·C_{n − j} (M_V ) pour j = k + 1 , . . . , n − 1.

• Calcul de B^{′′}_W .

Sachant que les coefficients w^{′′}_j de B^′_W sont donnés par w^{′′}_j = μ^{′′}_{n − 1,n − 1− j} de la dernière ligne de M_W , on en déduit donc que

w^{′′}_j = L_{n − 1}(M_U ) ·C_{n − 1− j} (M_V ) pour j = 0 , . . . , k − 1.

En utilisant les expressions de L_s (M_U ) et C_j (M_V ) données dans les tableaux 6.1 et 6.2 en fonction de la représentation MC de U et V, nous obtenons un multiplieur dans la représentation qui est constitué de 2 n − 1 multiplications ligne-colonne en parallèle.

Complexité. Vu que le coût matériel d’un produit ligne-colonne est de n AND et ( n − 1) XOR le coût matériel total est de (2 n − 1)n AND et (2 n − 1)(n − 1) XOR . Le coût en temps est lui de T_A + ⌈log_2(n)⌉T_X .

Le calcul des w^′_i et des w^{′′}_j aurait pu être faits après le calcul des w_i en appliquant les formules les définissant w^′_i = w_i + w_{i+( n − k)} et w^{′′}_i = w_i + w_{i− k} , ce qui aurait permis de réduire de moitier la complexité matérielle. Simplement, on aurait alors un multiplieur très proche du multiplieur en base MP, et par ailleurs on aurait une complexité en temps de T_A + (1 + ⌈log_2(n)⌉)T_X au lieu d’une complexité en temps de T_A + ⌈log_2(n)⌉T_X . Or notre motivation principale de l’utilisation la représentation matricielle condensée était d’obtenir T_A + ⌈log_2(n)⌉T_X comme complexité en temps.

Exemple 6.2. Nous allons regarder comment s’effectue la multiplication dans F_25 = F_2[X ]/(X^5+ X^2+1) lorsque l’on utilise une représentation matricielle condensée. La MP base de F_25 est donnée par e_0 = 1 , e_1 = X, e_2 = X^2, e_3 = X^3 + 1 , e_4 = X^4 + X.

Donnons-nous la représentation matricielle condensée des deux éléments U = e_0 + e_3 = X^3 et V = e_1 + e_3 + e_4 = 1 + X^3 + X^4

B_U = ( u_0, u_1, u_2, u_3, u_4) = (1 , 0, 0, 1, 0), B^′_U = ( u^′_3, u^′_4) = (1 , 0), B^{′′}_U = ( u^{′′}_0 , u^{′′}_1 ) = (0 , 0)

B_V = ( v_0, v_1, v_2, v_3, v_4) = (0 , 1, 0, 1, 1), B^′_V = ( v^′_3, v^′_4) = (0 , 1), B^{′′}_V = ( v^{′′}_0 , v^{′′}_1 ) = (1 , 0)

A partir de la représentation matricielle de U et V on peut reconstruire M_U et M_V comme suit

M_U =

� � � � u_0 u^′_4 u^′_3 u_2 u_1 u_1 u_0 u^′_4 u_3 u_2 u_2 u_1 u_0 u_4 u_3 u_3 u_2 u_1 u^{′′}_0 u_4 u_4 u_3 u_2 u^{′′}_1 u^{′′}_0

� � � � =

� � � �

1 0 1 0 0 0 1 0 1 0 0 0 1 0 1 1 0 0 0 0 0 1 0 0 0

� � � � ,

M_V =

� � � � � v_0 v^′_4 v^′_3 v_2 v_1 v_1 v_0 v^′_4 v_3 v_2 v_2 v_1 v_0 v_4 v_3 v_3 v_2 v_1 v^{′′}_0 v_4 v_4 v_3 v_2 v^{′′}_1 v^{′′}_0

� � � � � =

� � � � �

0 1 0 0 1 1 0 1 1 0 0 1 0 1 1 1 0 1 1 1 1 1 0 0 1

� � � � � .

Nous allons calculer les coordonnées de W = UV en utilisant la méthode de multiplication dans une représentation matricielle condensée. Nous calculons séparément les coordonnées de B_W , de B^′_W et de B^{′′}_W .

• Calcul de B_W . Nous allons calculer les coefficients w_i de B_W , celles-ci sont données par les produits matriciels w_i = L_i (M_U ) ·C_0(M_V ).

Le tableau 6.1 nous permet de construire les lignes L_i (M_U ) avec les coefficients de B_U , B^′_U , B^{′′}_U , la colonne C_0(M_V ) est elle constituée des coefficients de B_V . Nous obtenons finalement pour w_0 = L_0(M_U ) ·C_0(M_V )

w_0 = � u_0 u^′_4 u^′_3 u_2 u_1 � ·

� � � � v_0 v_1 v_2 v_3 v_4

� � � � = � 1 0 1 0 0 � ·

� � � �

0 1 0 1 1

� � � � = 0 .

Et pour w_3 = L_3(M_U ) ·C_0(M_V ) nous avons

w_3 = � u_3 u_2 u_1 u^{′′}_0 u_4 � ·

� � � � � v_0 v_1 v_2 v_3 v_4

� � � � � = � 1 0 0 0 0 � ·

� � � � �

0 1 0 1 1

� � � � � = 0 .

En procédant de la même manière on obtient w_1 = 0 , w_2 = 1 , w_4 = 1. • Calcul de B^′_W .

Nous allons maintenant calculer w^′_4 et w^′_3 de B^′_W . Nous avons vu que ces coefficients s’expriment en fonction de L_0(M_U ) et des colonnes de M_V comme

w^′_j = L_0(M_U ) ·C_{n − j} (M_V ).

En utilisant le tableau 6.1 nous pouvons déterminer la ligne de L_0(M_U ) en fonction de B_U , B^′_U , B^{′′}_U . De la même manière en utilisant le tableau 6.2 nous construisons les colonnes

C_{n − j} (M_V ) en fonction de B_V , B^′_V , B^{′′}_V . Nous obtenons pour w^′_4 = C_0(M_U ) ·C_1(M_V )

w^′_4 = � u_0 u^′_4 u^′_3 u_2 u_1 � ·

� � � � v^′_4 v_0 v_1 v_2 v_3

� � � � = � 1 0 1 0 0 � ·

� � � �

1 0 1 0 1

� � � � = 0 .

En procédant de la même manière nous obtenons w^′_3 = 0. • Calcul de B^′_W . Le bloc B^{′′}_W = ( w^{′′}_3 , w^{′′}_4 ) est le dernier bloc de coefficients à calculer. Nous avons l’expression suivante des w^{′′}_j

w^{′′}_j = L_{n − 1}(M_U ) ·C_{n − 1− j} (M_V ).

Les deux tableaux 6.1 et 6.2 nous donnent l’expression de L_4(M_U ) et l’expression de C_{n − 1− j} (M_V ). Nous calculons d’abord w^{′′}_0 = L_4(M_U ) ·C_4(M_V )

w^{′′}_0 = � u_4 u_3 u_2 u^{′′}_1 u^{′′}_0 � ·

� � � � v_1 v_2 v_3 v_4 v^{′′}_0

� � � � = � 0 1 0 0 0 � ·

� � � �

1 0 1 1 1

� � � � = 0 ,

pour w^{′′}_1 , en procédant de la même manière, nous obtenons w^{′′}_1 = 1 Finalement nous avons obtenu les expressions suivantes de B_W = (0 , 0, 1, 0, 1), B^′_W = (1 , 0), B^{′′}_W = (0, 1).

On peut vérifier que c’est bien la représentation matricielle condensée de

W = UV = X^3(1 + X^3 + X^4) = X + X^2 + X^4 mod ( X^5 + X^2 + 1)

et on a bien W = e_2 + e_4. ♦ 6.2.5 Mise au carré

Soit un élément U ∈ F_2n = F_2[X ]/(X^n + X^k + 1) donné dans une représentation matricielle condensée ( B_U , B^′_U , B^{′′}_U ). Soit V = U^2 le carré de U dans F_2n et ( B_V , B^′_V , B^{′′}_V ) sa représentation matricielle condensée correspondante.

L’objectif de cette section est d’exprimer les coefficients de ( B_V , B^′_V , B^{′′}_V ) en fonction de ceux de (B_U , B^′_U , B^{′′}_U ). Nous allons utiliser les résultats obtenus dans la section 5.1.2 du chapitre 5 sur la base MP. Ils nous seront d’abord utiles pour exprimer B_V en fonction de B_U et ensuite ils nous permettront d’établir des formules similaires pour B^′_V et B^{′′}_V . Lors de l’étude du carré dans la base MP, nous avions dû séparer le problème en considérant les différentes possibilités pour la parité de k et n. Ici nous devons faire de même.

1. Premier cas, n est pair et k est impair.

Dans le lemme suivant nous donnons l’expression de la représentation MC de V = U^2 en fonction de la représentation MC de U.

Lemme 6.2. Soit F_2n = F_2[X ]/(X^n + X^k +1) avec n pair et k impair, et soit (B_U , B^′_U , B^{′′}_U ) la représentation matricielle condensée de U. Les coordonnées v_i , v^′_i , v^{′′}_i de la représentation MC de V sont données par

Si i est pair � � � � � v_i = u i_2 + u i + n_2 , v^′_i = u i_2 + u^′_{i + n2} , v^{′′}_i = u^{′′}_{i2} + u i + n_2 .

Si i est impair � � � v_i = u i + n − k_2 , v^′_i = u i − k_2 , v^{′′}_i = u i +2 n − k_2 .

Exemple 6.3. Nous allonsétudier la mise au carré dans le corps F_25 = F_2[X ]/(X^6 + X^3 +1) lorsque l’on utilise une représentation matricielle. La base MP de F_25 est donnée par

e_0 = 1 , e_1 = X, e_2 = X^2, e_3 = X^3 + 1 , e_4 = X^4 + X, e_5 = X^5 + X^2.

Donnons nous la représentation matricielle condensée de l’élément U = e_0 + e_1 + e_4 = 1+ X^4

B_U = ( u_0, u_1, u_2, u_3, u_4, u_5) = (1 , 1, 0, 0, 1, 0), B^′_U = ( u^′_4, u^′_5) = (0 , 0), B^{′′}_U = ( u^{′′}_0 , u^{′′}_1 , u^{′′}_2 ) = (1 , 0, 0),

et calculons suivant la méthode décrite dans le lemme ci-dessus les coefficients de la représentation matricielle condensée de V = U^2. On va d’abord calculer les coefficients de B_V . Pour i pair nous savons d’après le lemme 6.2 que v_i = u i_2 + u i + n_2 , ce qui nous donne

v_0 = u_0 + u_3 = 1 , v_2 = u_1 + u_4 = 0 , v_4 = u_2 + u_5 = 0 .

Pour i impair nous avons v_i = u i + n − k_2 , nous obtenons donc que v_1 = u_2 = 0 , v_3 = u_3 = 0 et v_5 = u_4 = 1. Maintenant calculons les coefficients de B^′_V : pour v^′_4 nous appliquons la formule lorsque i est pair et nous obtenons v^′_4 = u_2 + u^′_5 = 0 ; pour v^′_5 nous appliquons la formule pour i impair, v^′_5 = u_1 = 1. Enfin, pour finir nous calculons les coefficients de B^{′′}_V : pour v^{′′}_0 et v^{′′}_2 nous appliquons la formule donnant v^{′′}_i pour i pair v^{′′}_i = u^{′′}i_2 + u i + n_2 .

Nous obtenons v^{′′}_0 = u^{′′}_0 + u_3 = 1 et v^{′′}_2 = u^{′′}_1 + u_4 = 1. Pour u^{′′}_i nous appliquons la formule donnant v^{′′}_i pour i impair, nous obtenons v^{′′}_1 = u_5 = 0. Nous avons donc établi la représentation matricielle condensée

B_V = (1 , 0, 0, 0, 0, 1), B^′_V = (0 , 1), B^{′′}_V = (1 , 0, 1),

de V = U^2. ♦

Démonstration. Soit U =

�_{n − 1} i=0 u_i e_i ∈ F_2[X ]/(X^n + X^k +1). Nous avons vu dans le chapitre 5 que lorsque n est pair et que k est impair, U^2 est donné par � � n − 1�

j =0

u_j e_j � � 2 = n 2 − 1�

j =0

(u_j + u_{j +} n_2 )e_{2j} + n 2 − 1�

i=0 u_{j +} n − k +1_2 e_{2j +1} .

D’après cette expression pour i pair, i = 2 j , vu que v_i est la coordonnée de V = U^2 dans la base MP, v_i = u i_2 + u i_{2 +} n_2 .

Pour i impair, i = 2 j + 1, nous avons, pour la même raison,

v_i = u i − 1_{2 +} n − k +1_2 = u i + n − k_2 .

Pour les coordonnées v^′_i et v^{′′}_i de la représentation MC de V, nous allons utiliser leurs définitions en fonction des v_i . En effet nous avons par définition que v^′_i = v_i + v_{i− k} et v^{′′}_i = v_i + v_{i+( n − k)} . Pour obtenir leurs expressions en fonction de u_i , u^′_i et u^{′′}_i nous allons dans un premier temps remplacer les v_i par leurs expressions en les u_i trouvées ci-dessus, et ensuite arranger au mieux les expressions obtenues. Commençons par les coordonnées v^′_i . On sait que les v^′_i s’expriment en fonction des v_i comme

v^′_i = v_{i− k} + v_i .

En remplaçant les expressions des v_i en fonction des u_i on obtient, selon que i est pair ou impair, les expressions suivantes des v^′_i • pour i pair nous avons v^′_i = v_i + v_{i− k} .

Nous remarquons, puisque i est pair, que v_i = u i_2 , et puisque i − k est impair, nous avons v_{i− k} = u i + n_2 + u i − k + n − k_2 . Nous obtenons alors

v^′_i = ( u i_2 + u i + n_2 ) + u i − k + n − k_2 = u i_2 + u i + n_2 + u i + n_{2 − k} = u i_2 + u^′_{i + n2} ,

• pour i impair nous avons v^′_i = v_i + v_{i− k} .

Puisque i est impair v_i = u i + n − k_2 , et du fait que k est impair et n pair nous avons que i + n − k est pair et donc v_{i− k} = u i − k_2 + u i − k + n_2 . En remplaçant ces expressions de v_i et de v_{i− k} nous obtenons v^′_i = u i + n − k_2 + u i − k_2 + u i − k + n_2 = u i − k_2 .

Nous allons faire la même chose pour les coefficients de B^{′′}_V : les v^{′′}_i s’écrivent en fonction des coefficients de B_V comme v^{′′}_i = v_i + v_{i+ n − k} .

On en déduit, en procédant comme dans le cas des v^′_i , les expressions suivantes de v^{′′}_i dans le cas i pair, puis i impair. • pour i pair,

v^{′′}_i = v_i + v_{i+ n − k} (ici i est pair et i + n − k est impair) = u i_2 + u i + n_2 + u i + n − k + n − k_2 = u i_2 + u i + n_2 + u i_{2 + n − k} = u^{′′}_{i2} + u i + n_2 ,

• pour i impair,

v^{′′}_i = v_i + v_{i+ n − k} (ici i est impair et i + n − k est pair) = u i + n − k_2 + u_{(i+ n − k)/2} + u_{(i+ n − k+ n )/2} = u i +2 n − k_2 .

Finalement nous avons bien trouvé les expressions souhaitées pour v_i , v^′_i , v^{′′}_i .

On peut calculer le carré de U dans une représentation matricielle condensée avec les formules du lemme précédent. Si tous ces calculs sont effectués en parallèle, la mise au carré aura la complexité suivante. Complexité. Nous allons compter pour chaque type de coefficient v_i , v^′_i et v^{′′}_i le nombre de XOR nécessaires. Pour les v_i , nous avons besoin uniquement de^n_2 XOR pour le calcul des v_i lorsque i est pair. Pour les v^′_i nous avons besoin de^n_2 XOR pour les v^′_i avec un i pair. Enfin pour les v^{′′}_i nous avons besoin de^n_2 XOR pour les v^{′′}_i avec un i pair. Nous obtenons une complexité matérielle totale 3n 2 XOR ,

en une complexité en temps totale de T_X . Il nous reste à traiter les cas n impair et k pair, et le cas n impair et k impair. Nous donnons les résultats sans démonstration pour alléger l’exposé, la démonstration étant, à peu de chose près, la même que dans le cas que nous venons de traiter.

2. n est impair et k est impair Le lemme suivant donne les formules pour l’élévation au carré, lorsque n est impair et k est impair, d’un élément U ∈ F_2[X ]/(X^n + X^k + 1) dans une représentation MC. Lemme 6.3. Lorsque n est impair, et que k impair, les coordonnées v_i , v^′_i et v^{′′}_i de la représentation MC de V = U^2 sont données en fonction de la représentation MC de U par

Si i est pair � � � v_i = u i_2 + u i + n − k_2 , v^′_i = u i_2 , v^{′′}_i = u^{′′}_{i2} .

Si i est impair � � � v_i = u i + n_2 , v^′_i = u^′_{i + n2} + u i − k_2 , v^{′′}_i = u i + n_2 + u i +2 n − k_2 .

En utilisant les formule du lemme, l’élévation au carré aura la complexité suivante lorsque les opérations pour chaque coordonnée sont effectuées en parallèle.

Complexité. Au vu des formules du lemme ci-dessus, pour le calcul des v_i , v^′_i , v^{′′}_i , nous avons besoin de (^{n +1}_2 ) XOR pour le calcul des v_i quand i est pair, et de n − 1 XOR pour le calcul des v^′_i et des v^{′′}_i lorsque i est impair. La complexité matérielle totale est alors de (^{3n − 1}_2 ) XOR et la complexité en temps est de T_X .

3. n est impair et k est pair Pour ce dernier cas, nous avons des formules similaires aux précédentes pour l’élévation au carré d’un élément U ∈ F_2[X ]/(X^n + X^k + 1).

Lemme 6.4. Dans le cas où n est impair et où k est pair, les coordonnées v_i , v^′_i et v^{′′}_i de la représentation MC de V = U^2 sont données en fonction de la représentation MC de U par les équations suivantes :

Si i est pair � � � v_i = u i_2 , v^′_i = u i_2 + u i − k_2 , v^{′′}_i = u^{′′}_{i2} + u i +2 n − k_2 .

Si i est impair � � � v_i = u i + n_2 + u i + n − k_2 , v^′_i = u^′_{i + n2} , v^{′′}_i = u_{(i+ n )/2}.

Pour finir, nous donnons la complexité d’une mise au carré utilisant les formules du lemme précédent.

Complexité. Nous avons besoin de ( n + 1) XOR pour le calcul de v^′_i et de v^{′′}_i lorsque i est pair, et de (^{n − 1}_2 ) XOR pour le calcul de v_i lorsque i est impair. La complexité matérielle totale vaut donc (3 n + 1) XOR et la complexité temporelle vaut T_X .

6.2.6 Comparaison avec les autres représentations

Nous considérons un corps F_2n = F_2[X ]/(P ) défini par P = X^n + X^k +1 avec 2 ≤ k ≤^n_2 . Nous avons les complexités ci-dessous pour la multiplication et la mise au carré dans la représentation en base polynômiale, en base MP et en matrice condensée.

Tab. 6.3 – Complexité des multiplieurs de F_2n

Représentation Complexité matérielle Complexité utilisée # AND # XOR temporelle Base polynômiale [42, 25] n^2 n^2 − k − 1 T_A + (2 + ⌈log_2(n)⌉)T_X Base MP n^2 n^2 − 1 T_A + (1 + ⌈log_2(n)⌉)T_X Matricielle condensée n(2n − 1) (n − 1)(2n − 1) T_A + ( ⌈log_2(n)⌉)T_X

Nous remarquons que la représentation matricielle condensée offre la multiplication la plus efficace en temps. Elle est plus efficace d’un T_X par rapport à la base MP et de 2 T_X par rapport à la base polynômiale. Par contre sa complexité matérielle est deux fois plus importante que la complexité matérielle de la base MP ou de la base polynômiale.

6.3 Représentation matricielle en caractéristique 3

Dans cette section, nous allons introduire une représentation matricielle condensée des corps F_3[X ]/(X^n − αX^k − β). L’idée est la même que précédemment : nous devons déterminer les coefficients de la matrice M_U afin de ne garder qu’un seul exemplaire de chaque. Ensuite nous pourrons développer un multiplieur similaire à celui présenté pour les corps F_2n , ainsi qu’un éleveur au cube.

6.3.1 Rappel concernant la base MP

Soit donc un polynôme irréductible P = X^n − αX^k − β ∈ F_3[X ] avec un k ≤^n_2 . La base MP de F_3n = F_3[X ]/(P ) associée à P est constituée des n éléments suivants

• pour i = 0 , . . . , n − k − 1, e_i = X^i , • pour i = n − k, . . . , n − 1, e_i = X^i − αX^{i− (n − k)} .

Dans le chapitre 5, nous avons construit les matrices de structures M_s associéesà la base MP. Pour unélément U =

�_{n − 1} i=0 u_i e_i ∈ F_3n , nous avons pu alors calculer les lignes L_s (M_U ) =^t U ·M_s de la matrice M_U de multiplication par U dans F_3n . Nous avons obtenu les expressions suivantes des lignes de M_U .

1. Les n − k premières lignes de M_U

L_i (M_U ) = � u_i · · · u_0 βu_{n − 1} · · · βu_{i+ k+1} βu_{i+ k} βu_{i+1} �

+ � 0 · · · 0 αu_{n − k− 1} · · · αu_{i+1} 0 · · · 0 � . si l’on note u^′_i = βu_i + αu_{i− k} , la ligne L_i (M_U ) peut alors s’exprimer comme

L_i (M_U ) = � u_i · · · u_0 u^′_{n − 1} · · · u^′_{i+ k+1} βu_{i+ k} βu_{i+1} � . 2. Les k dernières lignes de M_U

L_i (M_U ) = � u_i · · · u_{i− (n − k)+1} u_{i− (n − k)} · · · u_0 βu_{n − 1} · · · βu_{i+1} �

+ � 0 · · · 0 − αu_i · · · −αu_{n − k} 0 · · · 0 � .

si l’on définit les coefficients u^{′′}_i = u_i − αu_{i+( n − k)} pour i = 0 , . . . , k − 1, alors L_i (M_U ) devient

L_i (M_U ) = � u_i · · · u_{i− (n − k)+1} u^{′′}_{i− (n − k)} · · · u^{′′}_0 βu_{n − 1} · · · βu_{i+1} � .

6.3.2 Représentation matricielle condensée

La matrice M_U = [ μ_{i,j} ]_{i,j =0 ,...,n − 1}, au regard des expressions de ses lignes ci-dessus, est constituée de quatre familles de coefficients

• Les coefficients constituant la première colonne de M_U sont en fait les coefficients de U dans la base MP μ_{i,0} = u_i pour i = 1 , . . . , n − 1.

• Les coefficients constituant la dernière colonne de M_U

μ_{i,n} = βu_i pour i = 0 , . . . , n − 1.

• Un morceau de la première ligne de M_U

μ_{0,j} = βu_j + αu_{j + k} = u^′_{j + k} pour j = 1 , . . . , n − k − 1.

• Un morceau de la dernière ligne de M_U qui vaut

μ_{n − 1,j} = u_{j − (n − k)} − αu_j = u^{′′}_j pour j = n − k, . . . , n − 1.

Les autres coefficients de M_U sont égaux à l’un des coefficients des quatre blocs définis cidessus. Seules donc ces quatre familles de coefficients permettent de reconstruire totalement M_U . Ceci nous permet de définir la représentation matricielle condensée des éléments de F_3n = F_3[X ]/(X^n − αX^k − β).

Définition 6.2. La représentation matricielle condensée d’unélément U ∈ F_3[X ]/(X^n − αX^k − β) est un triplet (B_U , B^′_U , B^{′′}_U ) où B_U , B^′_U et B^{′′}_U sont définis par

B_U = � u_0, u_1, . . . , u_{n − 1} � , B^′_U = � u^′_{n − 1}, . . . , u^′_{k+1} � = � βu_{n − 1} + αu_{n − k− 1}, . . . , βu_{k+1} + αu_1 � , B^{′′}_U = � u^{′′}_0 , . . . , u^{′′}_{k− 1} � = � u_0 − αu_{n − k} , . . . , u_{k− 1} − αu_{n − 1} � . Nous n’avons gardé des quatre familles de coefficients trouvées précédemment que les trois premières pour notre représentation matricielle. Ceci se justifie par le fait que les coefficients de la quatrième famille sont les βu_i , et sont donc égaux à ± u_i car β ∈ {− 1, 1}. Ceci permet de condenser un peu plus la représentation, et donc de réduire légèrement le coût matériel du multiplieur.

Soit ( B_U , B^′_U , B^{′′}_U ) la représentation matricielle condensée d’unélément de U de F_3n . A partir des coefficients des trois blocs B_U , B^′_U et B^{′′}_U nous pouvons reconstruire les lignes de M_U . Cette reconstruction est donnée dans le tableau 6.4 ci-dessous.

Tab. 6.4 – Les lignes de M_U

0 ≤ i < n − k L_{U,i} = � u_i · · · u_0 u^′_{n − 1} · · · u^′_{k+1+ i} βu_{k+ i} . . . βu_{i+1} �

n − k ≤ i < n − 1 L_{U,i} = � u_i · · · u_{i− (n − k)+1} u^{′′}_{i− (n − k)} · · · u^{′′}_0 βu_{n − 1} · · · βu_{i+1} �

De la même manière avec B_U , B^′_U , B^{′′}_U nous allons pouvoir reconstruire les colonnes de M_U . Cette reconstruction est donnée dans le tableau 6.5 ci-dessous.

Tab. 6.5 – Les colonnes de M_U

Pour j = 0 Pour j = 1 , . . . , n − k − 1 Pour j = n − k, . . . , n − 1

C_{U,j} = � � � � u_0 u_1 . . u_{n − 1}

� � � � C_{U,j} =

� � � � � � � u^′_{n − j} . . u^′_{n − 1} u_0 . . u_{n − j − 1}

� � � � � � � C_{U,j} =

� � � � � � � βu_{n − j} . . βu_{n − 1} u^{′′}_0 . . u^{′′}_{n − j − 1}

� � � � � �

Nous avons maintenant tous les outils nécessaires pour établir le multiplieur dans F_3n avec une représentation MC des éléments.

6.3.3 Multiplication

Soit ( B_U , B^′_U , B^{′′}_U ) et ( B_V , B^′_V , B^{′′}_V ) la représentation MC de deux éléments U, V ∈ F_3n . Soit W = UV leur produit dans F_3n . Nous allons déterminer les coefficients de ( B_W , B^′_W , B^{′′}_W ), la représentation MC de W . Tous les coefficients de B_W , B^′_W , B^{′′}_W sont en fait des coefficients de M_W , et M_W = M_U ·M_V d’après le lemme 6.1. Les coefficients w_i , w^′_i , w^{′′}_i de la représentation MC de W peuvent alors s’exprimer comme produit d’une ligne de M_U et d’une colonne de M_V . On va noter μ^{′′}_{i,j} les coefficients de la matrice M_W , et du fait que M_W = M_U ·M_V chaque μ^{′′}_{i,j} est donné par μ^{′′}_{i,j} = C_i (M_U ) ·L_j (M_V ).

• Calcul de B_W

Rappelons que B_W estégalà la première colonne de M_W . Ses coefficients se calculent alors comme w_s = μ^{′′}_{s,0} = L_s (M_U ) ·C_0(M_V ) pour s = 0 , . . . , n − 1.

• Calcul de B^′_W

Sachant que les coefficients w^′_j de B^′_W sont donnés par w^′_j = μ^{′′}_{0,n − j} , les coefficients de la première ligne de M_W , on en déduit que

w^′_j = μ^{′′}_{0,n − j} = L_0(M_U ) ·C_{n − j} (M_V ) pour j = k + 1 , . . . , n − 1.

• Calcul de B^{′′}_W

Sachant que les coefficients w^{′′}_j de B^′_W sont donnés par w^{′′}_j = μ^{′′}_{n − 1,n − 1− j} , les coefficients de la dernière ligne de M_W , on en déduit donc que

w^{′′}_j = μ^{′′}_{n − 1,n − 1− j} = L_{n − 1}(M_U ) ·C_{n − 1− j} (M_V ) pour j = 0 , . . . , k − 1.

Complexité. On va déterminer la complexité du multiplieur décrit ci-dessus. Il y a deuxétapes dans l’algorithme, une premièreétape où l’on construit les lignes et les colonnes des matrices M_U et M_V nécessaires pour le calcul des w_i , w^′_i , w^{′′}_i . Dans une seconde étape, nous effectuons 2 n − 1 produits scalaires en parallèle.

Les lignes de M_U données dans tableau 6.5 s’expriment avec la représentation MC de U et les βu_i , d’une manière similaire les colonnes de M_V peuvent elles être exprimées à partir de la représentation de MC de V en utilisant le tableau 6.4 et les βv_j . On aura donc besoin lors du calcul des L_i (M_U ) et des C_i (M_V ) de 2n − 2 multiplieurs par β en parallèle. On aura aussi besoin de 2n − 1 multiplieurs ligne-colonne en parallèle.

Le coût matériel total de ce multiplieur est donc de

n(2n − 1)Mult_3, (2n − 2)Mult_β et (2 n − 1)(n − 1) Add_3.

Le coût en temps est celui d’une multiplication par β suivie d’une multiplication ligne-colonne, c’est-à-dire T_{Mult β} + T_{Mult 3} + ⌈log_2(n)⌉T_{Add 3} .

Remarque 6.1. On peut remarquer qu’en fait la représentation donnée dans la définition 6.2 se généralise immédiatementà tout corps F_q[X ]/(X^n − αX^k − β). Un multiplieur dans F_qn pourrait donc être construit sur le même schéma.

6.3.4 Élévation au cube

Une bonne élévation au cube offre certains avantages. D’une part cela permet une inversion efficace dans F_3n en utilisant l’algorithme 1.1 d’Itoh et Tsujii. Par ailleurs, une bonneélévation au cube peut permettre aussi une bonne multiplication scalaire sur une courbe elliptique définie sur F_3n (cf. chapitre 11 ou l’article de Smart et al. [58]).

Nous allons voir dans cette section que dans la représentation condensée du corps F_2n = F_3[X ]/(P ) défini par P = X^n − αX^k − β avec d’une part n − k ≥^n_3 , et d’autre part n − k ≡ 1 mod 3 et n ≡ 2 mod 3, on peut effectuer une élévation au cube en temps T_{Add 3} .

Soit U ∈ F_3n et V = U^3 le cube de U dans F_3n . Nous allonsétablir des formules donnant les coordonnées v_i de V dans la base MP en fonction de celles de U, qui seront similaires à celles obtenues dans la section 5.4.2 du chapitre 5 traitant des bases MP.

Proposition 6.1. Soit un polynôme irréductible P = X^n − αX^k − β ∈ F_3[X ] et F_3n = F_3[X ]/(P ). Soit U ∈ F_3n . Si l’on définit l’entier l = n − k et si l’on suppose l ≡ 1 mod 3 et n ≡ 2 mod 3, alors les coefficients v_i , v^′_i , v^{′′}_i de la représentation MC de V = U^2 s’expriment en fonction de u_i , u^′_i , u^{′′}_i comme suit

pour i ≡ 0 mod 3 nous avons � � � v_i = u i_3 − αβu i + n + l_3 , v^′_i = αu i_3 + α^2u i − k + l_3 , v^{′′}_i = u^{′′}_{i3} + αβu i + l + n_3 ,

pour i ≡ 1 mod 3 � � � v_i = α^2u i +2 l_3 + βu i + n_3 , v^′_i = β^2u i + n_3 + αu i − k_3 , v^{′′}_i = βu i + n_3 − αβ^2u i + l +2 n_3 ,

pour i ≡ 2 mod 3 � � � v_i = αu i + l_3 + β^2u i +2 n_3 , v^′_i = u^′_{i +2 n3} − αβu i +2 l_3 , v^{′′}_i = β^2u i +2 n_3 − α^2βu i +2 l + n_3 .

Démonstration. Rappelons que sous la condition l ≡ 1 mod 3 et n ≡ 2 mod 3, dans le chapitre 5 sur les bases MP, nous avonsétabli l’équation (5.16) suivante donnant l’expression de V = U^3 dans la base MP

V = �_{n − 1} � i=0 u_i e_i

�_3 = n − 2 3� j =0 � u_j − αβu_{j +} n + l_3 � e_{3j}

+ n − 2 3� j =0 � α^2u_{j +} 2l +1_3 + βu_{j +} n +1_3 � e_{3j +1} +

n − 2

3 − 1 � j =0 � αu_{j +} l +2_3 + β^2u_{j +} 2n +2_3 � e_{3j +2} .

(6.5)

Les coordonnées v_i de V = U^3 se déduisent alors de l’expression précédente, car les v_i sont les coordonnées de V dans la base MP. Autrement dit si l’indice i vérifie i ≡ 0 mod 3, nous avons

v_i = u i_3 − αβu i + n + l_3 ,

si l’indice i vérifie i ≡ 1 mod 3 alors v_i est donné par

v_i = α^2u i +2 l_3 + βu i + n_3 ,

et finalement si i vérifie i ≡ 2 mod 3, alors v_i est donné par

v_i = αu i +2 l_3 + β^2u i + n_3 .

Occupons nous donc des coefficients v^′_i et v^{′′}_i . Pour les v^′_i , nous allons utiliser leurs expressions en fonction des v_j , i.e., v^′_i = βv_i + αv_{i− k} . Nous allons remplacer les expressions des v_i en fonction des u_i données précédemment et arranger ces expressions. Nous devons séparer ce travail en trois situations, suivant le résidu de i modulo 3. Notons que nous avons ici − k ≡ l − n mod 3 ≡ 1 mod 3.

• Si i ≡ 0 mod 3 v^′_i = βv_i + αv_{i− k} = β(u i_3 − αβu i + n + l_3 ) + α (αu i − k − 1+ l_3 + β^2u i − k +2 n_3 ) = αu i_3 − α^2βu i +2 n − k_3 + α^2u i − k + l_3 + αβ^2u i − k +2 n_3 ,

ce qui donne après simplification v^′_i = αu i_3 + α^2u i − k + l_3 .

• Si i ≡ 1 mod 3 v^′_i = βv_i + αv_{i− k}

= β(α^2u i +2 l_3 + βu i + n_3 ) + α (u i − k_3 − αβu i − k + n + l_3 ) = βα^2u i +2 l_3 + β^2u i + n_3 + αu i − k_3 − α^2βu i +2 l_3 ) = β^2u i + n_3 + αu i − k_3 .

• Si i ≡ 2 mod 3 v^′_i = βv_i + αv_{i− k} = β(αu i + l_3 + β^2u i +2 n_3 ) + α (α^2u i − k +2 l_3 + βu i − k + n_3 ) = u^′i +2 n_3 − αβu i +2 l_3 .

Maintenant traitons le cas des v^{′′}_i . Nous avons par définition que v^{′′}_i = v_i − αv_{i+ l}. Ici encore on va remplacer les v_j par leurs expressions en les u_i , ce qui nous donne les situations suivantes, selon le résidu de i modulo 3, sachant que l ≡ 1 mod 3.

• Si i ≡ 0 mod 3 v^{′′}_i = v_i − αv_{i+ l}

= ( u i_3 − αβu i + n + l_3 ) − α (α^2u i + l +2 l_3 + βu i + l + n_3 ) = u^{′′}i_3 + αβu i + l + n_3 .

• Si i ≡ 1 mod 3 v^{′′}_i = v_i − αv_{i+ l}

= α^2u i +2 l_3 + βu i + n_3 − α (αu i + l + l_3 + β^2u i + l +2 n_3 ) = βu i + n_3 − αβ^2u i + l +2 n_3 .

• Si i ≡ 2 mod 3 v^{′′}_i = v_i − αv_{i+ l}

= ( αu i + l_3 + β^2u i +2 n_3 ) − α (u i + l_3 − αβu i + l + n + l_3 ) = β^2u i +2 n_3 − α^2βu i +2 l + n_3 .

Et nous avons ainsi bienétabli toutes les identités pour les v_i , v^′_i , v^{′′}_i de la proposition 6.1. Ce qui termine la preuve.

Complexité. L’élévation au cube dans les corps F_3n = F_3[X ]/(P ) défini par les trinômes P = X^n − βX^k − α vérifiant n − k ≥^{2n}_3 et l ≡ 1 mod 3 et n ≡ 2 mod 3, a un coût en temps de T_{Add 3} lorsque l’on utilise la représentation matricielle condensée avec un coût en temps, et que l’on néglige le coût des multiplications par des constantes. Le coût en espace est de (2 n − 1)Add_3.

Chapitre 7

Base Quasi-Normale

Dans cette section nous construisons une nouvelle famille de F_q-base pour représenter les éléments de F_qn : les bases quasi-normales. Nous verrons qu’elles généralisent la notion de bases normales. Elles offrent une élévation à la puissance q dans F_qn ayant un coût faible, de l’ordre du coût d’une addition dans F_qn . Pour certaines bases quasi-normales nousétablirons une majoration de la densité et nous verrons dans un exemple qu’elles peuvent permettre d’implanter la multiplication dans F_qn de manière plus efficace qu’avec une base normale.

Pour la construction des bases quasi-normales nous allons utiliser une structure de F_q[t]- module de F_qn . Cette structure va nous permettre de décomposer F_qn en une somme de sous F_q-espaces vectoriels F_qn = G_1 ⊕ G_2 ⊕ · · · ⊕G_r ,

avec des G_i vérifiant G^q_i ⊂ G_i . C’est cette propriété sur les G_i qui nous permettra de construire des bases B = ( B_{G 1} , B_{G 2} , . . . , B_{G r} ) de F_qn , B_{G i} étant une base de G_i , qui induisent une « bonne »élévation à la puissance q dans F_qn . Dans certaines situations (dépendant essentiellement du degré de l’extension n) nous pourrons, en choisissant bien la décomposition, construire des bases quasinormales de faible densité.

Dans un premier temps nous devons établir un certain nombre de résultats concernant la structure de F_q[t]-module. Ce sont des résultats classiques de la théorie des modules sur un anneau (cf. S. Lang [35])

7.1 Généralités sur la structure de F_q[t]-module

Pour la construction des bases quasi-normales, nous allons utiliser la structure de F_q[t]-module sur F_qn donnée par l’action suivante de Q ∈ F_q[t] sur U ∈ F_qn :

Q ·U = ( r� i=0 μ_i t^i ) ·U = r� i=0 μ_i U^{qi} .

La structure de F_q[t]-module nous permet d’étudier les sous F_q[t]-module de F_qn : les sous F_q-espaces vectoriels stables par multiplication par tout Q ∈ F_q[t].

Définition 7.1. Soit G ⊂ F_qn . On dit que G est sous F_q[t]-module de F_qn , si G vérifie les deux conditions suivantes

1. G est un sous F_q-espace vectoriel de F_qn .

2. Pour tout polynôme Q ∈ F_q[t] et tout élément U ∈ G nous avons Q ·U ∈ G. On peut caractériser les sous F_q[t]-modules de F_qn plus simplement : ce sont en fait des sous F_q-espaces vectoriels de F_qn stables par élévation à la puissance q. Lemme 7.1. Soit G un sous F_q-espace vectoriel de F_qn . Alors les deux assertions suivantes sont équivalentes :

1. G est un sous-module de F_qn . 2. G^q ⊂ G.

Démonstration. Pour l’implication 1 = ⇒ 2, comme G est supposé être un sous-module de F_qn , il est stable par multiplication par n’importe quel polynôme Q ∈ F_q[t]. En particulier pour Q = t et pour tout U ∈ G on doit avoir U^q = Q ·U ∈ G.

Montrons la réciproque : fixons U ∈ G et Q =

�_r i=0 μ_i t^i ∈ F_q[t] et montrons que Q ·U ∈ G.

Par récurrence, en utilisant l’hypothèse 2 du lemme, on vérifie que pour tout i ∈ N, nous avons U^{qi} ∈ G. Maintenant en utilisant le fait que G est un sous F_q-espace vectoriel de F_qn , nous avons �_r

i=0 μ_i U^{qi} ∈ G, ce qui prouve que Q ·U ∈ G.

Définissons maintenant deux notions qui nous seront très utiles par la suite : l’annulateur d’un sous-ensemble (et en particulier d’un sous-module) de F_qn et l’espace nul d’un polynôme. Ces deux notions vont nous permettre de mettre en correspondance les sous-modules G de F_qn avec un polynôme, leurs annulateurs Ann (G). Définition 7.2.

1. Annulateur : soit G un sous-ensemble de F_qn , on note Ann (G) l’idéal de F_q[t] défini par Ann (G) = { Q ∈ F_q[t]|Q ·U = 0 , ∀ U ∈ G}, et Ann (G) le générateur unitaire de Ann (G) .

2. Espace Nul : soit Q ∈ F_q[t], on note Null (Q) le sous F_q[t]-module de F_qn défini par :

Null(Q) = { U ∈ F_qn |Q ·U = 0 }.

Exemple 7.1. Considérons ici l’extension F_32 = F_3[X ]/(X^2 + 1) et le sous F_3-espace vectoriel G = Vect_{F3} (X ) = { 0, X, − X }.

On peut vérifier que G est un sous F_3[t]-module de F_32 , car X^3 = − X ∈ G et pour tout α ∈ F_3 nous avons ( αX )^3 = αX^3 = − αX ∈ G. On peut voir que Ann (G) = t + 1 ∈ F_3[t], ainsi que Null( t + 1) = G. ♦ Nous avons ce premier résultat sur les annulateurs de sous-ensembles de F_qn .

Lemme 7.2. Soient deux sous-ensembles G, F de F_qn . Nous avons

1. Ann (G)|t^n − 1. 2. F ⊂ G implique Ann (F )|Ann (G).

Démonstration. Le 1 est une simple conséquence du fait que pour tout U ∈ F_qn (t^n − 1) ·U = U^{qn} − U = 0 , et donc t^n − 1 ∈ Ann( G) pour un sous-ensemble G ⊂ F_qn quelconque. Montrons le 2 : du fait que F ⊂ G, pour tout U ∈ F nous avons aussi U ∈ G et donc Ann (G) ·U = 0. Ceci implique Ann (G) ∈ Ann( F ) et Ann (F )|Ann (G).

On peut voir l’action Q ·U d’un polynôme Q ∈ F_q[t] sur un élément U ∈ F_qn comme l’évalutation en U d’un certain polynôme ^Q ∈ F_q[X ] en U. Ceci nous permet de voir le sousmodule Null( Q) comme l’ensemble des racines de ^Q.

Lemme 7.3. Soit Q =

�_r i=0 μ_i t^i et Q^′ =

�_r ′ i=0 μ^′_i t^i deux polynômes de F_q[t]. Si l’on définit ^Q = �^r_{i=0} μ_i X q^i ∈ F_q[X ] et ^Q′ = �^{r ′}_{i=0} μ ′_i X q^i ∈ F_q[X ], on a alors

1. Null(Q) est égal à l’ensemble des racines de ^Q. 2. Q ·U = ^Q(U). 3. �Q^′Q = ^Q^′ ∘ ^Q.

Démonstration. Le 1 et le 2 ne font pas de difficulté, il suffit juste de comparer les deux expressions Q ·U et ^Q(U) pour s’en convaincre. Pour le 3 ., remarquons que

Q^′Q =

r^′�

j =0

μ^′_j

�_r � i=0 μ_i t^{i+ j} � , nous obtenons ensuite �Q′Q = �^{r ′}_{j =0} μ ′_j

�_r

i=0 μ_i X^{qi + j} �

= �_r ′

j =0 μ ′ j �_r

i=0 μ_i X^{qi}

�_qj

= ^Q^′( ^Q), ce qui termine la preuve.

Définissons maintenant un type particulier de sous-modules : les sous-modules irréductibles. Ils vont jouer un rôle important pour la construction des bases quasi-normales. Définition 7.3 (Irréductible). Soit G ≠ 0 un sous F_q[t]-module de F_qn , G est dit irréductible si il n’admet comme sous-module que 0 et G. Remarque 7.1. Le sous F_q-espace vectoriel G = Vect_{Fq} (1) = F_q est un sous F_q[t]-module de F_qn : d’après le lemme 7.1 ceci découle du fait que G^q ⊂ G. De plus G est irréductible car il est de F_q-dimension 1. Nous avons alors G = Null( t − 1). De la même manière, tout sous F_q[t]-module de F_q-dimension 1 est irréductible.

Les sous-modules irréductibles sont les « plus petits »sous-modules de F_qn non nuls. Comme nous le verrons dans le théorème 7.1 ces sous-modules vont nous servir de brique élémentaire pour reconstruire tous les sous-modules de F_qn .

A partir de maintenant nous supposerons que ( n, q) = 1. Dans ce cas la décomposition de t^n − 1 en produit de facteurs premiers est sans facteur carré .

t^n − 1 = Φ_1Φ_2 · · ·Φ_r . (7.1)

Notons Ψ_i =^{t n − 1}_{Φ i} =

�_r

j =1 ,j ≠ i Φ j .

Soient ^Φ_i et ^Ψ_i les polynômes de F_q[X ] définis dans le lemme 7.3. De l’égalité t^n − 1 = Ψ_i Φ_i , et du lemme 7.3, nous déduisons que

X^{qn} − X = ^Ψ_i ∘ ^Φ_i . (7.2)

Or par définition ^Ψ_i a un coefficient constant nul, ce qui prouve que ^Φ_i |X^{qn} − X .

Les polynômes Φ_i et Ψ_i vont nous permettre de construire les sous-modules irréductibles de F_qn .

Proposition 7.1 ( F_q-base d’irréductible). Soit une extension de corps fini F_qn sur F_q. Soient t^n − 1 =

�_r i=1 Φ_i et Ψ_i =

�_r

j ≠ i,j =1 Φ j . Les sous-modules Gi = Null(Φ i ) de Fq^n sont irréductibles

et vérifient :

1. dim G_i = deg Φ_i . 2. Pour tout ζ ∈ G_i non nul, � ζ, ζ^q, . . . , ζ^{qdeg Φ i − 1} � forme une base de G_i .

3. G_i = Ψ_i ·F_qn .

Exemple 7.2. Considérons l’extension de corps F_25 = F_2[X ]/(X^5 + X^2 + 1) sur F_2. Dans ce cas on a t^5 − 1 = ( t + 1)( t^4 + t^3 + t^2 + t + 1) .

Un élément ζ ∈ F_25 vérifie ζ ∈ Null( Q) avec Q = t^4 + t^3 + t^2 + t + 1 si T r_{F2} (ζ) = 0 car

Q ·ζ = ζ^{24} + ζ^{23} + ζ^{22} + ζ^2 + ζ = T r_{F2} (ζ).

Par exemple ζ = X^2 + X vérifie T r(ζ) = 0. Donc d’après la proposition 7.1, B_ζ = ( ζ, ζ^2, ζ^4, ζ^8) est une F_2-base de Null( Q). ♦ Démonstration. Nous allons montrer que G_i = Null(Φ_i ) est irréductible : nous devons vérifier que G_i satisfait les conditions de la définition 7.3.

Vérifions d’abord que G_i ≠ { 0}. D’après le lemme 7.3, G_i est l’ensemble des zéros de ^Φ_i . Donc pour montrer que G_i est différent de 0 il suffit de voir que ^Φ_i a au moins 2 racines distinctes dans F_qn . Comme ^Φ_i |X^{qn} − X , ^Φ_i a toute ses racines dans F_qn et celles-ci sont toutes distinctes. D’autre part deg ^Φ_i ≥ q ≥ 2, le nombre de ses racines est supérieur à 2 et l’une des deux est forcément non nulle.

Maintenant nous devons montrer qu’un sous-module H ⊂ G_i non nul doit obligatoirement vérifier H = G_i . Pour démontrer cela nous allons prendre un élément ζ ∈ H non nul, et nous allons voir que B_{G i} (ζ) = ( ζ, ζ^q, . . . , ζ^{qdeg Φ i − 1} ) est une base de G_i . Dans ce cas nous aurons bien montré que H = G_i et nous aurons établi du même coup les points 1 et 2 de la proposition.

Soit donc ζ ∈ G_i non nul. Pour montrer que B_{G i} (ζ) = ( ζ, ζ^q, . . . , ζ^{qdeg Φ i − 1} ) est une base de G_i nous allons montrer dans un premier temps que c’est une famille libre, et dans un second temps nous vérifierons qu’elle est génératrice de G_i .

En premier lieu, nous montrons que Ann (ζ) = Φ_i . D’après le lemme 7.2, nous avons

Ann (ζ)|Ann (G_i ).

Comme Ann (G_i ) = Φ_i est irréductible et que Ann (ζ) ≠ 1 car ζ ≠ 0, nous avons Ann (ζ) = Φ_i .

Soit c_i = deg Φ_i . Supposons que la famille � ζ, ζ^q, . . . , ζ^{qci − 1} � soit liée, il existe alors une F_q-relation non triviale α_0ζ + α_1ζ^q + · · ·+ α_{ci − 1}ζ^{qci − 1} = 0 .

avec α_i ∈ F_q. Si l’on définit Q =

�_{ci − 1}

j =0 α j t

j ≠ 0, nous avons Q ·ζ = 0. Autrement dit Q ∈ Ann( ζ) = (Φ_i ) et deg Q < deg Φ_i , ce qui est absurde. La famille � ζ, ζ^q, . . . , ζ^{qci − 1} � est donc libre.

Montrons que B_{G i} (ζ) est génératrice de G_i . Pour cela, définissons

F = Vect_{Fq} (ζ, ζ^q, . . . , ζ^{qci − 1} )

et montrons que F = G_i . Nous allons comparer le cardinal de F et de G_i .

Du fait que F ⊂ G_i , nous avons # F ≤ # G_i , F a une base constituée de c_i éléments, cela implique que # F = q^{ci} . D’autre part, d’après le lemme 7.3, G_i est l’ensemble des zéros de ^Φ_i qui est de degré q^{ci} , et donc # G_i ≤ q^{ci} . Finalement q^{ci} = # F ≤ # G_i ≤ q^{ci} , ce qui prouve que F = G_i .

Venons en maintenantà la preuve du troisième point du lemme. Comme Φ_i et Ψ_i sont premiers entre eux, nous avons une relation de Bezout SΦ_i + RΨ_i = 1. Soit U ∈ Null(Φ_i ), on a

U = 1 ·U = SΦ_i ·U + RΨ_i ·U = Ψ_i ·(R ·U).

Ce qui prouve que U ∈ Ψ_i ·F_qn .

Le théorème suivant va nous permettre de décomposer tout sous F_q[t]-module G de F_qn en une somme directe de G_i = Null(Φ_i ).

Théorème 7.1 (Décomposition en irréductible). Soit une extension de corps finis F_qn /F_q, G un sous-module de F_qn , et Θ = Ann (G). Sous l’hypothèse pgcd (n, q) = 1 et si t^n − 1 = Φ_1Φ_2 · · ·Φ_r , et G_i = Null(Φ_i ), il existe un sous-ensemble { i_1, . . . , i_k } ⊂ { 1, . . . , r } tel que G = �_k

l=1 G_{il} et Θ =

�_k l=1 Φ_{il} .

Démonstration. Dans un premier temps nous allons factoriser Θ en un produit de Φ_i . D’après le lemme 7.2, nous savons que Θ |t^n − 1 , il existe donc un sous-ensemble { i_1, . . . , i_k } ⊂ { 1, . . . , r } tel que Θ =

�_k

l=1 Φ_{il} . Il s’agit maintenant de montrer que G se décompose en G =

�_k l=1 G_{il} . Nous allons démontrer ceci en deux temps : un premier temps où nous montrerons que Null(Θ) =

�_k l=1 G_{il} et un second temps ou nous montrerons que G = Null(Θ).

Les polynômes Ψ^′_{il} = Θ Φ_{il} sont premiers entre eux dans leur ensemble. Nous pouvons donc construire une relation de Bezout k� l=1 Q_{il} Ψ^′_{il} = 1 . (7.3)

Soit un élément U ∈ Null(Θ), en appliquant les deux termes de l’identité (7.3) à U nous obtenons la décomposition de U suivante U = k� l=1 (Q_{il} Ψ^′_{il} ) ·U.

Notons U_{il} = ( Q_{il} Ψ^′_{il} ) ·U = Ψ^′_{il} ·(Q_{il} ·U). Nous pouvons voir que U_{il} ∈ G_{il} car si on multiplie à gauche U_{il} par Φ_{il} nous avons

Φ_{il} ·U_{il} = Φ_{il} ·(Q_{il} Ψ^′_{il} ) ·U = Q_{il} ·Θ ·U = 0 .

Ce qui prouve que Null(Θ) ⊂

�_k

l=1 G_{il} . D’autre part, par définition de Null(Θ), nous avons l’inclusion G_{il} = Null(Φ_{il} ) ⊂ Null(Θ) car Φ_{il} | Θ. Par suite

�_k

l=1 G_{il} ⊂ Null(Θ). Nous avons pour l’instant montré que

�_k

l=1 G_{il} = Null(Θ). Nous devons maintenant vérifier que la somme

�_k l=1 G_{il} est en fait une somme directe. Autrement dit que pour tout l_0 ∈ { 1, . . . , k}, nous avons G_{il 0} ∩ (

�_k

l=1 ,l≠ l_0 Gil ) = 0.

Les polynômes Ψ^′_{il 0} et Φ_{il 0} sont premiers entre eux, il existe alors R, S ∈ F_q[t] tels que

SΨ^′_{il 0} + RΦ_{il 0} = 1 .

Soit U ∈ G_{il 0} ∩ (

�_k

l=1 ,l≠ l_0 Gil ), nous avons

U = SΨ^′_{il 0} ·U + RΦ_{il 0} ·U = SΨ^′_{il 0} ·U,

car Φ_{il 0} ·U = 0. D’autre part, de U ∈ (

�_k

l=1 ,l≠ l_0 Gil ) , nous pouvons écrire U comme U = k� l=1 ,l≠ l_0

U_{il} , avec U_{il} ∈ G_{il} .

En combinant ces deux expressions de U nous obtenons U = Q_{il} Ψ^′_{il 0} U = �_k

l=1 ,l≠ l_0 Qil Ψ ′ i_{l 0} Uil = 0 ,

du fait que Φ_{il} |Ψ^′_{il 0} pour l ≠ l_0.

Nous avons donc montré jusque là que

Null(Θ) = k� l=1 G_{ik} . (7.4)

Montrons maintenant que G = Null(Θ). Par définition de Θ nous savons déjà que G ⊂ Null(Θ). Pour montrer l’inclusion inverse Null(Θ) ⊂ G, d’après la décomposition (7.4), il suffit de montrer que pour tout l_0 ∈ { 1, . . . , k}, nous avons G_{il 0} ⊂ G.

Soit U ∈ G, nous avons U = k� l=1 (Q_{il} Ψ^′_{il} ) ·U. (7.5)

Or U_{il} = ( Q_{il} Ψ^′_{il} ) ·U est unélément de G_{il} ∩ G. Si U_{il} ≠ 0, alors d’après la proposition 7.1 nous avons G_{il} = F_q[t] ·U_{il} ⊂ G. Nous nous sommes ramener à démontrer que pour tout i_{l0} on peut trouver un élément dans U ∈ G tel que U_{il 0} ≠ 0 pour que G_{il 0} ⊂ G.

Montrons-le par l’absurde : supposons qu’il existe l_0 ∈ { 1, . . . , k} tel que pour tout U ∈ G, U_{il 0} = 0. En multipliant (7.5) par Θ^′ =^Θ_{Φ i l 0} on obtient :

Θ^′ ·U = k� l=1 Θ^′ ·U_{il} = Θ^′ ·U_{il 0} = 0 ( car U_{il 0} = 0) .

Ce qui contredit le fait que Ann (G) = Θ.

On déduit du théorème 7.1 le corollaire suivant, sur la dimension d’un sous-module G de F_qn . Corollaire 7.1. Soit G un sous F_q[t]-module de F_qn , et Θ = Ann (G) son polynôme annulateur. Nous avons alors dim G = deg Θ . Démonstration. D’après le théorème 7.1 à partir de la factorisation de Θ suivante Θ = k� l=1 Φ_{il} ,

nous avons la décomposition de G correspondante G = k� l=1 G_{il} .

La dimension de G vérifie dim G = k� l=1 dim G_{il} .

D’après la proposition 7.1 nous avons dim G_{il} = deg Φ_{il} , et nous obtenons finalement l’égalité souhaitée dim G = k� l=1 deg Φ_{il} = deg Θ .

Nous avons vu dans la proposition 7.1 que si nous nous donnions un ζ ∈ G_i non nul, alors on pouvait construire une base de G_i , B_{G i} = ( ζ, ζ^q, . . . , ζ^{qdim G i − 1} ). Dans l’optique de généraliser ce type de base à tout sous F_q[t]-module G de F_qn , il nous est nécessaire de caractériser les ζ ∈ G tels que G = F_q[t] ·ζ. Proposition 7.2. Soient G un sous F_q[t]-module de F_qn , G =

�_k l=1 G_{il} la décomposition en irréductibles de G donnée par le théorème 7.1 et ζ =

�_k l=1 ζ_{il} avec ζ_{il} ∈ G_{il} . Alors G = F_q[t] ·ζ si et seulement si pour tout l, ζ_{il} ≠ 0 . Démonstration. D’abord montrons que si ζ =

�_k

l=1 ζ_{il} avec pour tout l, ζ_{il} ≠ 0, alors G = F_q[t]·ζ. Notons Θ = Ann (G) et Ψ^′_{il} =^Θ_{Φ i l} . Nous avons vu lors de la démonstration du théorème 7.1 qu’avec la relation de Bezout suivante entre les Ψ^′_{il} k� l=1 Q_{il} Ψ^′_{il} = 1 .

nous pouvions exprimer ζ_{il} comme ζ_{il} = Q_{il} Ψ^′_{il} ·ζ.

Pour tout l = 1 , . . . , k nous avons ζ_{il} ∈ F_q[t] ·ζ et donc F_q[t] ·ζ_{il} ⊂ F_q[t] ·ζ. Du fait que ζ_{il} ≠ 0, d’après la proposition 7.1 nous avons G_{il} = F_q[t] ·ζ_{il} .

Ceci prouve finalement que G_{il} ⊂ F_q[t] ·ζ, et donc G ⊂ F_q[t] ·ζ.

Montrons la réciproque. Soit ζ =

�_k

l=1 ζ_{il} tel que G = F_q[t] ·ζ, si il existe l_0 tel que ζ_{il 0} = 0 alors ζ ∈

�_k

l=1 ,l≠ l_0 Gil et donc on aurait Fq[t] ·ζ ⊂

�_k

l=1 ,l≠ l_0 Gil ≠ G, ce qui est impossible.

Par la suite, nous appellerons générateur de G un élément ζ ∈ G tel que G = F_q[t] ·ζ.

7.2 Base Quasi-Normale

Dans cette section nous allons exploiter les résultats obtenus dans la section précédente pour construire les bases quasi-normales. Le résultat le plus important est celui du théorème 7.1 il va nous permettre de construire différentes décompositions de F_qn en somme de sous-modules.

De la factorisation t^n − 1 =

�_r

i=1 Φ_i nous pouvons, d’après le théorème 7.1 décomposer F_qn en une somme d’irréductibles F_qn = G_1 ⊕ G_2 ⊕ · · · ⊕G_r .

Ensuite en regroupant les G_i par paquet nous pouvons fabriquer d’autres décompositions de F_qn en somme de sous-modules non forcément irréductibles. Autrement dit, avec une partition de { 1, . . . , n} constituée de k ensembles S_1, . . . , S_k , on peut construire les k sous-modules de F_qn suivants F_j = � i∈S_j

G_i pour j = 1 , . . . , k.

La décomposition de F_qn correspondante est alors donnée par

F_qn = F_1 ⊕ F_2 ⊕ . . . ⊕ F_k .

Le second résultat que nous allons exploiter est la proposition 7.2 sur les générateurs de sous-modules. Grâce à celle-ci nous allons pouvoir définir ce que sont les bases quasi-normales.

7.2.1 Définition

Donnons-nous une décomposition de F_qn en sous F_q[t]-module

F_qn = F_1 ⊕ F_2 ⊕ · · · ⊕F_k . (7.6) A partir de cette décomposition, si l’on se donne une F_q-base B_{F i} pour chaque sous F_q[t]- module F_i , en regroupant toute ses bases nous obtenons une base de F_qn

B = ( B_{F 1} , B_{F 2} , . . . , B_{F k} ).

Maintenant il faut que nous déterminions une base B_{F i} de chaque F_i . Soit ζ_i ∈ F_i un générateur de F_i , Θ_i = Ann (F_i ) et c_i = dim F_i . D’abord remarquons que c_i = deg Θ_i d’après le corollaire 7.1.

Montrons maintenant que le système

B_{F i} (ζ_i ) = ( ζ_i , ζ^q_i , . . . , ζ^{qci − 1} i ) forme une base de G. Pour cela il suffit de vérifier que B_{F i} (ζ_i ) est un système libre car il est constitué de c_i = dim F_i éléments, donc si il est libre il est forcément générateur.

Si le système B_{F i} (ζ_i ) était lié, il existerait alors une relation

α_0ζ_i + α_1ζ^q_i + · · ·+ α_{ci − 1}ζ^{qci − 1} i = 0 .

Si l’on définit Q =

�_{ci − 1} i=0 α_i t^i , nous avons Q ·ζ_i = 0. Montrons que Q ·U = 0 pour tout U ∈ F_i .

Du fait que F_i = F_q[t] ·ζ_i , pour un U ∈ F_i il existe S_U ∈ F_q[t] tel que U = S_U ·ζ_i . Nous en déduisons alors que Q ·U = Q ·(S_U ·ζ_i )

= S_U ·(Q ·ζ_i ) = 0 . Finalement nous avons Q ∈ Ann( F_i ) = (Θ_i ) avec deg Q < c_i = deg Θ_i . Donc le polynôme Q est nul. La relation α_0ζ_i + α_1ζ^q_i + · · ·+ α_{ci − 1}ζ^{qci − 1} i = 0 .

est donc triviale, et Le système B_{F i} (ζ_i ) forme bien une base de F_i .

Nous sommes maintenant en mesure de donner la définition d’une base quasi-normale de F_qn . Définition 7.4 (Quasi-Normal Basis). Soit une décomposition de F_qn en sous F_q[t]-module

F_qn = k� i=1 F_i ,

et pour chaque F_i fixons-nous un F_q[t]-générateur ζ_i de F_i . Une base quasi-normale (QNB) de F_qn est la base définie par B = ( B_{F 1} (ζ_1), . . . , B_{F k} (ζ_k )).

Dans le cas particulier où les F_i sont tous irréductibles nous appellerons les bases construites à partir d’une telle décomposition des bases quasi-normales irréductibles (IQNB) Remarque 7.2. Dans le cas particulier où la décomposition choisie est la décomposition de F_qn en un seul sous-module, F_qn lui même, la base quasi-normale construite sera une base normale de F_qn . En ce sens les bases quasi-normales sont une généralisation des bases normales. Exemple 7.3. Soit l’extension de corps F_74 = F_7[X ]/(X^4 + X + 1) sur F_7. Avant toute chose on factorise t^4 − 1, t^4 − 1 = ( t − 1)(t + 1)( t^2 + 1) .

Construisons maintenant les deux QNB de F_74 suivantes

1. Nous allons établir une IQNB de F_74 . Nous devons donc déterminer un générateur ζ_1 de Null( t − 1), ζ_2 de Null( t + 1) et ζ_3 de Null( t^2 + 1). Nous pouvons prendre

ζ_1 = 1 , ζ_2 = 6 X^3 + X^2 + 5 X + 1 , ζ_3 = 3 X^2 + X, et dans ce cas nous avons l’IQNB de F_74 suivante

B = ( ζ_1, ζ_2, ζ_3, ζ^7_3 ).

2. A partir de la décomposition F_74 = Null( t + 1) � Null(( t − 1)(t^2 + 1)), nous devons déterminer un générateur de Null( t +1) et de Null(( t − 1)(t^2 +1)). Pour Null( t +1) nous pouvons prendre encore ζ_2. Ensuite nous utilisons les générateurs de Null( t − 1) et Null( t^2 + 1) trouvés précédemment pour construire le générateur ζ de Null(( t − 1)(t^2 + 1)),

ζ = ζ_1 + ζ_3.

C’est bien un générateur de Null(( t^2+1)( t− 1)) d’après la proposition 7.2. Nous en déduisons la QNB associée à ces deux générateurs

B = ( ζ_2, ζ, ζ^7, ζ^{72} , ζ^{73} ).

♦

7.2.2 Élévation à la puissance q dans les bases quasi-normales

Nous allons,dans cette section, étudier l’élévation à la puissance q des éléments de F_qn lorsqu’ils sont représentés suivant une QNB.

Soit B une QNB de F_qn associée à la décomposition F_qn =

�_k i=1 F_i et aux générateurs ζ_i de F_i . Soit U = U_1 + . . . + U_k ∈ F_qn , où U_i ∈ F_i . En élevant U à la puissance q nous obtenons

U^q = U^q_1 + · · ·+ U^q_k ,

avec les U^q_i = t ·U_i ∈ F_i car F_i est un F_q[t]-module. Le calcul de U^q se réduit alors à exprimer chaque U^q_i dans la base B_{F i} (ζ_i ) en terme des coefficients de U_i dans B_{F i} (ζ_i ).

Soit c_i = dim F_i et Θ_i =

�_{ci − 1}

j =0 α j t

j + t^{ci} = Ann (F_i ) et soit la décomposition de U_i dans la base B_{F i} (ζ_i ) de F_i

U_i =

c_i − 1�

j =0

u_{i,j} ζ^{qj}_i

Si nous notons que Θ_i ·ζ_i = 0, nous avons

ζ^{qci}_i = −

c_i − 1�

j =0

α_j ζ^{qj}_i .

Nous en déduisons que

U^q_i = u_{i,0}ζ^q_i + u_{i,1}ζ^{q2}_i + · · ·+ u_{i,c i − 2}ζ^{qci − 1} i − u_{i,c i − 1} � α_0ζ + α_1ζ^q + · · ·+ α_{ci − 1}ζ^{qci − 1} � . Ce qui donne, en ne gardant que les coordonnées,

U^q_i = (0 , u_{i,0}, u_{i,1}, . . . , u_{i,c i − 2}) − u_{i,c i − 1} (α_0, α_1, α_2, . . . , α_{ci − 1}).

(7.7)

L’élévation à la puissance q des U_i nécessite donc un shift des coefficients de U_i et une soustraction de u_{ci − 1}-fois le vecteur constant ( α_0, α_1, α_2, . . . , α_{ci − 1}). L’élévation à la puissance q dans les bases quasi-normales est donc légèrement plus compliquée que dans le cas des bases normales, mais reste assez simple.

7.2.3 Majoration de la densité

Soit une F_q-base B = ( e_1, . . . , e_n ) de F_qn . Nous avons vu dans le chapitre 1 qu’à partir des produits e_i e_j = n� s=1 λ_{i,j} (s)e_s ,

on pouvait construire un multiplieur dans F_qn avec les matrices de structure

M_s = [ λ_{i,j} (s)]_{i,j =1 ,...,n} .

Les coordonnées w_s dans la base B du produit W = UV dans F_qn étant calculées par w_s =^t U ·M_s ·V.

La qualité de la base est mesurée par la densité d(B) qui indique le degré de creusité des matrices M_s d(B) = 1 n n� s=1 ω (M_s ).

Cette densité pouvant être calculée indifféremment par l’expression suivante (cf. lemme 1.2 page 25) d(B) = 1 n � i,j ω_B(e_i e_j ). (7.8)

Dans cette section nous allons montrer que dans le cas des bases quasi-normales irréductibles, on peut donner une majoration de la densité de la base. Dans certains cas particuliers, cette majoration devient assez intéressante. Lemme 7.4. Soit G et F deux sous F_q[t]-modules de F_qn . Le sous-ensemble de F_qn suivant

GF = � � � � i∈ I,j ∈ J

U_i V_j tels que U_i ∈ G, V_j ∈ F, I et J finis � � � .

est aussi un sous-module de F_qn . Démonstration. D’après le lemme 7.1, nous devons seulement vérifier que ( GF )^q ⊂ GF . Soit W = � i∈ I,j ∈ J Ui Vj ∈ G ·F , alors W q = � i∈ I,j ∈ J U q i V^q_j , or comme U^q_i ∈ G et V^q_j ∈ F , nous avons bien W^q ∈ G ·F .

Dans le cas particulier des IQNB de F_qn nous avons une majoration de la densité. Proposition 7.3. Soit B une IQNB de F_qn , associée à une décomposition F_qn =

�_s i=1 G_i , et des générateurs ζ_i ∈ G_i . Si l’on note c_i = dim G_i , la densité de la base B est alors majorée par

d(B) ≤ 1 n � i,j =1 ,...,s

(c_i c_j )^2. (7.9)

Démonstration. Nous allons utiliser l’expression de la densité (7.8)

d(B) = 1 n � i,j =1 ,...,s

� � � e∈B_{G i} ,e^′∈B_{G j}

ω (ee^′) � � .

Pour obtenir (7.9), il suffit de montrer que ω (ee^′) ≤ c_i c_j pour e ∈ B_{G i} et e^′ ∈ B_{G j} . Nous avons ee^′ ∈ G_i G_j . Si l’on pose F = G_i G_j , le théorème 7.1 permet de décomposer F en somme de G_{il} F = ⊕_{l=1 ,...,k} G_{il} .

Les coefficients de ee^′ dans B sont alors non nuls, uniquement suivant les vecteurs des bases B_{G i l} apparaissant dans la décomposition de F . Cela fait donc au plus dim F = c_i c_j coefficients non nuls, i.e., ω (ee^′) ≤ c_i c_j .

Remarque 7.3. Pour le moment, il ne nous a pas été possible de donner une borne similaire dans le cas des QNB générales. Cependant, il semble, au vu d’une étude expérimentale, que les bases quasi-normales (pas forcément irréductible) aient une densité qui soit de la forme (7.9).

La proposition 7.3 donne une stratégie pour construire des QNB de faible densité. Pour cela il suffit de trouver les extensions F_qn sur F_q, telles que les G_i soient de petites dimensions. Le lemme suivant donne un type d’extension pouvant donner de tels G_i petits.

Lemme 7.5. Soient F_q un corps fini, n un entier tel que n|q^c − 1 et F_qn une extension de degré n de F_q. Alors t^n − 1 =

�_s

i=1 Φ_i avec pour tout i, deg Φ_i ≤ c, et les sous F_q[t]-modules de F_qn irréductibles de F_qn sont de dimension ≤ c.

Démonstration. Du fait que les irréductibles de F_qn sont donnés par Null(Φ_i ), par le lemme 7.1, ils sont de dimensions deg Φ_i . Il suffit donc de prouver que pour tout i = 1 , . . . , k nous avons deg Φ_i ≤ c.

Nous savons que n|q^c − 1, le polynôme t^n − 1 a donc toutes ses racines dans F_qc et t^n − 1 se décompose alors totalement dans F_qc [t]. Ceci est aussi vrai pour les Φ_i car Φ_i |t^n − 1. Les Φ_i étant irréductible et totalement décomposé dans F_qc , ils doivent donc vérifier deg Φ_i |c.

Regardons ce que donne les IQNB dans les cas particuliers où c = 1 et c = 2.

Le cas n|q − 1

D’après le lemme 7.5 appliqué à c = 1, les sous F_q[t]-modules irréductibles G_i de F_qn sont de dimension 1. Ceci implique que, d’une part, toutes les IQNB sont équivalentes car le choix de ζ_i ∈ G_i se fait à un coefficient multiplicatif de F^×_q près. D’autre part la majoration de la densité d’une IQNB B donnée dans la proposition 7.3 devient dans ce cas

d(B) ≤ 1 n n� i=1 1 = n.

Ces bases sont donc de densité minimale. Nous avons vu dans le chapitre 1 (cf proposition 1.1) que de telles basesétaient toujourséquivalentesà une base du type (1 , γ, γ^2, . . . , γ^{n − 1}) où γ ∈ F_qn est une racine d’un binôme irréductible X^n − μ ∈ F_q[X ] .

L’exemple suivant illustre ces résultats.

Exemple 7.4. Soit q = 7 et n = 3. On représente F_73 comme F_7[X ]/(X^3 + X + 1).

On factorise t^3 − 1 et on en déduit les G_i :

t^3 − 1 = ( t − 1)(t − 2)(t − 4), G_1 = Null( t − 1) = Vect_{F7} (1), G_2 = Null( t − 2) = Vect_{F7} (2 + 4 X + 3 X^2), G_3 = Null( t − 3) = Vect_{F7} (2 + X + 3 X^2).

Ici la IQNB sera ( ζ_0, ζ_1, ζ_2) = (1 , 2 + 4 X + 3 X^2, 2 + X + 3 X^2). On peut facilement vérifier que ζ^2_1 = 4 ζ_2 et que ζ^3_1 − 5 = 0, et donc la IQNB ( ζ_0, ζ_1, ζ_2) est équivalente à (1 , ζ_1, ζ^2_1 ). ♦

Le cas n|q^2 − 1

Pour simplifier on va se restreindre au cas où ( n, q − 1) = 1, autrement dit n|q + 1 et n est impair. Lemme 7.6. Soit un corps fini F_q à q éléments et soit un entier n impair divisant q + 1 . Dans ce cas nous avons la décomposition suivante

t^n − 1 = ( t − 1)

n − 1 2� i=1 Φ_i

où les Φ_i sont irréductibles de degré 2 et ils ont un coefficient constant égal à 1. Démonstration. La forme de la factorisation provient directement des conditions posées sur n. En effet, t^n − 1 ne peut avoir de racines dans F_q en dehors de 1 du fait que ( n, q − 1) = 1, par contre elles sont toutes dans F_q2 car n|(q + 1)( q − 1) = q^2 − 1.

D’autre part si ρ ∈ F_q2 est une racine de Φ_i irréductible alors le coefficient constant de Φ_i est donné par N_q2_{|q}(ρ) = ρρ^q.

Or ρρ^q est une racine n^{eme} dans F_q, donc est égale à 1.

L’assertion sur le coefficient constant des Φ_i peut paraître anodine, mais permet d’éviter un certain nombre de calculs lors de l’élévation à la puissance q, comme on peut le voir dans l’équation (7.7) l’expression générale de l’élévation à la puissance q.

Si B est une IQNB de F_qn sur F_q , et si n|q + 1 et n impair, alors d’après la proposition 7.3 la densité de B est majorée par l’expression suivante

d(B) ≤ 1 n � i,j =0 ,...,^{n − 1}_2

4^2 = 16 n ( n + 1 2 )^2,

autrement dit d(B) ≤ 4

(n + 1)^2 n . Exemple 7.5. Soit q = 13 et n = 7, et soit le corps F_{13}7 défini par F_{13} [X ]/(X^7 + 10 X + 1). Afin de construire une IQNB de F_{13}7 sur F_{13} nous allons d’abord factoriser t^7 − 1

t^7 − 1 = ( t + 12)( t^2 + 3 t + 1)( t^2 + 5 t + 1)( t^2 + 6 t + 1) .

Nous en déduisons les modules irréductibles G_i et nous choisissons un générateur ζ_i pour chaque G_i

G_0 = Null( t − 1) = Vect_{F13} (1), G_1 = Null( t^2 + 3 t + 1) = F_{13} [t] ·(ζ_1) où ζ_1 = 3 X^6 + 2 X^5 + 9 X^4 + 9 X^3 + 5 X^2 + 4 X + 9 , G_2 = Null( t^2 + 5 t + 1) = F_{13} [t] ·(ζ_2) où ζ_2 = 11 X^6 + 7 X^4 + 11 X^3 + 5 X^2 + 2 X + 7 , G_3 = Null( t^2 + 6 t + 1) = F_{13} [t] ·(ζ_3) où ζ_3 = 6 X^5 + 2 X^4 + X^3 + 2 X^2 + 9 X.

La base quasi-normale est alors donnée par B = (1 , ζ_1, ζ^{13}_1 , ζ_2, ζ^{13}_2 , ζ_3, ζ^{13}_3 ). Construisons maintenant les matrices de structures associées à B. Nous avons décomposé chaque produit ζ^{ql}_i ζ^{qm}_j dans la B. En récupérant les coefficients λ_{i,j} (s), nous construisons les matrices de structure M_s = [ λ_{i,j} (s)]_{i,j =1 ,...,7} suivantes

M_1 =

� � � � � � �

1 0 9 0 0 0 0 0 7 0 0 0 0 0 9 0 7 0 0 0 0 0 0 0 2 8 0 0 0 0 0 8 2 0 0 0 0 0 0 0 11 6 0 0 0 0 0 6 11

� � � � � � , M_2 =

� � � � � �

0 1 0 0 0 0 0 1 0 0 0 0 8 12 0 0 0 0 0 0 2 0 0 0 0 2 10 10 0 0 0 2 0 4 0 0 8 0 10 0 0 0 0 12 2 10 4 0 0

� � � � � � ,

M_3 =

� � � � � � �

0 0 1 0 0 0 0 0 0 0 0 0 11 12 1 0 0 0 0 5 1 0 0 0 0 10 0 4 0 0 0 10 2 2 10 0 11 5 0 2 0 0 0 12 1 4 10 0 0

� � � � � � � , M_4

� � � � � � �

0 0 0 1 0 0 0 0 0 0 7 4 9 6 0 0 0 6 0 8 0 1 7 6 0 0 0 0 0 4 0 0 0 0 0 0 9 8 0 0 11 0 0 6 0 0 0 0 2

� � � � � � � ,

M_5 =

� � � � � �

0 0 0 0 1 0 0 0 0 0 0 6 0 8 0 0 0 4 7 6 9 0 0 4 0 0 0 0 1 6 7 0 0 0 0 0 0 6 0 0 11 12 0 8 9 0 0 12 8

� � � � � � , M_6 =

� � � � � �

0 0 0 0 0 1 0 0 1 12 4 10 0 0 0 12 2 11 0 0 0 0 4 11 0 0 7 9 0 10 0 0 0 0 1 1 0 0 7 0 0 0 0 0 0 9 1 0 0

� � � � � � ,

M_7 =

� � � � � � �

0 0 0 0 0 0 1 0 11 5 0 11 0 0 0 5 0 10 4 0 0 0 0 10 0 0 12 6 0 11 4 0 0 1 0 0 0 0 12 1 0 0 1 0 0 6 0 0 0

� � � � � � � .

La base construite est donc de densité

d(B) = 118 7 .

Pour compléter cet exemple, dans le tableau ci-dessous nous donnons la densité minimale des QNB, suivant la décomposition en sous-module associée.

Tab. 7.1 – Densité des différents type de QNB

Type de Densité minimale Décomposition F_{13}7 = G_1 ⊕ G_2 ⊕ G_3 ⊕ G_4^{118}_7 F_{13}7 = F_1 ⊕ F_2 ⊕ F_3^{190}_7 F_{13}7 = F_1 ⊕ F_2^{134}_7 F_{13}7 = F^{175}_7

Ces résultats illustrent bien le fait que dans certaines situations, on peut fabriquer des QNB ayant une densité plus faible que n’importe quelle base normale. Ces « bonnes »bases quasinormales offriraient donc un multiplieur dans F_{13}7 de meilleure qualité que n’importe quelle base normale. ♦ 7.2.4 Conclusion

Nous avons défini dans ce chapitre les bases quasi-normales. C’est une nouvelle famille de F_q-bases d’un corps F_qn qui généralisent la notion de base normale. Elles permettent à l’instar des bases normales d’effectuer l’élévation à la puissance q de manière assez simple. Nous avons aussi pu donner une majoration de la densité, pour un type particulier de base quasi-normale, les IQNB. Finalement dans le cas des extensions F_qn sur F_q, avec un n impair divisant q + 1 nous avons établi que les bases IQNB avaient une densité majorée par

d(B) ≤ 4

(n + 1)^2 n . En ce sens ces bases pourraient servir d’alternative aux bases normales pour les extensions de corps F_qn sur F_q où il n’existe pas de base normale de faible densité.

Chapitre 8

Multiplication de Montgomery

Ce chapitre est consacré à présenter différents algorithmes pour la multiplication modulo un polynôme général de F_q[X ] où q sera ici un entier premier. Ces algorithmes sont en fait des variantes parallélisées de l’algorithme de Montgomery pour la multiplication modulaire. Une propriété importante des implantations présentées ici, c’est le fait qu’elles permettent de calculer modulo un polynôme P quelconque. Or de telles architectures permettent d’introduire de l’ aléatoire dans l’arithmétique de F_qn , soit en changeant régulièrement de polynôme P choisi « aléatoirement », soit en calculant modulo P × R où R est un polynôme de petit degré de F_q[X ] aléatoire. Ceci peut permettre de contrer certaines attaques matérielles qui s’appuient sur la rigidité de l’implantation de l’arithmétique dans F_qn .

Dans la section 8.1 de ce chapitre, nous reviendrons sur l’algorithme originel de Montgomery pour calculer modulo un polynôme, et nous le présenterons dans une forme matricielle. Dans la section 8.2, nous introduirons une représentation en reste chinois des éléments, que nous utiliserons pour construire une forme parallélisée de l’algorithme de Montgomery (algorithme 8.3). Nous étudierons ensuite deux cas particuliers de cette procédure de parallélisation. Dans la section 8.3, l’algorithme 8.3 est construit à partir de petits moduli, et dans ce cas nous obtiendrons une architecture simplifiée du multiplieur. Dans la section 8.4 la procédure de parallélisation s’appuiera sur des moduli réguliers et nous obtiendrons encore une architecture assez simple du multiplieur.

8.1 Algorithme de Montgomery originel

En 1985, Peter Montgomery a proposé un algorithme de réduction pour des entiers [47]. Ultérieurement, cet algorithme aété adapté pour la multiplication modulaire dans F_qn = F_q[X ]/(P ) où P est polynôme irréductible de degré n.

Leséléments du corps F_qn sont représentés sous forme de polynômes de degré ≤ n − 1. Soient U = �_{n − 1} i=0 u_i X^i , V =

�_{n − 1} i=0 v_i X^i et Ψ = X^n . L’algorithme de Montgomery calcule U × V × Ψ^{− 1} mod P .

Algorithme 8.1 Algorithme originel de Montgomery Entrée. U, V ∈ F_q[X ] avec deg U, deg V ≤ n − 1, P ∈ F_q[X ] irréductible de degré n, et Ψ = X^n Etape 1. Z ← − U × V × P^{− 1} mod Ψ Etape 2. W ← (U × V + Z × P ) /Ψ Sortie. W

8.1.1 Implantation

Les multiplications dans les calculs de Z et de W de l’algorithme 8.1 de Montgomery originel, peuvent être exprimés en terme d’opérations élémentaires dans F_q (multiplications, additions). Fixons nous

P = p_0 + p_1X + · · ·+ p_{n − 1}X^{n − 1} + X^n , P^′ = p^′_0 + p^′_1X + · · ·+ p^′_{n − 1}X^{n − 1},

où le polynôme P^′ est défini par P^′ = P^{− 1} mod X^n .

Dans l’algorithme 8.1 originel de Montgomery, deux types de multiplications sont effectuées, des multiplications modulo Ψ = X^n , et des multiplications-quotient ( U × V)/Ψ. Ces opérations sont simples à effectuer du fait que Ψ est une puissance de X . En effet le produit UV modulo Ψ consiste simplement à calculer les coefficients de degré < n du produit du polynôme U par le polynôme V. D’un autre côté le produit ( U × V)/Ψ consiste à calculer les coefficients de degré ≥ n du produit du polynôme U par le polynôme V.

Ces deux produits modulo Ψ = X^n peuvent s’exprimer assez simplement sous forme matricielle.

Lemme 8.1. Soit U = u_0 + u_1X + · · ·+ u_{n − 1}X^{n − 1} et V = v_0 + v_1X + · · ·+ v_{n − 1}X^{n − 1} deux polynômes de F_q[X ]. Les coefficients de Z = U × V mod X^n sont donnés par le produit matriciel � � � � z_0 z_1 . . z_{n − 1}

� � � � =

� � � � � u_0 0 · · · 0 0 u_1 u_0 · · · 0 0 . . . . . . . . . . . . . . . . . . . . u_{n − 1} u_{n − 2} · · · u_1 u_0

� � � � � · � � � � v_0 v_1 . . v_{n − 1}

� � � � ,

et les coefficients de W = ( U × V)/X^n sont donnés par le produit � � � � � w_0 w_1 . . w_{n − 2} w_{n − 1}

� � � � � =

� � � � �

0 u_{n − 1} · · · u_2 u_1 0 0 . . .

u_2 . . . . . . . 0 0 · · · 0 u_{n − 1} 0 0 · · · 0 0

� � � � � ·

� � � � � v_0 v_1 . . v_{n − 2} v_{n − 1}

� � � � � .

Réexprimons lesétapes 1 et 2 de l’algorithme de Montgomery sous forme de produits matriciels. Dans l’étape 1 de l’algorithme 8.1, le calcul Z = U × V × P^{− 1} mod Ψ peut être effectué comme suit (il s’agit de deux multiplications modulo Ψ successives)

Z = − � � � � p^′_0 0 · · · 0 0 p^′_1 p^′_0 · · · 0 0 . . . . p^′_{n − 1} p^′_{n − 2} · · · p^′_1 p^′_0

� � � � · � � � � u_0 0 · · · 0 0 u_1 u_0 · · · 0 0 . . . . u_{n − 1} u_{n − 2} · · · u_1 u_0

� � � � · � � � � v_0 v_1 . . v_{n − 1}

� � � � .

En utilisant la deuxième identité donnée par le lemme 8.1, nous obtenons que le calcul de W dans l’algorithme 8.1 peut s’effectuer ainsi

8.2 Parallélisation de l’algorithme de Montgomery 185

W =

� � � � �

0 u_{n − 1} · · · u_2 u_1 0 0 · · · u_3 u_2 . . . . 0 0 · · · 0 u_{n − 1} 0 0 · · · 0 0

� � � � � ·

� � � � � v_0 v_1 . . v_{n − 2} v_{n − 1}

� � � � � +

� � � � �

1 p_{n − 1} · · · p_2 p_1 0 1 · · · p_3 p_2 . . . . 0 0 · · · 0 p_{n − 1} 0 0 · · · 0 1

� � � � � ·

� � � � � z_0 z_1 . . z_{n − 2} z_{n − 1}

� � � � � .

Sous cette forme, l’implantation de l’algorithme originel de Montgomery aura la complexité suivante.

Complexité. Nous donnons la complexité de l’algorithme précédent en terme d’opérations élémentaires dans F_q. Le calcul de Z nécessite 2 multiplications d’une matrice triangulaire inférieure avec un vecteur colonne, ceci nécessite donc^{n (n +1)}_2 +^{n (n +1)}_2 = n(n + 1) multiplications dans F_q et^{n (n − 1)}_2 +^{n (n − 1)}_2 = n(n − 1) additions. Le calcul de W nécessite deux multiplications d’une matrice triangulaire supérieure avec un vecteur colonne et une addition de vecteurs colonnes. Mais les matrices ici ont, l’une une diagonale remplie de 1 et l’autre une diagonale nulle. On en déduit donc que le coût du calcul de W est de n(n − 1) multiplications et

n (n − 1)

2 +^{(n − 1)( n − 2)}_2 + n additions. La complexité totale est donc de 2 n^2 multiplications et de 2 n(n − 1) + 1 additions.

8.2 Parallélisation de l’algorithme de Montgomery

Nous en venons au point important de ce chapitre. Nous allons modifier l’algorithme de Montgomery, dans l’optique de paralléliser et simplifier les calculs modulo Ψ. Pour cela on va dans un premier temps donner une forme plus générale de l’algorithme 8.1. Nous allons d’abord autoriser Ψ à être un polynôme quelconque de degré n. Ensuite, en remplaçant la division par Ψ dans le calcul de W (qui, du fait que Ψ est quelconque pourrait être compliquée à faire) par une multiplication par Ψ^{− 1} modulo un second polynôme Ψ^′.

Algorithme 8.2 Montgomery généralisé Entrée. U, V ∈ F_q[X ] de degré ≤ n − 1, P ∈ F_q[X ] irréductible de degré n, et Ψ , Ψ^′ de degré n tel que pgcd(Ψ , Ψ^′) = pgcd( P, Ψ^′) = pgcd( P, Ψ) = 1 Etape 1. Z ← − U × V × P^{− 1} mod Ψ Etape 2. W ← (U × V + Z × P ) × Ψ^{− 1} mod Ψ^′ Sortie. W

Cette généralisation n’a d’intérêt que si les moduli Ψ et Ψ^′ sont choisis de telle sorte que la multiplication modulo Ψ et Ψ^′ est « simple », au même titre que l’arithmétique modulo X^n était simple. Nous avons choisi d’étudier des Ψ et des Ψ^′ qui se décomposent en produit de petits polynômes, car, comme on va le voir dans la proposition qui suit, on se ramène ainsi à calculer modulo des petits polynômes.

Proposition 8.1 (Des restes chinois). Soit Ψ =

�_r

i=1 ψ_i ∈ F_q[X ] avec pgcd(ψ_i , ψ_j ) = 1 pour i ≠ j . Si l’on note |U|_{ψ i} le reste du polynôme U modulo ψ_i . Le morphisme suivant est un isomorphisme

F_q[X ]/(Ψ) → F_q[X ]/(ψ_1) × F_q[X ]/(ψ_2) × · · · ×F_q[X ]/(ψ_r ) U → (|U|_{ψ 1} , |U|_{ψ 2} , . . . , |U|_{ψ r} )

(8.1) de plus si U ∈ F_q[X ] est tel que deg U < deg Ψ , et si on note u_j = |U|_{ψ j} , Ψ_j = � i≠ j ψ i et

ρ_j = |Ψ^{− 1}_j |_{ψ j} , alors nous avons U = r� j =1

|u_j ρ_j |_{ψ j} Ψ_j (8.2)

La proposition des restes chinois nous permet de paralléliser l’arithmétique modulo Ψ en effectuant toutes les opérations modulo les ψ_i . C’est cette procédure de parallélisation via les restes chinois qui est fondamentale pour toutes les implantations que nous allons présenter dans ce chapitre. Les polynômes U ne seront plus représentés sous forme de polynôme de degré ≤ n − 1 mais comme des r -uple de polynômes (plus petits) les |U|_{ψ i} , les restes de U modulo les ψ_i .

Définition 8.1 (Représentation en restes chinois (RC)). Soit Ψ =

�_r i=0 ψ_i ∈ F_q[X ] de degré n tel que pgcd(ψ_i , ψ_j ) = 1 pour i ≠ j . La représentation en RC_Ψ (U) d’un polynôme U tel que deg U < deg Ψ est la donnée d’un r -uple de polynômes (u_1, . . . u_r ) avec deg u_i < deg ψ_i et tels que u_i ≡ U mod ψ_i .

Revenons à l’algorithme 8.2 de Montgomery généralisé, et voyons comment exploiter le fait que Ψ et Ψ^′ se décomposent en produit de petits facteurs Ψ =

�_r i=1 ψ_i , Ψ^′ =

�_r ′ i=1 ψ^′_i . Nous pouvons d’abord paralléliser les multiplications modulo Ψ dans le calcul de Z de l’algorithme 8.2 en r produits modulo ψ_i , mais pour cela les opérandes U, V et P^′ = P^{− 1} mod Ψ devrons être représentées en RC_Ψ .

De même si nous voulons paralléliser le calcul de W en parallélisant les opérations modulo Ψ^′ en des opérations modulo ψ^′_i , les opérandes (ici U, V, P,Ψ^{− 1} et Z ) doivent être en représentation RC_Ψ ′, et ceci est vrai en particulier pour Z (pour les autres opérandes on supposera leur représentation en RC_Ψ ′ connue, car ils sont donnés en paramètre à l’algorithme). Or W a été calculé dans l’étape 2, et donc seule sa représentation RC_Ψ est connue.

Le problème principal que nous avons doncà régler est de mettre au point une méthode pour passer d’une représentation RC_Ψ à une représentation en RC_Ψ ′, (et vice versa pour retourner le résultat W en représentation RC_Ψ ). Le lemme suivant apporte une réponse à ce problème.

Lemme 8.2. Soient Ψ =

�_r i=0 ψ_i , ψ^′ =

�_r ′ i=1 Ψ^′_i ∈ F_q[X ] tels que deg Ψ = deg Ψ^′, pgcd(Ψ , Ψ^′) = 1 et pour tout i ≠ j , pgcd(ψ_i , ψ_j ) = pgcd(ψ^′_i , ψ^′_j ) = 1 . Soit U = ( u_1, . . . , u_r ) un polynôme de F_q[X ] donné dans une représentation RC_Ψ . Si l’on note Ψ_j =

�_r

i=1 ,i≠ j ψ i , μ i,j = |Ψ j |ψ^′_i , et

ρ_j = |Ψ^{− 1}_j |_{ψ j} pour i = 1 , . . . , r^′ et j = 1 , . . . , r . Nous avons alors que

|U|_ψ ′_i = | μ_{i,1}|u_1ρ_1|_{ψ 1} + μ_{i,2}|u_2ρ_2|_{ψ 2} + · · ·+ μ_{i,r} |u_r ρ_r |_{ψ r} |_ψ ′_i (8.3)

La formule (8.3) donnée par le lemme 8.2 n’est en fait que la réduction de l’équation (8.2) modulo ψ^′_i , et ne fait donc aucune difficulté à démontrer.

Maintenant que nous savons comment passer d’une représentation en RC_Ψ à une représentation en RC_Ψ ′, nous pouvons donner la version parallélisée générale de l’algorithme de Montgomery. Mais auparavant fixons les notations suivantes :

ρ_i = |Ψ^{− 1}_i |_{ψ i} , ρ^′_i = |Ψ^′_i^{− 1}|_ψ ′_i , μ_{i,j} = |Ψ_j |_ψ ′_i , μ^′_{i,j} = |Ψ^′_j |_{ψ i} , p_i = |P |_{ψ i} , p^′_i = |P |_ψ ′_i , η_i = |Ψ^{− 1}|_ψ ′_i .

Algorithme 8.3 Montgomery parallélisé Entrée. U = ( u_1, . . . , u_r ), V = ( v_1, . . . , v_r )

Etape 1.

pour i = 1 , . . . r faire

z_i ← | − u_i v_i p^{− 1}_i ρ_i |_{ψ i}

Etape 2. Premier changement de représentation pour i = 1 , . . . , r^′ faire

z^′_i ← � �μ_{i,1}|z_1|_{ψ ′}

i + μ_{i,2}|z_2|_ψ ′_i + · · ·+ μ_{i,r} |z_r |_ψ ′_i � � ψ^′_i

Etape 3.

pour i = 1 , . . . r^′ faire

w^′_i ← | (u^′_i v^′_i + z^′_i p^′_i )η_i ρ^′_i |_ψ ′_i

Etape 4. Second changement de représentation pour i = 1 , . . . , r faire

w_i ← � �μ^′_{i,1}|w^′_1|ψ_i + μ^′_{i,2}|w^′_2|ψ_i + · · ·+ μ^′_{i,r} ′|w^′_r ′|ψ_i � � ψ_i

Sortie. W ← (w_1, . . . , w_r )

Discutons maintenant du choix de Ψ et Ψ^′ : deux situations méritent d’être soulignées • Décomposition régulière de Ψ et Ψ^′ .

Si tous les moduli ψ_i et ψ^′_i étaient de même degré, alors dans lesétapes de changement de représentation (étape 2 et 4 dans l’algorithme 8.3) les réductions |z_i |_ψ ′_i et |w^′_i |_{ψ i} seraient superflues et donc dans ce cas pourraient être omises.

• Petits moduli.

La seconde remarque que l’on peut faire c’est que, si les ψ_i , ψ^′_i sont tous de degrés 1, alors tous les restes modulo ψ_i sont de degré 0, tous leséléments des représentations en RC_Ψ et RC_Ψ ′ sont simplement deséléments de F_q. Dans ce cas seule une arithmétique dans F_q est nécessaire (aucun produit de polynôme de degré ≥ 1 n’est effectué).

Le reste de ce chapitre est dédié au développement l’algorithme de Montgomery dans chacun des deux cas ci-dessus spécifiant la forme de Ψ et Ψ^′. Le cas qui est apparu le plus intéressant est celui des petits moduli, car nous avons pu construire Ψ et Ψ^′ de telle sorte que les deux changements de représentation, soient très proches l’un de l’autre et permettent de simplifier l’architecture des circuits. Cependant, ce n’est applicable que pour de petites extensions de F_q, car il faut que 2 n ≤ q pour pouvoir construire de tel Ψ et Ψ^′.

Il est donc aussi important de voir ce que donne la décomposition régulière. Nousétudierons uniquement le cas où les ψ_i , ψ^′_i sont de degré 2.

8.3 Petits moduli

On suppose dans cette section que P ∈ F_q[X ] est un polynôme irréductible de degré n tel que n ≤^q_2 . Nous prenons Ψ et Ψ^′ de la forme suivante Ψ = �_n i=1 (X − c_i ), Ψ^′ =

�_n i=1 (X − c^′_i ), où les c_i , c^′_i sont deux à deux distincts. Les ψ_i sont égaux à X − c_i et les ψ^′_i à X − c^′_i .

Dans cette situation l’opération de réduction modulo un ψ_i d’un polynôme U peut être vue comme l’évaluation en c_i du polynôme U. c’est-à-dire

|U|_{ψ i} = U(c_i ).

On en déduit l’expression suivante des μ_{i,j} et des μ^′_{i,j}

μ_{i,j} = |Ψ_j |_ψ ′_i =

�_n

k=1 ,k≠ j (c ′ i − c_k ), μ^′_{i,j} = |Ψ^′_j |_{ψ i} =

�_n

k=1 ,k≠ j (ci − c ′ k ).

(8.4)

Comme les moduli ψ_i et ψ^′_i sont de degré 1, leséléments ρ_j sont des constantes, i.e., ρ_j ∈ F_q. La multiplication par ρ_j dans l’étape 2 de l’algorithme 8.3 peut donc être faite en même temps que le changement de représentation, en multipliant le n-uplet formé des z_j = |u_j v_j p^{− 1}_j |_{ψ j} par la matrice Γ dont les coefficients sont

γ_{i,j} = μ_{i,j} ρ_j = μ_{i,j} |Ψ^{− 1}_j |_{ψ j} = ( n� k=1 ,k≠ j

c^′_i − c_k ) × 1 �_n

k=1 ,k≠ j cj − ck = n� k=1 ,k≠ j

c^′_i − c_k c_j − c_k . (8.5)

On peut faire la même chose lors du changement de représentation de W , si w^′_j = ( u^′_j v^′_j + z^′_j p^′_j )η_j , on obtient alors les w_j pour i = 1 , . . . , n en multipliant le vecteur formé des w^′_i par la matrice Γ^′ dont les coefficients sont

γ^′_{i,j} = μ_{i,j} ρ^′_j = n� k=1 ,k≠ j

c_i − c^′_k c^′_j − c^′_k .

Nous pouvons donc implanter l’algorithme 8.3 comme suit. Dans l’étape 1 de l’algorithme 8.3 nous effectuons en parallèle pour i = 1 , . . . , n les produits

z_i = − u_i × v_i × p^′_i

dans F_q. Ensuite, dans l’étape 2, pour le changement de représentation nous calculons le produit matriciel suivant pour déterminer les restes z^′_i de Z modulo ψ_i � � � � � z^′_1 z^′_2 . . z^′_{n − 1} z^′_n

� � � � � =

� � � � � γ_{1,1} γ_{1,2} · · · γ_{1,n} γ_{2,1} γ_{2,2} · · · γ_{2,n} . . . . γ_{n − 1,1} γ_{n − 1,2} · · · γ_{n − 1,n} γ_{n, 1} γ_{n, 2} · · · γ_{n,n}

� � � � � ·

� � � � � z_1 z_2 . . z_{n − 1} z_n

� � � � � . (8.6)

Dans l’étape 3 nous effectuons en parallèle les opérations suivantes dans F_q pour i = 1 , . . . , n

w_i = ( u^′_i v^′_i + z^′_i p^′_i )η_i .

Et finalement, nous calculons la RC_Ψ de W en effectuant le produit matriciel

� � � � � w_1 w_2 . . w_{n − 1} w_n

� � � � � =

� � � � � γ^′_{1,1} γ^′_{1,2} · · · γ^′_{1,n} γ^′_{2,1} γ^′_{2,2} · · · γ^′_{2,n} . . . . γ^′_{n − 1,1} γ^′_{n − 1,2} · · · γ^′_{n − 1,n} γ^′_{n, 1} γ^′_{n, 2} · · · γ^′_{n,n}

� � � � � ·

� � � � � w^′_1 w^′_2 . . w^′_{n − 1} w^′_n

� � � � � . (8.7)

Complexité. Nous donnons la complexité de l’algorithme en fonction des opérationsélémentaires effectuées dans le corps F_q. Pour l’étape 1 et 3, 5 n multiplications sont effectuées, dont 3 n par des constantes, ainsi que n additions. Pour les deuxétapes de changement de base, 2 n^2 multiplications par des constantes sont effectuées et 2 n(n − 1) additions.

La complexité totale est donc de 2 n^2 + 5 n multiplications, dont 2 n^2 + 3 n multiplications par des constantes, et n(2n − 1) additions.

Exemple 8.1. On considère le corps fini F_{23}5 = F_{23} [X ]/(P ) où P = X^5 + 2 X + 1. On définit les deux ensembles d’éléments de F_{23} suivants

C = { 2, 4, 6, 8, 10} et C^′ = { 3, 5, 7, 9, 11},

ainsi que leur polynôme associé Ψ = � c∈C (X − c) et Ψ^′ = � c^′∈C^′

(X − c^′).

La matrice [ γ_{i,j} ]_{i,j =1 ,...,5} vaut ici

Γ =

� � � � �

8 9 7 11 12 12 17 14 2 2 2 2 14 17 12 12 11 7 9 8 8 18 22 19 3

� � � � � et Γ^′ =

� � � � �

3 19 22 18 8 8 9 7 11 12 12 17 14 2 2 2 2 14 17 12 12 11 7 9 8

� � � � � .

Soient les deux éléments U et V de F_{23}5 donnés par

U = 2 X^4 + X + 3 , V = X^2 + 5 X + 4 .

Nous obtenons la RC_Ψ de U, V et P en les évaluant en C,

RC_Ψ (U) = (14 , 13, 2, 15, 3), RC_Ψ (V) = (18 , 17, 1, 16, 16), RC_Ψ (P ) = (14 , 21, 15, 10, 17),

la RC_Ψ ′ en les évaluant en C^′

RC_Ψ ′(U) = (7 , 16, 5, 1, 17), RC_Ψ ′(V) = (5 , 8, 19, 15, 19), RC_Ψ ′(P ) = (20 , 8, 9, 4, 5).

et nous calculons la RC^′_Ψ de Ψ^{− 1} que l’on note

η = (5 , 11, 20, 7, 19).

Dans l’étape 1 de l’algorithme 8.3 nous calculons

RC_Ψ (Z ) = (5 , 7, 6, 22, 8),

ensuite dans l’étape 2 nous calculons la représentation en RC_Ψ ′ de Z

RC_Ψ ′(Z ) = (0 , 1, 3, 4, 4).

Dans l’étape 4 . de l’algorithme nous calculons

RC_Ψ ′(W ) = (8 , 21, 16, 10, 22),

et finalement nous revenons à la représentation en RC_Ψ de W

RC_Ψ (W ) = (4 , 3, 5, 3, 15).

Maintenant, nous pouvons vérifier que les représentations trouvées pour RC_Ψ (W ) et RC_Ψ ′(W ) sont bien l’évaluation de

W = UVΨ^{− 1} mod P = 3 X^4 + 17 X^3 + 11 X^2 + 6 X + 17

en C et en C^′. ♦ Architecture simplifiée

L’importance majeure de cette approche vient du fait que la plupart des multiplications sont des multiplications par des constantes ( γ_{i,j} et γ^′_{i,j} ), ce qui peut permettre de simplifier considérablement l’architecture du circuit. Une autre propriété importante provient des résultats suivants quiétablissent certaines symétries entre les matrices [ γ_{i,j} ]_{i,j =1 ,...,n} et [γ^′_{i,j} ]_{i,j =1 ,...,n} , lorsque les c_i sont les entiers pairs de 0 à 2 n − 2 et les c^′_j les entiers impairs de 1 à 2 n − 1.

Le lemme suivant établit une première symétrie.

Lemme 8.3. Soient

γ_{i,j} = n� k=1 ,k≠ j

2i + 1 − 2k 2j − 2k et γ^′_{i,j} = n� k=1 ,k≠ j

(2i + 1 − (2k + 1)) (2j + 1 − (2k + 1))

, (8.8)

pour i, j ∈ { 1, . . . , n}. Alors pour tout i, j ∈ { 1, . . . , n} nous avons

γ_{i,j} = γ^′_{n +1 − i,n +1 − j} .

En d’autres termes, l’équation (8.7) peut être implantée avec la même matrice que celle de (8.6), simplement en renversant l’ordre des éléments de w_i et w^′_i � � � � � w_n w_{n − 1} . . w_2 w_1

� � � � � =

� � � � � γ_{1,1} γ_{1,2} . . . γ_{1,n − 1} γ_{1,n} γ_{2,1} γ_{2,2} . . . γ_{2,n − 1} γ_{2,n} . . γ_{n − 1,1} γ_{n − 1,2} . . . γ_{n − 1,n − 1} γ_{n − 1,n} γ_{n, 1} γ_{n, 2} . . . γ_{n,n − 1} γ_{n,n}

� � � � �

� � � � � w^′_n w^′_{n − 1} . . w^′_2 w^′_1

� � � � � . (8.9)

Démonstration. Nous allons arranger chaque coté de l’égalité pour faire apparaître l’identité cherchée. Nous nous occupons d’abord de la partie droite de l’identité

γ^′_{n +1 − i,n +1 − j} =

�_n

k=1 ,k≠ n +1 − j

(2(n + 1 − i) − (2k + 1)) (2(n + 1 − j ) + 1 − (2k + 1)) = �_n

k=1 ,k≠ n +1 − j

(− 2i + 2( n + 1 − k) − 1) (− 2j + 1 + 2( n + 1 − k) − 1) . nous avons juste changé de place le n + 1 dans chaque terme du produit. Ensuite, en simplifiant chaque fraction par − 1, et en factorisant le 2 dans chaque terme du dénominateur, nous obtenons

γ^′_{n +1 − i,n +1 − j} = 2^{1− n}

�_n

k=1 ,k≠ n +1 − j

(2i − 2(n + 1 − k) + 1) (j − (n + 1 − k))

= 2^{1− n}

�_n

k=1 ,k≠ j

(2i + 1 − 2k)

(j − k) . en effectuant le changement d’indices k ← n + 1 − k

Nous faisons la même chose avec le terme de gauche

γ_{i,j} = � k=1 ,k≠ j

2i + 1 − 2k

2j − 2k ,

nous factorisons alors le 2 dans les termes du dénominateur

γ_{i,j} = 2^{1− n} � k=1 ,k≠ j ( 2i + 1 − 2k

j − k ).

Et nous concluons en notant que les nouvelles expressions de γ_{i,j} et de γ^′_{n +1 − i,n +1 − j} sont les mêmes.

Le lemme précédent est suffisant pour pouvoir simplifier l’architecture du multiplieur. En effet, seul un multiplieur par la matrice Γ est nécessaire, au lieu de deux multiplieurs par les matrices Γ et Γ^′.

Nous avons une seconde symétrie entre les matrices Γ et Γ^′.

Lemme 8.4. Sous les même hypothèses que dans le lemme 8.3, pour tout i ∈ { 2, . . . , n}, j ∈ { 1, . . . , n} nous avons l’identité γ^′_{i,j} = γ_{i− 1,j} . (8.10)

Autrement dit � � � � � γ^′_{1,1} γ^′_{1,2} . . . γ^′_{1,n − 1} γ^′_{1,n} γ^′_{2,1} γ^′_{2,2} . . . γ^′_{2,n − 1} γ^′_{2,n} . . γ^′_{n − 1,1} γ^′_{n − 1,2} . . . γ^′_{n − 1,n − 1} γ^′_{n − 1,n} γ^′_{n, 1} γ^′_{n, 2} . . . γ^′_{n,n − 1} γ^′_{n,n}

� � � � � =

� � � � � γ_{n,n} γ_{n,n − 1} . . . γ_{n, 2} γ_{n, 1} γ_{1,1} γ_{1,2} . . . γ_{1,n − 1} γ_{1,n} . . γ_{n − 2,1} γ_{n − 2,2} . . . γ_{n − 2,n − 1} γ_{n − 2,n} γ_{n − 1,1} γ_{n − 1,2} . . . γ_{n − 1,n − 1} γ_{n − 1,n}

� � � � � .

Démonstration. Ici encore, nous allons le prouver par de simples manipulations sur les indices. Commençons par traiter le cas de γ_{i− 1,j}

γ_{i− 1,j} =

�_n

k=1 ,k≠ j

2(i − 1) + 1 − 2k 2j − 2k , = �_n

k=1 ,k≠ j

2i − 1 − 2k 2j + 1 − 1 − 2k , nous avons utilisé les égalité 2( i − 1) + 1 = 2 i − 1 dans les numérateurs, et 0 = 1 − 1 dans les dénominateurs. Donc, en arrangeant chaque facteur du produit, nous avons

γ_{i− 1,j} =

�_n

k=1 ,k≠ j

2i − (2k + 1) ((2j + 1) − (2k + 1))

= γ^′_{i,j} .

8.4 Décomposition régulière

Dans cette section nous détaillons les calculs de l’algorithme 8.3 dans le cas où Ψ et Ψ^′ sont des produits de polynômes de degré 2 irréductibles. Le nombre de polynômes de degré 2 est beaucoup plus important que le nombre de polynômes irréductibles de degré 1, comme le montre le lemme 8.5. Ceci va nous permettre d’ implanter l’algorithme 8.3 lorsque n ≥^p_2 .

Lemme 8.5. Soit F_q un corps fini à q éléments, q étant un nombre premier . Alors le nombre I (2, q) de polynôme irréductible et unitaire de degré 2 est donné par

I (2, q) = q(q − 1) 2 . Démonstration. A chaque polynôme Q irréductible, unitaire de degré 2, correspond de manière biunivoqueà un couple d’éléments de F_q2 \F_q, les racines de Q. Le nombre d’éléments dans F_q2 \F_q est égal à q^2 − q = ( q − 1)q, pour obtenir le nombre de polynômes irréductibles nous divisons simplement par 2 ce nombre I (2, q) = q(q − 1) 2 .

Nous souhaitons implanter l’algorithme 8.2 avec Ψ , Ψ^′ produits de polynômes ψ_i et ψ^′_i irréductibles de degrés 2. Le lemme précédent nous informe que le plus grand degré que nous puissions prendre pour Ψ et Ψ^′ est de l’ordre de q^2.

D’autre part, puisque nous prenons tous les polynômes ψ_i et ψ^′_i de degré 2, nous n’aurons pas besoin d’effectuer de réductions lors des changements de représentation. Seule l’arithmétique modulo un polynôme de degré 2 mérite donc d’être détaillée pour pouvoir implanter l’algorithme 8.2.

Lemme 8.6. Soient u = u^{(0)} + u^{(1)} X et v = v^{(0)} + v^{(1)} X deux polynômes de F_q[X ] de degré 1, Q = X^2 + αX + β un polynôme irréductible de degré 2. Les coefficients w^{(0)} et w^{(1)} du produit w = w^{(0)} + w^{(1)} X modulo Q sont donnés par

w^{(0)} = u^{(0)} v^{(0)} − βu^{(1)} v^{(1)} , w^{(1)} = ( u^{(0)} − αu^{(1)} )v^{(1)} + u^{(1)} v^{(0)} .

En d’autres termes � w^{(0)} w^{(1)} � = � u^{(0)} − β_i u^{(1)} u^{(1)} u^{(0)} − α_i u^{(1)} � · � v^{(0)} v^{(1)} � . (8.11)

Venons en maintenant à l’implantation de l’algorithme 8.3 de Montgomery parallélisé.

Implantation.

Soient Ψ =

�_r i=1 ψ_i et Ψ^′_i =

�_r i=1 ψ^′_i , où ψ_i = X^2 + α_i X + β_i et ψ^′_i = X^2 + α^′_i X + β^′_i . Et P un polynôme de degré ≤ 2r . Nous allons décrire précisément comment s’effectue chaque étape de l’algorithme 8.3 dans cette situation.

• Implantation de l’étape 1.

Dans cette étape nous allons calculer les r produits − u_i v_i p^{− 1}_i ρ_i modulo ψ_i . Pour cela nous utilisons le résultat du lemme 8.6 pour expliciter les multiplication modulo ψ_i . Nous obtenons pour le calcul de ~z_i = |u_i v_i |_ψ � ~z^{(0)}_i ~z^{(1)}_i � = � u^{(0)}_i − β_i u^{(1)}_i u^{(1)}_i u^{(0)}_i − α_i u^{(1)}_i � · � v^{(0)}_i v^{(1)}_i � . Ensuite nous devons calculer z_i = ( p^{− 1}_i ρ_i )~z_i . Si l’on définit la matrice Λ_i par

Λ_i = − � ρ^{(0)}_i − β_i ρ^{(1)}_i ρ^{(1)}_i ρ^{(0)}_i − α_i ρ^{(1)}_i � · � (p^{− 1}_i )^{(0)} − β(p^{− 1}_i )^{(1)} (p^{− 1}_i )^{(1)} (p^{− 1}_i )^{(0)} − α (p^{− 1}_i )^{(1)} � , nous obtenons z_i en effectuant le produit matrice vecteur � z^{(0)}_i z^{(1)}_i � = Λ_i · � ~z^{(0)}_i ~z^{(1)}_i � . • Implantation de l’étape 2 : premier changement de représentation.

Le changement de représentation pour Z de RC_Ψ vers RC_Ψ ′ s’effectue suivant la formule

z^′_i = | r� j =1

μ_{i,j} z_j |_ψ ′_i ,

où μ_{i,j} = |Ψ_j |_ψ ′_i , qui peut se réécrire comme

z^′_i = r� j =1

|μ_{i,j} z_j |_ψ ′_i .

Nous devons donc effectuer les r produits μ_{i,j} z_j modulo le polynôme ψ^′_i de degré 2. Posons μ_{i,j} = μ^{(0)}_{i,j} + μ^{(1)}_{i,j} X , et définissons la matrice Γ_{i,j} par

Γ_{i,j} = � μ^{(0)}_{i,j} − β^′_i μ^{(1)}_{i,j} μ^{(1)}_{i,j} μ^{(0)}_{i,j} − α^′_i μ^{(1)}_{i,j} � .

Le calcul de z^′_i se fait alors en deux temps : dans un premier temps on calcule pour tout j = 1 , . . . , r � ^z^{(0)}_{i,j} ^z^{(1)}_{i,j} � = Γ_{i,j} · � z^{(0)}_j z^{(1)}_j � . on en déduit ensuite z^′_i en effectuant la somme � z^{′(0)}_i z^{′(1)}_i � = r� j =1 � ^z^{(0)}_{i,j} ^z^{(1)}_{i,j} � . • Implantation de l’étape 3.

Dans cette étape nous devons calculer ( u^′_i v^′_i + p^′_i z^′_i )η_i ρ^′_i modulo le polynôme ψ^′_i = X^2 + α^′_i X + β^′_i pour i = 1 , . . . , r , les éléments η_i et ρ^′_i étant définis par

ρ_i = |Ψ^{′− 1}_i |_ψ ′_i , η_i = |Ψ^{− 1}|_ψ ′_i . Nous allons effectuer ces calculs en deux temps. Dans un premier temps nous calculons ~w^′_i = |u^′_i v^′_i + p^′_i z^′_i |_ψ ′_i comme suit � ~w′^{(0)}_i ~w′^{(1)}_i � = � u^{′(0)}_i − β^′_i u^{′(1)}_i u^{′(1)}_i u^′_i^{(0)} − α^′_i u^{′(1)}_i � · � v^{′(0)}_i v^{′(1)}_i � + � p^{′(0)}_i − β^′_i p^{′(1)}_i p^{′(1)}_i p^′_i^{(0)} − α^′_i p^{′(1)}_i � · � z^{′(0)}_i z^{′(1)}_i � .

Ensuite, si nous posons η_i = η^{(1)}_i X + η^{(0)}_i et ρ^′_i = ρ^{′(1)}_i X + ρ^{′(0)}_i et si nous définissons la matrice Λ^′_i = � ρ^{′(0)}_i − β_i ρ^{′(1)}_i ρ^{′(1)}_i ρ^{′(0)}_i − α_i ρ^{′(1)}_i � · � η^{(0)}_i − β_i η^{(1)}_i η^{(1)}_i η^{(0)}_i − α_i η^{(1)}_i � , nous en déduisons finalement w^′_i � w^{′(0)}_i w^{′(1)}_i � = Λ^′_i · � ~w′^{(0)}_i ~w′^{(1)}_i � . • Implantation de l’étape 4 : deuxième changement de représentation.

Le changement de représentation pour W de RC_Ψ ′ vers RC_Ψ s’effectue suivant la formule

z_i = | r� j =1

μ^′_{i,j} z^′_j |_{ψ i} = r� j =1

|μ^′_{i,j} z^′_j |_{ψ i} .

Nous allons procéder de manière similaire au changement de représentation de Z dans l’étape 2. Posons, pour cela, μ^′_{i,j} = μ^{′(0)}_{i,j} + μ^{′(1)}_{i,j} X et définissons la matrice Γ^′_{i,j} par

Γ^′_{i,j} = � μ^{′(0)}_{i,j} − β^′_i μ^{′(1)}_{i,j} μ^{′(1)}_{i,j} μ^{′(0)}_{i,j} − α^′_i μ^{′(1)}_{i,j} � . Le calcul de w_i se fait alors en deux temps, dans un premier temps nous effectuons pour tout j = 1 , . . . , r le produit matriciel � ^w′^{(0)}_{i,j} ^w′^{(1)}_{i,j} � = Γ^′_{i,j} · � w^{(0)}_j w^{(1)}_j � , ensuite nous pouvons obtenir w_i en effectuant la somme � w^{(0)}_i w^{(1)}_i � = r� j =1 � ^w′^{(0)}_{i,j} ^w′^{(1)}_{i,j} � . L’exemple qui suit illustre l’implantation du multiplieur parallélisé de Montgomery.

Exemple 8.2. Considérons le corps F_54 = F_5[X ]/(P ) où P = P = X^4 + X + 4. Considérons les deux polynômes Ψ = ψ_1ψ_2 et Ψ^′ = ψ^′_1ψ^′_2, où les ψ^′_i , ψ^′_i sont des polynômes irréductibles donnés par ψ_1 = X^2 + 2 , ψ_2 = X^2 + 3 , ψ^′_1 = X^2 + X + 1 , ψ^′_2 = X^2 + X + 2 .

Nous allons calculer le produit UVΨ^{− 1} mod P où l’on a défini les deux éléments U = X^3 + 2X^2, V = X^2 + 3 X en utilisant l’algorithme de Montgomery généralisé. Nous devons d’abord déterminer les représentations RC_Ψ et RC_Ψ ′ de U, V, P

RC_Ψ (U) = (3 X + 1 , 2X + 4) , RC_Ψ ′(U) = (3 X + 4 , 2X + 3) , RC_Ψ (V) = (3 X + 3 , 3X + 2) , RC_Ψ ′(V) = (2 X + 4 , 2X + 3) , RC_Ψ (P ) = ( X + 3 , X + 3) , RC_Ψ (P ) = (2 X + 4 , 4X + 1) ,

ainsi que les différents paramètre suivant utilisé dans l’algorithme

(ρ_1, ρ_2) = (1 , 4) (ρ^′_1, ρ^′_2) = (1 , 4) |p^{− 1}_1 |_{ψ 1} = 4 X + 3 , |p^{− 1}_2 |_{ψ 2} = 2 X + 4 , η_1 = 4 X η_2 = 4 X

On en déduit les éléments ρ_i = |Ψ^{′− 1}_i |_{ψ i} , ρ^′_i = |Ψ^{′− 1}_i |_ψ ′_i Nous pouvons maintenant entamer la premièreétape du calcul du produit UVΨ^{− 1} mod P . Premièreétape. Nous allons calculer les deuxéléments z_1 = |ρ_1p^{− 1}_1 u_1v_1|_{ψ 1} et z_2 = |ρ_2p^{− 1}_2 u_2v_2|_{ψ 2} .

On effectue d’abord ~z_i = |u_i v_i |_{ψ i} par le produit matriciel suivant � ~z^{(0)}_1 ~z^{(1)}_1 � = � 1 − 2 × 3 3 1 � · � 3 3 � = � 0 2 � , � ~z^{(0)}_2 ~z^{(1)}_2 � = � 4 − 3 × 2 2 4 � · � 2 3 � = � 0 1 � . Avec les expressions de ρ_1, ρ_2 et celles de |p^{− 1}_1 |_{ψ 1} = 4 X + 3 et |p^{− 1}_2 |_{ψ 2} = 2 X + 4 nous calculons les deux matrices Λ_1 = � 2 3 1 2 � , Λ_2 = � 4 4 2 4 � , et nous en déduisons les deux éléments z_1 = Λ_1 ~z_1 et z_2 = Λ_2 ~z_2

z_1 = 1 + 4 X, z_2 = 4 X + 4 .

Deuxième étape : premier changement de représentation. Le but de cetteétape est d’établir la représentation RC_Ψ de Z . A partir des éléments

μ_{1,1} = |Ψ_1|_ψ ′_1 = |ψ_2|_ψ ′_1 = 4 X + 2 , μ_{1,2} = |Ψ_2|_ψ ′_1 = |ψ_1|_ψ ′_1 = 4 X + 1 , μ_{2,1} = |Ψ_1|_ψ ′_2 = |ψ_2|_ψ ′_2 = 4 X + 1 , μ_{2,2} = |Ψ_2|_ψ ′_2 = |ψ_1|_ψ ′_2 = 4 X, on construit les quatre matrices de changement de représentation suivantes

Γ_{1,1} = � 2 1 4 3 � , Γ_{1,2} = � 1 1 4 2 � ,

Γ_{2,1} = � 1 2 4 2 � , Γ_{2,2} = � 0 2 4 1 � . Nous en déduisons la représentation RC_Ψ ′ de Z

z^′_1 = Γ_{1,1}z_1 + Γ_{1,2}z_2 = 4 , z^′_2 = Γ_{2,1}z_1 + Γ_{2,2}z_2 = 2 X + 2 .

Troisième étape. Nous allons calculer les w^′_i = ( u^′_i v^′_i + z^′_i p^′_i )η_i ρ^′_i . Les représentations RC_Ψ ′ des éléments U, V et P sont

RC_Ψ ′(U) = (3 X + 4 , 2X + 3) , RC_Ψ ′(V) = (2 X + 4 , 2X + 3) et RC_Ψ ′(P ) = (2 X + 4 , 4X + 1) .

Nous calculons d’abord ^w^′_i = |u^′_i v^′_i + z^′_i p^′_i |_ψ ′_i , pour ^w^′_1 nous avons � ^w^{,(0)}_1 ^w^{,(1)}_1 � = � 4 − 3 3 4 − 3 � � 4 2 � + � 4 − 2 2 4 − 2 � � 4 0 � = � 1 2 � ,

de la même manière nous calculons ^w^′_2 � ^w^{,(0)}_2 ^w^{,(1)}_2 � = � 3 − 2 × 2 2 3 − 2 � � 3 2 � + � 1 − 2 × 4 4 1 − 4 � � 2 2 � = � 2 0 � . Nous calculons ensuite les deux matrices Λ^′_1 et Λ^′_2 avec les coefficients des ρ_1 = 1 , ρ_2 = 4 et des η_1 = 4 X, η_2 = 4 X

Λ^′_1 = � 0 1 4 1 � , Λ^′_2 = � 0 3 1 4 � . Nous obtenons finalement les w^′_i en effectuant les produits matriciels w^′_i = Λ^′_i ^w^′_i

w^′_1 = X + 2 , w^′_2 = 2 X.

Quatrième étape : deuxième changement de représentation. A partir des éléments μ^′_{1,1} = X, μ^′_{1,2} = X + 4 , μ^′_{2,1} = X + 4 , μ^′_{2,2} = X + 3, on construit les quatre matrices de changement de représentation

Γ^′_{1,2} = � 4 3 1 4 � , Γ^′_{1,1} = � 0 3 1 0 � ,

Γ^′_{2,2} = � 3 2 1 3 � , Γ^′_{2,1} = � 4 2 1 4 � .

Nous pouvons alors calculer la représentation RC_Ψ ′ de W

w_1 = Γ_{1,2}w^′_2 + Γ_{1,1}w^′_1 = 4 w_2 = Γ_{2,2}w^′_2 + Γ_{2,1}w^′_1 = 4 + 2 X

Et l’on peut vérifier ( w_1, w_2) est bien la représentation RC_Ψ de W = UVΨ^{− 1} mod P . ♦ Complexité. Nous allons, dans un premier temps, établir séparément la complexité de chaque étape de l’algorithme 8.3 lorsque les Ψ , Ψ^′ sont décomposés régulièrement en polynômes de degré 2. Dans l’étape 1 nous devons faire r multiplications u_i v_i modulo ψ_i et r multiplications de ~z_i par la matrice Λ_i . Ce qui donne un coût de 10 r multiplications dans F_q, dont 6 r multiplications par des constantes, et 5 r additions dans F_q.

Dans l’étape 2 nous devons faire r^2 multiplications z_j par la matrice Γ_{i,j} , ce qui au total fait 4r^2 multiplications par une constante de F_q. Le nombre d’additions estégalà 2 r^2 + 2 r (r − 1), car il faut 2 r^2 additions pour le calculs des Γ_{i,j} z_j et il faut 2( r − 1) additions pour chaque somme �_r i=0 � ^z^{(0)}_{i,j} ^z^{(1)}_{i,j} � . Dans l’étape 3 nous effectuons 2 r multiplications u^′_i v^′_i et p^′_i z^′_i modulo ψ^′_i . Pour ensuite calculer r produits Λ^′_i ·w̃^′_i . Lors du calcul de p^′_i z^′_i , nous considérerons que pour tout i les coefficients de la matrice � p^{′(0)}_i − β^′_i p^{′(1)}_i p^{′(1)}_i p^′_i^{(0)} − α^′_i p^{′(1)}_i �

sont précalculés, car ils dépendent uniquement des constantes p^′_i et α^′_i , β^′_i . Il faut alors 14 r multiplications dans F_q dont 10 r multiplications par des constantes. Le nombre d’additions est lui de 9r additions.

L’étape 4 a exactement le même coût que l’étape 2 : il faut effectuer 4 r^2 multiplications par des constantes et 4 r^2 − 2r additions.

Finalement nous obtenons un nombre de multiplications valant 8 r^2 + 24 r pour la globalité de l’algorithme, dont 16 r + 8 r^2 multiplications par des constantes. Le nombre global d’additions est lui 8 r^2 + 10 r.

Conclusion.

Schématiquement l’implantation précédente se divise en quatre étapes : deux étapes dans lesquelles nous effectuons 2 ou 3 multiplications modulo des ψ_i , ψ^′_i pour i = 1 , . . . , r et les deux autresétapes consistent, si l’on schématise les calculs,à effectuer un produit d’une matrice 2 r × 2r , remplie de coefficients constants, par un vecteur de longueur 2 r .

En comparant avec l’algorithme de Montgomery originel, notre version parallélisée se différencie par le fait que les deux produits matrice-vecteur mets en jeux en jeux des matrices constantes. Ceci peut être intéressant et permettre de gagner en efficacité, si ces constantes sont creuses par exemple.

D’autre part si l’on compare les deux implantations de l’algorithme de Montgomery parallélisé : avec une décomposition régulière d’une part, et d’autre part avec des petits moduli. C’est dans lesétapes 1 et 3 que la différence se fait, en effet nous devons faire des calculs modulo des polynômes de degré 2, les ψ_i , ψ^′_i , au lieu de simples multiplications dans F_q, ce dernier cas étant plus rapide à effectuer.

Troisième partie

Courbe Elliptique

Chapitre 9

Généralités

Dans ce chapitre nous introduisons, dans un premier temps, la cryptographie basée sur le problème du logarithme discret dans un groupe cyclique G. Nous rappelons les concepts de bases permettant de construire des protocoles, et nous effectuons un rapide survol des attaques génériques du logarithme discret.

Dans un second temps nous introduisons les courbes elliptiques, et leur structure de groupe associé. Nous faisons ensuite un état des lieux de la cryptographie basée sur ces groupes : nous verrons des aspects constructifs et destructifs des couplages sur les courbes, et nous présenterons, brièvement, le principe de l’attaque basée sur la descente de Weil.

9.1 Cryptographie basée sur les groupes

Dans cette section, nous allons rappeler les concepts de la cryptographie basée sur le problème du logarithme discret dans un groupe cyclique ( G, +). Nous présenterons divers protocoles (échange de clef, signature, chiffrement-déchiffrement) dont la sécurité s’appuie sur la difficulté de résoudre ce problème.

Soit ( G, +) un groupe cyclique engendré par un élément Q. Notons m = # G l’ordre du groupe. Le problème du logarithme discret pour un élément R de G est le suivant.

Problème (Logarithme Discret (DLP)). Etant donné un groupe cyclique ( G, +) engendré par Q ∈ G et unélément R ∈ G. Le problème du logarithme discret pour R consisteà déterminer l’entier k ∈ { 0, . . . , m − 1} tel que R = kQ. On notera souvent par la suite k = log_Q (R) .

En d’autres termes, le problème du logarithme discret revientà calculer l’inverse de l’isomorphisme de groupe suivant

Z/mZ → G k → kQ.

Nous allons pouvoir construire divers protocoles cryptographiques s’appuyant sur la difficulté de résoudre le logarithme discret dans certains groupes G. Le premier protocole à clef publique fut proposé dans les années 70 par Diffie et Hellman [10] : le protocole d’échange de clef de Diffie- Hellman. Rappelons son principe : deux individus, Alice et Bob, souhaitent s’entendre sur un élément aléatoire secret du groupe, qu’ils utiliseront comme clef secrète pour des algorithmes de chiffrement symétriques comme le DES, le triple DES, l’AES,. . . Alice et Bob mettent en commun ce secret en s’échangeant des données sur un canal non sûr.

Algorithme 9.1 Echange de clefs de Diffie Hellman [10] 1: Alice choisit un entier k_A ∈ { 0, . . . , m − 1}. Elle envoie à Bob l’élément R_A = k_A Q ∈ G 2: Bob choisit un entier k_B ∈ { 0, . . . , m − 1}. Il envoie à Alice l’élément R_B = k_B Q ∈ G. 3: Alice peut alors calculer k_A k_B Q = k_A R_B 4: Bob peut calculer lui aussi k_A k_B Q = k_B R_A

Alice et Bob ont alors mis en commun l’élément secret k_A k_B Q du groupe G. Si quelqu’un, l’attaquante que nous appellerons Eve, souhaite connaître aussi cetélément du groupe, elle doit pouvoir le calculer uniquement avec les données que se sont échangées Alice et Bob, c’est-à-dire G, P, R_A , R_B . Si Eve peut retrouver le secret commun k_A k_B Q à partir de ces données, on dit que Eve a résolu une instance du problème de Diffie-Hellman (DHP) dans G.

Problème (Diffie-Hellman (DHP)). Soient ( G, +) un groupe cyclique et Q un générateur de G. Soient R_1 = k_1Q et R_2 = k_2Q. Le problème de Diffie-Hellman pour R_1, R_2 consiste, à partir des données G, Q, R_1, R_2, à déterminer R_3 = k_1k_2Q.

Si Eve sait résoudre le problème du logarithme discret dans G alors elle sait résoudre le DHP. En effet, à partir de R_1 = k_1Q elle peut calculer k_1 et ensuite calculer R_3 = k_1R_2. Le problème de Diffie-Hellman est donc plus faible que le problème du logarithme discret. Cependant ces deux problèmes sont couramment supposéséquivalents en terme de complexité, bien que pour l’instant l’équivalence n’aitété montrée que dans certaines situations (cf. l’article de Maurer et Wolf [43]) et non en toute généralité.

Il est possible de construire un protocole de chiffrement asymétrique dont la sécurité est basée sur la difficulté du DHP dans le groupe G. Alice souhaite envoyer de manière confidentielle un message, qu’on supposera donné sous forme d’un élément S ∈ G, à Bob. Elle va alors suivre la procédure décrite dans l’algorithme suivant.

Algorithme 9.2 Chiffrement ElGamal

La donnée privée de Bob est sa clef privée k. Les données publiques sont le groupe ( G, +), le générateur Q de G et H = kQ la clef publique de Bob.

Etape 1. Chiffrement.

Entrée. Un élément S ∈ G ▷ Le message qu’Alice veut envoyer à Bob Alice génère un entier aléatoire k^′ ∈ { 1, . . . , m − 1} et calcule

A = k^′Q, B = k^′H + S

Sortie. (A, B )

Etape 2. Déchiffrement.

Bob retrouve le message en calculant

B − kA = k^′H + S − kk^′Q = ( k^′k − kk^′)Q + S = S

Si l’attaquante Eve sait retrouver le message S d’Alice à partir des données publiques (P, G, H, A, B ), elle peut alors calculer k^′kQ = k^′H = B − S. Elle a alors résolu le problème de Diffie-Hellman pour l’instance k^′Q, kQ . Réciproquement si Eve sait résoudre le DHP dans G pour l’instance R_1 = H, R_2 = A, elle sait alors calculer l’élément kk^′Q de G, et elle peut en déduire S = B − kk^′Q. En ce sens la sécurité du protocole de chiffrement d’ElGamal estéquivalente à la difficulté de résoudre le problème de Diffie-Hellman dans G.

Nous allons présenter pour finir une version d’un protocole de signature ElGamal. Bob veut signer un message s ∈ Z/mZ, qu’il a envoyéà Alice. Ils utiliseront une fonction bijective τ : G → Z/mZ.

Algorithme 9.3 Signature ElGamal

Données. Les données privées sont un message s ∈ Z/mZ et un entier k, la clef privée de Bob. Les données publiques sont le groupe G et son cardinal m, un générateur Q de G, la bijection τ et la clef publique H = kQ de Bob.

Etape 1. Signature.

Bob génère un entier aléatoire r ∈ { 1, . . . , m − 1} et calcule

R = rQ.

Bob calcule t = ( s − kτ(R))/r mod m

Il envoie la signature ( R, t ) et le message s à Alice

Etape 2. Vérification.

Alice calcule τ(R)H + tR = ( kτ(R) + tr )Q = sQ

9.1.1 Attaque générique

Comme nous venons de le voir, à partir d’un groupe dans lequel le problème du logarithme discret est « difficile », il est possible d’implanter divers protocoles cryptographiques (échange de clefs, chiffrement, signature, ...) dont la sécurité repose en partie sur la difficulté du DLP.

Diverses méthodes ou attaques sur le problème du logarithme discret ont été proposées. Certains types d’attaques sont dites génériques car elles ne tiennent pas compte de la particularité du groupe mis en jeux, de la manière dont il est représenté. Nous présentons ici les attaques les plus importantes.

1. Pas de bébé, pas de géant

C’est la première méthode non triviale de résolution du problème du logarithme discret qui aété proposée par Shanks dans [54] en 1972. Rappelons brièvement son principe : nous cherchons le logarithme discret log_Q (R) de R ∈ G en base Q, dans ce but nous posons r = ⌈ √ m⌉, et nous fabriquons les deux suites d’éléments de G suivantes

S_1 = rQ, S_2 = 2 rQ, . . . , S_j = jrQ et S^′_1 = R + Q, S^′_2 = R + 2 Q, . . . , S^′_i = R + iQ.

Nous cherchons alors une collisions entre ces deux suites S_{j 0} = S^′_{i0} qui nous donne

j_0rQ = R + i_0Q ⇔ R = ( j_0r − i_0)Q.

Nous pouvons alors calculer le logarithme discret log_Q (R) = j_0r − i_0.

Algorithme 9.4 Baby step, giant step [54] Entrée. Q un générateur d’un groupe ( G, +) et R ∈ G. 1: Poser r = ⌈ √ m⌉ (la longueur du pas de géant, celle du pas de bébé étant de 1).

2: On calcule les multiples de rQ successifs rQ, 2rQ, 3rQ, . . . , (r − 1)rQ , et on met en mémoire les (j, jrQ ).

3: Pour tout entier i = 0 , . . . , r − 1 on calcule R + iQ , jusqu’à ce que R + i_0Q soit égal à j_0rQ pour un certain j_0.

Sortie. log_Q (R) = j_0s − i_0.

Complexité. Pour le calcul des jrQ , nous effectuons r = O( √ m) additions dans le groupe G. De la même manière pour le calcul des R + iQ , le nombre d’opérations dans le groupe est d’au plus r : en effet le point R se trouve dans l’intervalle [( j_0 − 1)rQ, j_0rQ ], il faut ajouter i_0Q, avec i_0 ≤ j_0 ≤ r , pour atteindre le bord supérieur de l’intervalle, et trouver la collision entre j_0rQ et R + i_0Q. La complexité de l’algorithme est donc de O( √ m) opérations dans le groupe G.

Soulignons un point important : la complexité en mémoire de l’algorithme 9.4 de Shanks est aussi de l’ordre O( √ m), car il faut stocker tous leséléments jrQ de G. La méthode rho de Pollard, que nous allons voir maintenant a aussi une complexité en temps de O( √ m), mais sa complexité en espace est, elle, négligeable.

2. Méthode rho Cette méthode repose sur un résultat probabiliste, connu sous le nom du paradoxe des anniversaires.

Lemme 9.1 (Paradoxe des Anniversaires). On tire au hasard, suivant une distribution uniforme, r éléments parmi m éléments, si η est la probabilité de tirer deux fois le même entier, nous avons

η ≥ 1 − e^{− ( r − 1)} 2 m . Si par exemple r ∼ √ m, on a η ≥ 1 −^1_e ≥^2_3 . Ceci correspond à la situation suivante :

dans un groupe formé de 30 individus, la probabilité pour que deux d’entre eux aient le même jour de date d’anniversaire est alors supérieure à^2_3 , car dans ce cas r = 30 ≥ √ m où m = 365 est le nombre de jours dans une année. C’est ce fait qui justifie l’appellation de « paradoxe des anniversaires »du lemme précédent.

Venons en maintenant au principe de la méthode rho de Pollard [50]. Le problème est toujours le même : à partir d’un groupe G, Q ∈ G un générateur, et un élément R ∈ G, nous voulons déterminer l’entier k = log_Q (R) tel que R = kQ.

Soient deux entiers c_0, c^′_0 ∈ { 1, . . . , m} et une fonction f : G → G au comportement « erratique ». La méthode rho de Pollard consiste à construire une suite d’éléments de G

S_0 = c_0Q + c^′_0R, et S_i = f (S_{i− 1}) = c_i Q + c^′_i R,

jusqu’à obtenir une coïncidence dans la suite des S_i : deux entiers i ≠ j tels que S_i = S_j . Le paradoxe des anniversaires nous dit que si l’on suppose les S_i choisis aléatoirement dans G, nous trouverons une coïncidence S_i = S_j pour i, j = O( √ m) avec une probabilité supérieure à^1_2 . A partir de la relation S_i = S_j nous pouvons calculer le logarithme discret de R en base Q car

c_i R + c^′_i Q = c_j R + c^′_j Q =⇒ log_Q (R) = c^′_j − c^′_i c_i − c_j .

On pourrait croire qu’il est nécessaire de garder toute la suite des S_i en mémoire pour pouvoir trouver une coïncidence. En fait, on peut s’arranger pour que le coût en mémoire de la méthode rho soit négligeable : on va montrer que l’on peut fabriquer une coïncidence S_r ′ = S_{2r} ′ avec r^′ ∼ √ m. Soit un entier i_0 tel qu’il existe r ≥ 0 vérifiant S_{i0} = S_{i0 + r} . Par définition de la suite S_i , pour tout i ≥ i_0 et tout l ≥ 0 nous avons S_i = S_{i+ lr} . En particulier si l’on prend r^′ = lr tel que r^′ ≥ i_0 on a encore que S_i = S_{i+ r} ′ pour tout i ≥ i_0. Ce qui nous donne pour i = r^′ que S_r ′ = S_r ′_{+ r} ′ = S_{2r} ′. En utilisant cette propriété, la méthode rho revientà calculer simultanément les deux suites suivantes

S_0 = c_0Q + c^′_0R, et S_i = f (S_{i− 1}) = c_i Q + c^′_i R, S^′_0 = S_0 = c_0Q + c^′_0R, et S^′_i = S_{2i} = f (f (S^′_{i− 1})) = c_{2i} Q + c^′_{2i} R,

jusqu’à obtenir une coïncidence S_i = S^′_i . Cette coïncidence se produisant pour i = O( √ m) avec une probabilité ≥ 1/2.

En pratique la fonction f est construite comme suit (a) On se donne une partition de G en s parties G_1, . . . , G_s (b) On se donne 2 s entiers α_j , β_j ∈ { 0, . . . , m − 1} (c) Alors pour S ∈ G, on définit f (S) = S + α_j Q + β_j R où j est tel que S ∈ G_j . La méthode rho de Pollard peutêtre finalement implantée comme dans l’algorithme suivant.

Algorithme 9.5 Méthode rho [50] Entrée. P un élément du groupe ( G, +) et R ∈ ⟨Q⟩.

Initialisation. S_0 = c_0Q + c^′_0R,S^′_0 = c_0Q + c^′_0R tant que S_i ≠ S^′_i faire

S_{i+1} = f (S_i ) S^′_{i+1} = f (f (S^′_i )) Sortie. log_Q (R) =^{ci − c2i}_c′_{2i − c}′_i

3. Pohlig-Hellman

La méthode de Pohlig-Hellman [49] consiste à réduire le calcul du logarithme discret d’un groupe G, dont l’ordre m se décompose en produit de facteurs premiers m =

�_l i=1 p^{r i}_i , au calcul du logarithme discret dans les sous-groupes d’ordre premier p_i de G. Nous effectuons cette réduction en deux étapes. (a) Réduction sur les sous-groupes d’ordre une puissance d’un premier. L’idée est d’utiliser le théorème des restes chinois pour réduire le problème du calcul du logarithme discret dans G au calcul dans les sous groupe d’ordre p^{r i}_i de G. En effet, si on pose

m^′_i = m p^{ki}_i

Q^′_i = m^′_i Q et R^′_i = m^′_i R = m^′_i (log_Q (R)Q) = (log_Q (R))Q^′_i , alors on peut voir que log_Q ′_i (R^′_i ) ≡ log_Q (R) mod p^{r i}_i . On peut donc ramener le calcul de log_Q (R) au calcul de log_Q ′_i (R^′_i ) dans les l sous-groupes d’ordre p^{r i}_i de G. On peut reconstruire log_Q (R)à partir des log_Q ′_i (R^′_i ) par le théorème des restes chinois appliqué à Z/mZ.

(b) Réduction sur les sous-groupes d’ordre premier

Considérons maintenant le problème de logarithme discret dans un groupe G d’ordre p^r . Soit Q un générateur de G et R = kQ ∈ G. On écrit k en base p k = r − 1�

i=0 k_i p^i ,

avec k_i ∈ { 0, . . . , p − 1}. Posons Q^′ = p^{r − 1}Q, Q^′ est alors d’ordre p. On calcule récursivement les k_i comme suit

i. Pour k_0, on pose

R^′ = p^{r − 1}R = p^{r − 1}kQ = k_0p^{r − 1}Q = k_0Q^′.

On a juste à calculer le logarithme discret k_0 de R^′ dans le groupe ⟨Q^′⟩ d’ordre premier p.

ii. Pour k_i , on pose

R^′ = p^{r − 1− i} (R − (

i− 1�

j =0

k_j p^j )R) = k_i Q^′

On calcule de la même manière k_i = log_Q ′(R^′) dans le groupe ⟨Q^′⟩ d’ordre premier p . Nous obtenons l’algorithme suivant pour la réduction de Pohlig-Hellman.

Algorithme 9.6 Méthode de Pohlig-Hellman [49] Entrée. Un groupe cyclique ( G, +) de cardinal m =

�_l

i=1 p^{r i}_i ,un générateur Q de G et R ∈ G. pour i = 1 , . . . , l faire Poser m_i = m/p^{r i}_i , R_i = m_i R, Q_i = m_i p^{r i − 1}Q, et k_i = 0 pour j = r_i − 1, . . . , 0 faire

R^′_i ← p^j (R_i − k_i Q_i ). s ← log_{Q i} (R^′_i ) et k_i ← k_i + sp^{r i − 1− j} .

Sortie. L’unique k ∈ { 0, . . . , m − 1} tel que k ≡ k_i mod p^{r i}_i .

En conclusion, si l’on combine la méthode de Pohlig-Hellman et la méthode rho de Pollard, on peut calculer le logarithme discret en un temps O( √ p), où p est le plus grand entier premier divisant l’ordre de G, le coût en mémoire étant négligeable. Shoup a montré dans [55] qu’on ne peut pas faire mieux sans exploiter certaines propriétés du groupe G utilisé.

Les algorithmes que nous venons de voir ne tiennent aucunement compte d’une particularité que peut avoir la clef k, i.e., l’entier k tel que R = kQ. La clef était supposée être un entier aléatoire dans { 1, . . . , m}. Si cette clef n’est plus aléatoire dans { 1, . . . , m}, il possible de construire certaines attaques exploitant certaines particularités de k : nous verrons dans le chapitre 12 les attaques possibles lorsque les clefs sont d’une part petites comparativement à m ou creuses .

9.2 Courbe elliptique

Dans cette section nous allons présenter les courbes elliptiques sur les corps finis, ainsi que leur structure groupe. Ce sont Miller [46] et Koblitz [32] qui ont proposé d’utiliser ces groupes pour implanter les protocoles cryptographiques basés sur le logarithme discret. Depuis, de nombreux travaux ontété publiés sur ce sujet tant pour améliorer l’efficacité de l’arithmétique sur la courbe, que sur des attaques sur le logarithme discret. Nous allons dans cette section faire un survol rapide de tout ceci.

Nous allons d’abord présenter les courbes elliptiques sur un corps fini et leurs structures de groupe.

9.2.1 Définition

Fixons pour cette section un corps fini F_q à q = p^s éléments, F_q une clôture algébrique, et F^×_q son groupe multiplicatif. Nous définissons une courbe elliptique sur F_q comme suit.

Définition 9.1 (Courbe elliptique). Une courbe elliptique E sur F_q est l’ensemble des couples (x, y) ∈ F^2_q vérifiant une équation de Weierstrass

E : Y^2 + a_1XY + a_3Y = X^3 + a_2X^2 + a_4X + a_6 (9.1)

plus un point à l’infini que l’on notera O.

Soit F_qn une extension de degré n de F_q, nous noterons E (F_qn ) la courbe elliptique sur F_qn définie par l’équation E , et d’une manière similaire on notera E (F_q) la courbe elliptique sur F_q définie par l’équation E . Nous supposerons, sauf mention contraire, que la caractéristique du corps F_q est différente de 2 et 3, pour simplifier. Chaque courbe E de la forme de (9.1) peut être transformée en une courbe donnée par uneéquation plus simple, dite forme normale de l’équation de Weierstrass de E Y^{′2} = X^{′3} + aX^′ + b,

en effectuant le changement de variable suivant dans l’équation (9.1)

X = X^′ − a^2_1 + 4 a_2 12 , Y = Y^′ − a_1 2 (X^′ − a^2_1 + 4 a_2 12 ) − a_3 2 . (9.2)

On travaillera essentiellement par la suite avec des courbes données par une équation sous une forme normale de Weierstrass.

9.2.2 Structure de groupe

Une structure de groupe peutêtre définie sur l’ensemble E (F_q). D’un point de vue géométrique cette loi de groupe peut être construite avec la méthode des cordes et des tangentes :

• Somme. Etant donné deux points Q_1 et Q_2 de E (F_q), une droite passant par ces deux points va couper E en un troisième point Q^′. La somme Q_3 = Q_1 + Q_2 est alors le point symétrique par rapport à l’axe des abscisses de Q^′.

• Doublement. Soit un point R, la tangente en R à la courbe E (F_q) coupe E (F_q) en un second point R^′. Le double de R, est alors défini comme étant le symétrique de R^′ par rapport à l’axe des abscisses.

Lorsque le corps de définition est le corps des réels R, l’addition et le doublement sont effectués comme dans le dessin ci-dessous.

Fig. 9.1 – Addition et Doublement sur une courbe E

Q

R

2R

Q_1 2

Q + Q 1 2

La loi de groupe peut être transcrite en des formules en fonction des coordonnées de Q_1 et Q_2 (respectivement R). Lorsque la caractéristique est différente de 2 et 3 nous obtenons les formules ci-dessous. Nous donnerons les formules d’addition et de doublement pour la caractéristique 2 et 3 dans le chapitre 10.

• Somme. Pour Q_1 = ( x_1, y_1) et Q_2 = ( x_2, y_2), et Q_3 = P_1 + P_2 = ( x_3, y_3) nous avons

x_3 = λ^2 − x_1 − x_2 y_3 = λ(x_1 − x_3) − y_1 où λ = y_2 − y_1 x_2 − x_1

. (9.3)

• Doublement. Pour R_1 = ( x_1, y_1) et R_2 = 2 R = ( x_2, y_2) nous avons

x_2 = λ^2 − 2x_1 y_2 = λ(x_1 − x_2) − y_1 où λ = y x . (9.4)

Nous verrons dans le chapitre suivant différentes manières de représenter les points de E (F_q). Pour chaque représentation nous donnerons des formules du type de celle de (9.3) et (9.4). Le coût en fonction du nombre de multiplications et d’inversion dans le corps F_q des formules ainsi obtenues variera en fonction de la représentation de la courbe utilisée. En d’autre terme on jouera sur la représentation de la courbe afin d’améliorer l’efficacité de l’arithmétique sur la courbe.

L’efficacité de l’arithmétique dans le corps F_q sera aussi fondamentale pour une implantation des protocoles la plus efficace possible. C’est la multiplication qui est d’une part la plus utilisée dans les formules d’addition et de doublement sur la courbe et d’autre part l’une des plus coûteuses. Dans les parties I et II concernant l’arithmétique dans les extensions de corps finis, nous avonsétudié, et présenté divers algorithmes pour améliorer la multiplication dans les corps F_qn .

9.2.3 Ordre du groupe d’une courbe elliptique

Nous avons vu, dans la section 9.1.1, que la meilleure attaque générique que l’on pouvait effectuer pour le calcul du logarithme discret se faisait en temps O( √ p), où p est le plus grand premier divisant l’ordre du point Q, ceci en combinant la méthode rho de Pollard et la méthode de Pohlig-Hellmann. Afin de pouvoir écarter ce type d’attaque nous devons nous assurer que l’ordre de E (F_q), sur laquelle nous implanterons divers protocoles cryptographiques, est divisible par un entier premier suffisament grand.

L’ordre du groupe d’une courbe elliptique E sur F_q, est « proche »de q au sens du résultat suivant.

Proposition 9.1 (Hasse [57]). Soit E une courbe elliptique définie sur F_q, si l’on note m = # E et t = m − (q + 1) alors nous avons |t| ≤ √ q Autrement dit on a l’encadrement de m suivant

q + 1 − 2 √ q ≤ m ≤ q + 1 + 2 √ q D’autre part, la répartition des courbes suivant leur ordre est une répartition proche d’un répartition uniforme (cf. Lenstra [37]). Si une courbe E est construite au hasard, i.e., si les coefficients a et b sont choisis au hasard, alors le cardinal de la courbe a une probabilité d’être premierégaleà la probabilité de tirer un entier premier dans l’intervalle [ q+1 − 2 √ q, q+1+2 √ q]. 9.2.4 Le problème du logarithme discret sur les courbes elliptiques

Dans la section 9.1.1 nous avons présenté les attaques les plus importantes sur le logarithme discret dans un groupe cyclique G quelconque. Si maintenant G est le groupe associé à une courbe elliptique E , certaines méthodes ont été proposées pour le calcul du logarithme discret utilisant des propriétés et des structures associées aux courbes elliptiques. Dans cette section nous présentons brièvement les idées principales de ces attaques.

Couplage

Nous allons introduire les couplages sur les courbes elliptiques ainsi que certaines de leurs applications. Plus précisément nous allons introduire le couplage de Tate, car celui-ci est le plus intéressant en pratique. Précisons avant tout que l’on notera E (F_qn )[m] le sous-groupe de E (F_qn ) formé des éléments d’ordre m et que ce groupe est formé d’au plus m^2 éléments.

Lemme 9.2. Soit E une courbe elliptique sur F_q, et supposons que m soit un entier premier qui divise # E (F_q) mais ne divise pas q − 1 et qui soit différent de la caractéristique de F_q. Alors E (F_qn ) contient les m^2 points d’ordre m si et seulement m divise q^n − 1.

Le lemme nous apprend que pour avoir tous les points d’ordre m (qui sont au nombre de m^2), on doit se placer dans E (F_qn ), tel que q^n ≡ 1 mod m, i.e., dans l’extension F_qn de F_q qui contient les racines m-ièmes de l’unité.

Le couplage de Tate est une application

B_T : E [m] × E (F_qn )/mE (F_qn ) → μ_m ⊂ F^×_qn

où μ_m est le groupe des racines m-iemes de l’unité dans F_qn . Soit R ∈ E [m] et R^′ ∈ E . Choisissons une fonction f sur E dont le diviseur (la somme formelle des zéros et des pôles de f comptés avec multiplicités) satisfait div(f ) = mR − mO,

alors le couplage de Tate de R et R^′ est donné par

B_T (R, R^′) = f (R^′).

On peut alors montrer la proposition suivante.

Proposition 9.2. [57, 15] Le couplage de Tate est un couplage bilinéaire et non-dégénéré.

C’est cette proposition que Menezes, Okamoto et Vanstone ont exploité (ou du moins son analogue pour un autre couplage, le couplage de Weil) pour transférer le problème du logarithme discret de E dans μ_m .

Attaque MOV [45, 15] Une première chose que l’on remarque c’est que le couplage va de la courbe E dans le groupe multiplicatif de F_q (plus précisément dans une extension de degré n de F_q). Si l’on se donne Q un point d’ordre m dans E et R = kQ ∈ ⟨Q⟩. Si l’on prend Q^′ ∈ E [m]\⟨Q⟩ alors nous avons par linéarité du couplage que

B_T (R, Q^′) = B_T (kQ, Q^′) = B_T (Q, Q^′)^k .

En d’autre terme si l’on note g = B_T (Q, Q^′) et g^′ = B_T (R, Q^′), alors on ramène la détermination de k au calcul du logarithme discret de log_g(g^′) dans le groupe multiplicatif F^×_qn . Or il existe des attaques sous-exponentielles du logarithme discret dans le groupe multiplicatif des corps finis (cf. la thèse de E. Thomé [61]).

Cette idée aété proposée par Menezes, Okamoto et Vanstone dans [45] en utilisant le couplage de Weil à la place du couplage de Tate. Le problème majeur qui se pose en général vient de la calculabilité du couplage, qui dépend de la taille du degré n de l’extension F_qn /F_q. Dans le lemme 9.2, nous avons vu que le n est en fait l’ordre de q modulo m. En général ce n est très grand comme l’ont montré Koblitz et Balasubramanian dans [4], et cette approche pour le calcul du logarithme discret est alors impraticable. Par contre pour une certaine famille de courbe, les courbes supersingulières, en caractéristique 2, elles ont un n ≤ 6 et donc sont susceptibles d’être attaquées par MOV.

Échange de clef à trois parties [31] Le problème est le suivant : Alice, Bob et Charlie veulent s’échanger un secret commun. Ils vont choisir une courbe elliptique E définie sur F_q telle qu’on ait un entier premier m|# E (F_q) qui soit de taille cryptographique, et tel que m|q^n − 1 avec n vérifiant 6 < n ≤ 20. Ils choisissent ensuite un point Q dans E [m]. Alice, Bob et Charlie fabriquent alors leur secret commun en procédant comme suit

1. Alice (respectivement Bob, Charlie) choisit un entier k_A (resp. k_B , k_C ) au hasard dans { 1, . . . , m}.

2. Alice (resp. Bob, Charlie) calcule R_A = k_A Q (resp. R_B = k_B Q, R_C = k_C Q) et envoie ce point aux deux autres.

3. Si l’on note g = B_T (Q, Q )^{kA kB kC} . Alice calcule g = B_T (R_B , R_C )^{kA} , Bob lui calcule g = B_T (R_A , R_C )^{kB} et Chalie g = B_T (R_B , R_A )^{kC} , et g sera leur secret commun.

Descente de Weil [14, 23, 9, 44, 16]

L’idée d’utiliser la descente de Weil pour le calcul du logarithme discret sur une courbe elliptique, est une idée originale de G. Frey [14]. Nous ne donnerons ici que le principe de l’attaque. Soit E : Y^2 = X^3 + aX + b une courbe définie sur F_qn . L’idée est de transférer le problème du logarithme discret de E dans la jacobienne J_C d’une courbe C hyperelliptique de genre suffisament grand définie sur le corps F_q, en construisant un morphisme de groupe E (F_qn ) → J_C .

Pour cela nous nous donnons une base du F_q-espace vectoriel F_qn , B = ( e_1, . . . , e_n ) etécrivons X, Y, a et b dans B

Y = y_1e_1 + y_2e_2 + · · ·y_n e_n , X = x_1e_1 + x_2e_2 + · · ·+ x_n e_n , a = a_1e_1 + a_2e_2 + · · ·+ a_n e_n , b = b_1e_1 + b_2e_n + · · ·+ b_n e_n .

Si l’on remplace X, Y, a et b par les expressions ci-dessus dans l’équation Y^2 = X^3 + aX + B de la courbe E , on obtient, après développement des produits, l’expression suivante de E

f_1(x_1, y_1, x_2, y_2, . . . , x_n , y_n )e_1 + f_2(x_1, y_1, . . . , x_n , y_n )e_2 + · · ·+ f_n (x_1, y_1, . . . , x_n , y_n )e_n = 0

Ceci nous donne une application E → F^{2n}_q , quià ( X, Y ) ∈ E associe l’élément ( x_1, y_1, . . . , x_n , y_n ) appartenant à la variété abélienne W définie sur F_q par les n équations f_1, . . . , f_n en les x_i , y_i et dont la loi d’addition se déduit de celle de E .

Dans certaines situations comme celles décrites dans [23] par Gaudry, Hess et Smart et dans [9] par Diem, on peut trouver une courbe hyperelliptique C ⊂ W de genre suffisament grand (g ≥ 5). Il est alors possible de transférer le problème du logarithme discret de E dans J_C grâce à un morphisme de W dans J_C . Or, pour les courbes hyperelliptiques C avec un genre g ≥ 5, il existe des attaques sur le logarithme discret dans J_C qui sont plus rapides que celles décrites dans la section 9.1.1 (on pourra se réferer aux travaux de Adleman et al. dans [2] ou Gaudry et Enge dans [21, 22]). Ceci affaiblit la sécurité des protocoles cryptographiques sur ces courbes en rendant le calcul du logarithme discret plus facile.

En conséquence pour l’implantation de protocole cryptographique sur des courbes elliptiques E définies sur des corps F_pn , il est recommandé que le degré de l’extension n soit un premier suffisament grand ≥ 11.

Chapitre 10

Multiplication Scalaire sur une Courbe Elliptique

10.1 Introduction

Soit E une courbe elliptique sur F_q et Q un point de E d’ordre premier m. Nous avons vu dans le chapitre 9 que l’opération majeure dans les protocoles basés sur les courbes elliptiques est la multiplication scalaire : opération qui consiste, à partir d’un entier k ∈ { 1, . . . , m}, à calculer kQ. Ce chapitre est dédié à rappeler les différentes méthodes connues pour effectuer la multiplication scalaire sur les courbes elliptiques. Ces méthode consiste à faire une chaine d’opérations élémentaires (additions, doublements) sur la courbes.

Dans un premier temps nous présenterons les méthodes de multiplication scalaire sur un groupe générique ( G, +). Le coût de chaque méthode estévalué en fonction du nombre d’opérations élémentaires dans le groupe nécessaires.

Ensuite nousétudierons différents systèmes de coordonnées pour représenter les points d’une courbe elliptique E , et nous verrons les améliorations qu’ils apportent à l’arithmétique de la courbe. Cetteétude se fera en traitant à part le cas de la caractéristique 2, de la caractéristique 3 et des caractéristiques plus grandes p, chaque cas, ayant ses particularités propres provenant essentiellement des formes Weierstrass minimales des équations des courbes elliptiques.

Pour finir, nous donnerons la complexité de la multiplication scalaire, exprimée en fonction des opérations sur le corps de base F_q , pour les meilleures configurations « algorithme de multiplication scalaire + coordonnées ».

10.2 Multiplication scalaire

Nous considérons dans cette section un groupe cyclique G engendré par un élément Q ∈ G. La multiplication scalaire de Q par k consiste à calculer l’élément R = kQ. La plupart des algorithmes que nous présentons sont tirés de [26, 40].

La méthode du « Double and Add »

La première méthode que nous présentons est la méthode du « Double and Add ». Comme son nom l’indique, cette méthode calcule kQ en effectuant une série de doublements et d’additions dans G.

Algorithme 10.1 Double and Add I Entrée. k = ( k_{l− 1}, . . . , k_0)_2 et un générateur Q d’un groupe G

R ← 0 pour i = l − 1 à 0 faire

R ← 2R si k_i = 1 alors

R ← R + Q Sortie. R

En moyenne le nombre de k_i valant 1 dans la représentation binaire d’un entier k est égal à l 2 . Le nombre d’additions dans l’algorithme précédent est donc, en moyenne, de^l_2 , autrement dit la complexité totale de l’algorithme est de^l_2 Add + l Double .

L’algorithme précédent est souvent dénoté le Double and Add de gaucheà droite, car on part des bits de poids fort de k et on finit par les bits de poids faible. L’algorithme suivant, appelé Double and Add, mais de droite à gauche, prend aussi en entrée un entier k et un point Q ∈ G et renvoie R = kQ.

Algorithme 10.2 Double and Add II Entrée. k = ( k_{l− 1}, . . . , k_0)_2 et un générateur Q d’un groupe G

S ← Q si k_0 = 1 alors R ← Q sinon R ← 0 pour i = 1 à l − 1 faire

S ← 2S, si k_i = 1 alors R ← R + S.

Sortie. R

Nous pouvons faire la même remarque que celle faite pour l’algorithme du Double and Add I, concernant le nombre de k_i égaux à 1. Nous en déduisons que ce dernier algorithme a pour complexité lDouble +^l_2 Add .

Si l’on regarde le nombre d’additions et de doublements effectués, les deux algorithmes ont la même efficacité. Cependant la seconde méthode a le désavantage, tout d’abord, de faire intervenir unélément supplémentaire S de G qui estégal successivement aux 2^i Q, mais surtout les additions effectuées sont faites avec deux opérandes qui varientà chaque itération, alors que dans le premier seul R variait, et Q restait constant.

Supposons maintenant que l’entier k soit donné dans un représentation non plus binaire, mais b-aire, où b est un entier (en pratique pas trop grand)

k = l− 1�

i=0 k_i b^i avec k_i ∈ { 0, . . . , b − 1}.

Si l’on sait multiplier par b de manière efficace unélément de G , alors nous pouvons généraliser la méthode du « Double and Add »en une méthode « b-Multiply and Add ».

Algorithme 10.3 b-Multiply and Add Entrée. Un groupe G, un élément Q ∈ G et k =

�_{l− 1} i=0 k_i b^i Précalculs. pour i = 0 , . . . , b − 1 faire Q_i ← iQ . R ← 0 pour i de l − 1 à 0 faire

R ← bR R ← R + Q_{ki} Sortie. R

En moyenne le nombre de k_i nuls est égal à^{(b− 1)}_b l. Le coût de la multiplication scalaire est donc, en moyenne,égal à l Mult_b + (^{(b− 1)l}_b + b) Add , où l’on a noté Mult_b la multiplication par b d’un élément de G. L’entier k étant souvent donné dans une représentation binaire, la méthode

« b-Multiply and Add »décrite ci-dessus est en général utilisée avec b = 2^w , où w est relativement petit, car dans ce cas nous n’avons pas à recoder l’entier k. L’entier w est dans ce cas appelé la longueur de la fenêtre utilisée pour la multiplication scalaire.

Clefs signées

Revenons à la méthode du « Double and Add ». Soit un entier k dont la représentation binaire est donnée par k = l− 1�

i=0 k_i .

Nous avons vu que le nombre d’addition à effectuer, dans le Double and Add I et II, dépend directement du nombre de k_i non nuls. Une façon de gagner en efficacité consisterait alors à rendre l’écriture binaire de k plus creuse, i.e, avec plus de k_i nuls.

Une façon de faire ceci, est d’utiliser une représentation signée de k : on exprime k comme

k = l− 1�

i=0 k^′_i 2^i ,

mais on autorise maintenant les k^′_i à prendre aussi la valeur − 1. Par exemple l’entier, 15 = 1 + 2 + 2^2 + 2^3, pourrait s’écrire dans une représentation binaire signée comme 15 = 2^4 − 1 qui a 2 coefficients k^′_i non nul au lieu de 4 dans la représentation binaire.

Pour pouvoir multiplier un élément de G par un entier k donné dans une représentation binaire signé, nous devons savoir calculer − R. Autrement dit, il faut que nous sachions effectuer une soustraction dans G aussi efficacement qu’une addition. Or, pour le cas qui nous intéresse ici, c’est-à-dire les courbes elliptiques, la soustraction est bien aussi efficace que l’addition.

La représentation signée n’est pas unique pour chaque entier k, et, par ailleurs, le calcul d’une représentation signée à partir d’une représentation binaire d’un entier k doit se faire assez rapidement. Une représentation assez répandue est la représentation NAF d’un entier. Cette représentation est celle renvoyée par l’algorithme suivant.

Algorithme 10.4 NAF Entrée. un entier positif k ≥ 0

i ← 0 tant que k ≥ 1 faire si k est impair alors

k_i ← 2 − (k mod 4) k ← k − k_i sinon

k_i ← 0 k ← k/2, i ← i + 1 Sortie. NAF (k) = ( k_0, . . . , k_{i− 1})

La NAF d’un entier k est de longueur l ou l + 1, si l est la longueur de la représentation binaire de k. Elle est formée en moyenne de^l_3 coefficients k_i ≠ 0, elle donc bien plus creuse que la représentation binaire de k.

La méthode du Double and Add lorsque l’entier k est donné en entrée par sa NAF devient ceci.

Algorithme 10.5 Double and Add Signé Entrée. Un groupe G, un élément Q ∈ G, et k = ( k_{l− 1}, . . . , k_0) la NAF d’un entier positif k avec k_i ∈ { 0, 1, − 1} R ← 0 pour i = l − 1 à 0 faire R ← 2R si k_i = 1 alors R ← R + Q si k_i = − 1 alors R ← R − Q Sortie. R

Pour un entier k de l bits de long, sa NAF a en moyenne l/3 coefficients k_i ≠ 0, le coût de la multiplication scalaire est donc en moyenne de l Double +^l_3 Add.

Fenêtre NAF

Nous allons voir ici une méthode de multiplication scalaire qui est en quelque sorte une méthode intermédiaire entre la méthode « b-Multiply and Add », avec un b = 2^w et la méthode « Double and Add signé ». Nous allons introduire une représentation signée qui va permettre de creuser plus encore que la NAF la représentation binaire d’un entier k.

Pour cela on va utiliser la représentation des entiers k, appelée NAF_w (k), telle que

NAF_w (k) =

l− 1�

i=0 k_i 2^i ,

où k_i ∈ {− 2^{w− 1}, . . . , 2^{w− 1} − 1} et les k_i sont impairs. L’algorithme suivant prend en entrée un entier k et renvoie sa NAF_w (k)

Algorithme 10.6 NAF_w Entrée. un entier positif k ≥ 0

i ← 0 tant que k ≥ 1 faire

si k est impair alors k_i ← (k mod_s 2^w ) k ← k − k_i sinon

k_i ← 0 k ← k/2 i ← i + 1 Sortie. NAF_w (k) = ( k_0, . . . , k_i )

Si k est un entier de l bits de longs, la longueur de sa NAF_w est inférieure à l + w. Dans une NAF_w il y a en moyenne^l_{w+1} des k_i qui sont non nuls. Nous pouvons multiplier un point Q par k en utilisant la représentation NAF_w de k, ceci se fait en deux étapes : une première étape où l’on calcule Q_i = iQ avec i impair et i ≤ 2^{w− 1}. Une seconde étape où l’on effectue la boucle classique du Double and Add.

Algorithme 10.7 Double and Add en NAF_w Entrée. Un groupe abélien G, un élément Q ∈ G, et NAF_w (k) = ( k_0, . . . , k_{l− 1}) avec k_i ∈ {− 2^{w− 1}, . . . , 2^{w− 1} − 1} Précalculs. Calculer Q_i = iQ pour i ∈ { 1, 3, . . . , 2^{w− 1} − 1} R ← 0 pour i = l à 0 faire

R ← 2R si k_i ≥ 0 alors

R ← R + Q_{ki} sinon

R ← R − Q_{|ki |} Sortie. R

Si l’on compare ce dernier algorithme avec la méthode du b-Multiply and Add, on voit qu’une grande différence vient des précalculs : nous divisons le nombre de précalculs par quatre en se restreignant aux calculs des Q_i pour i impairs et i ≤ 2^{w− 1}. Comme il y a en moyenne^l_{w+1} des k_i qui sont non nuls, le coût de la multiplication scalaire est donc de lDouble + (^l_{w+1} + 2^{w− 2})Add.

Lorsque l’élément Q est fixé, on peut effectuer de nombreux précalculs que l’ont peut ensuite utiliser lors de la multiplication scalaire de Q par un entier k. Par exemple on peut précalculer les 2^i Q, les stocker en mémoire, et ensuite les utiliser dans l’algorithme Double and Add II, à chaque multiplication scalaire. Le coût de la multiplication scalaire deviendrait dans ce cas de l 2 Add.

Ces méthodes nécessitent en général une part assez importante de données stockées en mémoire. Nous ne nous intéresserons pas ici à ce type de situation. Cependant, il est possible de trouver un exposé de ces méthodes dans le livre de Blake, Seroussi et Smart [29] ou dans les articles d’Hankerson et al. [40, 26].

10.3 Arithmétique des courbes elliptiques définies sur F_2n

Dans toute cette section, nous considérerons une courbe elliptique E donnée par uneéquation du type Y^2 + XY = X^3 + aX^2 + b avec a, b ∈ F_2n .

Dans un premier temps nous allons voir les différents systèmes de coordonnées pour représenter les points de E ainsi que les opérations élémentaires sur la courbe dans ces différents systèmes.

10.3.1 Les systèmes de coordonnées

Coordonnées affines On dit qu’un point Q de E (F_2n ) est en coordonnées affines si il est donné par les deux coordonnées Q = ( x, y) ∈ F^2n qui vérifient l’équation de E .

y^2 + xy = x^3 + ax^2 + b.

Addition. Si l’on se donne Q_1 = ( x_1, y_1) et Q_2 = ( x_2, y_2) deux points de E avec Q_1 ≠ Q_2 en coordonnées affines, on peut calculer les coordonnées de Q_3 = Q_1 + Q_2 = ( x_3, y_3) en utilisant les formules ci-dessous.

Tab. 10.1 – Addition en affines [40]

x_3 = λ^2 + λ + x_1 + x_2 + a, y_3 = ( x_1 + x_3)λ + x_3 + y_1, avec λ =^{y1 + y2}_{x 1 + x 2} .

Doublement. Soit Q_1 = ( x_1, y_1) un point de E en coordonnées affines. Les coordonnées affines de Q_3 = 2 Q_1 = ( x_3, y_3) peuvent être calculées de la manière suivante

Tab. 10.2 – Doublement en affines [40]

x_3 = λ^2 + λ + x_1 + x_2 + a, y_3 = ( x_1 + x_3)λ + x_3 + y_1, avec λ =^{y1}_{x 1} + x_1.

Coordonnées projectives Les coordonnées affines ont pour particularité qu’une opération sur la courbe (doublement ou addition) nécessite une inversion dans le corps F_2n . Lorsque cette opération est trop coûteuse, une possibilité qui permet d’éviter d’inverser deséléments, consiste à utiliser les coordonnées projectives. Un point P de E est représenté, dans le système de coordonnées projectives, par trois coordonnées P = ( x, y, z ), telles que (x/z, y/z) vérifient l’équation de la courbe Y^2 = X^3 + aX^2 + b. Cette représentation est redondante dans le sens où un même point P peut être représenté par de nombreux triplets de coordonnées différentes P = ( x, y, z ) = ( x^′, y^′, z^′) pourvu qu’il existe μ ∈ F^×_2n tel que x = μx^′, y = μy^′, z = μz^′.

Addition. Si l’on se donne deux points Q_1 = ( x_1, y_1, z_1) et Q_2 = ( x_2, y_2, z_2) de E en coordonnées projectives, les coordonnées de leur somme Q_3 = Q_1 + Q_2 = ( x_3, y_3, z_3) se calculent comme suit.

10.3 Arithmétique des courbes elliptiques définies sur F_2n 217

Tab. 10.3 – Addition en projectives

x_3 = BD, y_3 = A(x_1z_2B^2 + D ) + x_3 + y_1z_2B^3, z_3 = CB^3, avec � � � A = y_1z_2 + y_2z_1, B = x_1z_2 + x_2z_1, C = z_1z_2, D = ( A^2 + AB )C + ( B + aC )B^2

Doublement. Soit un point Q_1 = ( x_1, y_1, z_1) de E donné par ses coordonnées projectives, si Q_3 = 2 Q_1 alors les coordonnées projectives de Q_3 = ( x_3, y_3, z_3) s’expriment comme

Tab. 10.4 – Doublement en projectives

x_3 = C, y_3 = x^4_1A + B (z_1y_1 + x^2_1) + C, z_3 = A^3, avec � � � A = z_1x_1, B = x^4_1 + bz^4_1 , C = AB.

Coordonnées de Lopez-Dahab Le système de coordonnées de Lopez-Dahab d’un point P est constitué de troiséléments ( x, y, z ) de F_q tels que le ( x/z, y/z^2) vérifie l’équation de la courbe E . Autrement dit un point P = ( x, y) de E est représenté par tous les triplets du type ( xμ, yμ^2, μ) quand μ parcours F^×_2n . Ce système a été introduit par Lopez et Dahab dans [39]. Ils ont montré que l’addition et le doublement dans ce système sont moins coûteux que dans les coordonnées projectives ci-dessus.

Addition. Soient deux points Q_1 = ( x_1, y_1, z_1) et Q_2 = ( x_2, y_2, z_2) en coordonnées de Lopez-Dahab. Les coordonnées du point Q_3 = Q_1 + Q_2 se calculent avec les formules ci-dessous.

Tab. 10.5 – Addition en Lopez-Dahab [40]

x_3 = H y_3 = IF + J z_3 = D^2

avec

� � � � �

A = y_2z^2_1 + y_1z^2 , B = x_2z_1 + x_1z_2, C = z_1z_2 D = CB E = B^2(D + aC^2) et

� � � � �

F = AD G = CB^2 H = A^2 + E + F I = H + ( x_2z_1)G J = HD^2 + ( y_2z^2_1 )G

Doublement. Soit un point Q_1 = ( x_1, y_1, z_1) de la courbe E donné par ses coordonnées de Lopez-Dahab, les coordonnées de Q_3 = 2 Q_1 sont alors données par les formules suivantes.

Tab. 10.6 – Doublement en Lopez-Dahab [40]

z_3 = ( x_1z_1)^2 x_3 = x^4_1 + bz^4_1 y_3 = bz^4_1 z_3 + x_3(az_3 + y^2_1 + bz^4_1 )

Coût des opérations

Dans le tableau ci-dessous, nous donnons le coût de chaque opération sur la courbe en fonction des différentes opérations dans le corps F_2n pour chaque système de coordonnées. La mise au carré dans F_2n étant une opération simpleà effectuer, nous ne la comptabilisons pas dans le coût des opérations sur la courbe.

Tab. 10.7 – Coût des différentes opérations

Système de coordonnées Addition générale Addition mixée Doublement Affines I + 2 M I + 2 M Projectives 15M 12M 7M Lopez-Dahab 14M 9M 4M

L’addition mixée est une addition de deux points Q_1, Q_2 où le premier point Q_1 est donné par ses coordonnées affines, et Q_2 est donné soit par ses coordonnées projectives soit par ses coordonnées de Lopez-Dahab. Dans ce cas nous avons z_1 = 1, ceci permet alors de simplifier les formules d’additions et induit donc une addition moins coûteuse.

C’est en partie pour cette raison qu’il est préférable d’utiliser l’algorithme Double and Add I plutôt que le Double and Add II pour la multiplication scalaire dans E . En effet dans le Double and Add I, comme le point Q est donné par ses coordonnées affines, l’addition de Q avec un autre point est plus simple à effectuer que l’addition de R et Z qui varient à chaque étape dans le Double and Add II.

10.3.2 Montgomery

La méthode de Montgomery pour effectuer une multiplication scalaire sur une courbe elliptique, s’appuie sur la propriété suivante : si l’on connaît l’abscisse de deux points R, Q , et si l’on connait les coordonnées de leur différence S = Q − R, on peut alors calculer l’abscisse de R + Q. L’idée de Montgomery consiste à modifier la méthode du « Double and Add »en calculant à chaque étape uniquement l’abscisse des deux points R, R + Q. On connaît la différence de R et R + Q qui est Q, on peut donc calculer l’abscisse de ( R + Q) + R. On effectue le Double and Add comme suit

• Si un doublement suivi d’une addition par Q sont à effectuer, nous calculons l’abscisse de R ← R + ( R + Q) et de R + Q ← 2(R + Q).

• Si seul un doublement est à effectuer, nous calculons l’abscisse de R ← 2R et de R + Q ← R + ( R + Q).

On peut utiliser cette méthode indifféremment en coordonnées affines, avec lesquelles on effectuera de nombreuses inversions dans F_2n , ou en coordonnées projectives, où seules deux inversions à la fin de la multiplication scalaire seront nécessaires.

L’algorithme suivant, pour la multiplication scalaire de Montgomery, prend en entrée un point Q = ( x, y) en coordonnées affines, et un entier k =

�_{l− 1} i=0 k_i 2^i en représentation binaire, et calcule R_3 = kQ = ( x_3, y_3) en utilisant la méthode de Montgomery.

Algorithme 10.8 Multiplication de Montgomery [40] Sortie. k = ( k_{l− 1}, . . . , k_0)_2 et Q = ( x, y) ∈ E

Calcul de (Q, 2Q). x_1 ← x, z_1 ← 1, x_2 ← x^4 + b, z_2 ← x^2 pour i de l − 1 à 0 faire

si k_i = 1 alors u ← z_1, z_1 ← (x_1z_2 + x_2z_1)^2, x_1 ← xz_1 + x_1x_2uz_2 u ← x_2, x_2 ← x^4_2 + bz^4_2 , z_2 ← u^2z^2 si k_i = 0 alors u ← z_2, z_2 ← (x_2z_1 + x_1z_2)^2, x_2 ← xz_2 + x_2x_1uz_1 u ← x_1, x_1 ← x^4_1 + bz^4_1 , z_1 ← u^2z^2_1 x_3 ← x_1/z_1 y_3 ← (x + x_1/z_1)[(x_1 + xz_1)(x_2 + xz_2) + ( x^2 + y)(z_1z_2)]/(xz_1z_2) + y.

Sortie. (x_3, y_3)

Le lecteur désirant plus de détails sur cette méthode pourra se reporter à l’article de Lopez et Dahab [47] ou à l’article d’Hankerson et al. [40].

10.3.3 Multiplication Scalaire

Dans le tableau ci-dessous nous donnons le coût de la multiplication scalaire en fonction du nombre de multiplications et d’inversions dans F_2n .

Tab. 10.8 – Coût de multiplication scalaire

Méthode de multiplication scalaire Système de coordonnées Complexité Double and Add signé Affine^{8l}_3 M +^{4l}_3 I Double and Add signé Lopez-Dahab (7l + 2) M + I Montgomery —– (6l + 10) M + I

La meilleure des trois méthodes pour implanter la multiplication scalaire sur une courbe E définie sur F_2n est donc la méthode de Montgomery.

10.4 Arithmétique des courbes elliptiques définies sur F_3n

Une courbe elliptique définie sur un corps fini F_3n peut toujours être donnée sous une forme de Weierstrass normale (à F_3n isomorphisme de courbe près), c’est-à-dire qu’elle aura uneéquation de la forme Y^2 = X^3 + aX^2 + b, avec a, b ∈ F_3n .

Dans un premier temps, nous présenterons l’arithmétique sur la courbe correspondant aux différents systèmes de coordonnées associés aux courbes E données par ce type d’équation.

Nous verrons ensuite, comme l’ont fait remarquer Smart et Westwood dans [58], qu’une sous-famille de courbes elliptiques définies sur F_3n données par une équation dans une forme hessienne X^3 + Y^3 + 1 = cXY,

ont une arithmétique qui est plus efficace que dans leur forme normale de Weierstrass.

10.4.1 Forme de Weierstrass

Nous considérons ici une courbe elliptique E donnée par une équation

Y^2 = X^3 + aX^2 + b, où a, b ∈ F_3n .

Nous avons les différents systèmes de coordonnées suivant pour représenter les éléments de E , chacun induisant une arithmétique sur la courbe plus ou moins efficace.

Coordonnées affines

On dit qu’un point Q de E est en coordonnées affines si il est donné par un couple Q = ( x, y) d’éléments de E vérifiant l’équation Y^2 = X^3 + aX^2 + b définissant E .

Addition. Soit Q_1 = ( x_1, y_1) et Q_2 = ( x_2, y_2) deux points de E donnés par leur coordonnées affines, les coordonnées de Q_3 = Q_1 + Q_2 sont données par les formules suivantes.

Tab. 10.9 – Addition en affines

x_3 = λ^2 − a − x_1 − x_2, y_3 = λ(x_1 − x_3) − y_1, avec λ =^{y2 − y1}_{x 2 − x 1}

Doublement. Soit Q_1 = ( x_1, y_1) un point de E en coordonnées affines. Les coordonnées de Q_3 = 2 Q_1 = ( x_3, y_3) le double de Q_1 sont données dans le tableau ci-dessous.

Tab. 10.10 – Doublement en affines

x_3 = λ^2 − a − x_1 − x_2 y_3 = λ(x_1 − x_3) − y_1 avec λ =^{ax 1}_{y1}

Triplement. Nous donnons ici les formules établies par Smart et Westwood dans [58] pour le triplement dans les coordonnées affines. Nous supposerons que la courbe E a ici uneéquation de la forme Y^2 = X^3 + X^2 + b où b ∈ F_3n .

Si l’on se donne maintenant un point Q_1 = ( x_1, y_1) de E en coordonnées affines, le point Q_3 = 3Q_1 = ( x_3, y_3) triple de Q_1 dans E a ses coordonnées qui s’expriment en fonction de x_1 et y_1 comme suit.

Tab. 10.11 – Triplement en affines avec a = 1 (cf. Smart [58])

x_3 =^{A3 − bx31}_{A2} , y_3 =^{y91 − y31 A2}_{A3} , avec A = x^3 + b.

Coordonnées jacobiennes

Nous introduisons maintenant un nouveau système de coordonnées pour représenter les éléments de E . Les coordonnées jacobiennes d’un point Q de la courbe E est un triplet Q = (x, y, z ) d’éléments de F_3n telles que le couple ( x/z^2, y/z^3) vérifie l’équation de la courbe définissant E . Le système de coordonnées jacobiennes est un système redondant : un point Q = ( x, y, z ) pourra être représenté indifféremment par tous les triplets ( μ^2x, μ^3y, μz ) pour μ ∈ F^×_3n .

Addition. Soit Q_1 = ( x_1, y_1, z_1) et Q_2 = ( x_2, y_2, z_2) en coordonnées jacobiennes, et soit Q_3 = Q_1 + Q_2, alors si on note Q_3 = ( x_3, y_3, z_3) les coordonnées jacobiennes de Q_3, nous avons les formules suivantes donnant x_3, y_3, z_3.

Tab. 10.12 – Addition en jacobiennes

x_3 = V^2 − (A_1 + A_2 + aC^2)W, y_3 = V(A_1W − x_3) − B_1U^3, z_3 = CU,

avec � � � � � A_1 = x_1z^2 , A_2 = x_2z^2_1 , B_1 = y_1z^3_2 , B_2 = y_2z^3_1 , et � � � � � C = z_1z_2, U = A_2 − A_1, V = B_2 − B_1, W = U^2.

Doublement. Soit Q_2 = 2 Q_1, ses coordonnées jacobiennes Q_2 = ( x_2, y_2, z_2) s’expriment en fonction de celles de Q_1 comme dans le tableau ci-dessous.

Tab. 10.13 – Doublement en jacobiennes

x_2 = E − AB, y_2 = A^2E − D, z_2 = z_1y_1, avec

� � � � �

A = az^2_1 , B = bz^6_1 , C = x^3_1 + B, D = y^4_1 , E = x_1C.

Triplement. Nous donnons ici la formule établie par Smart et Westwood dans [58] lorsque la courbe a une équation du type Y^2 = X^3 + X^2 + b. Soit Q_3 = 3 Q_1, ses coordonnées jacobiennes Q_3 = ( x_3, y_3, z_3) s’expriment en fonction de celles de Q_1 = ( x_1, y_1, z_1) comme dans le tableau ci-dessous.

Tab. 10.14 – Triplement en jacobiennes avec a = 1 [58]

x_3 = C^3 − XD, y_3 = ( C^3 + ( X − B )D )Y, z_3 = ZC,

avec � � � X = x^3_1, Y = y^3_1 , Z = z^3_1 , et � � � A = Z^2, B = bA, C = X + B, D = AB.

10.4.2 Forme hessienne

Une courbe elliptique admet une équation sous « une forme hessienne », si elle peut être définie par une équation du type X^3 + Y^3 + 1 = cXY.

Dans [58] Westwood et Smart ont montré le résultat suivant qui donne l’équation de Weierstrass des courbes elliptiques admettant une équation sous une forme hessienne. Lemme 10.1. Soit E une courbe elliptique définie sur F_3n . Si E a un point d’ordre 3 alors son équation normale de Weierstrass est de la forme

Y^2 = X^3 + X^2 + b,

et E peut être écrite dans une forme dite hessienne

Y^{′3} + X^{′3} + 1 = cX^′Y^′,

où c s’exprime en fonction de b comme c = − (b^{3n − 1} )^{− 1}.

Dans le même papier Smart et Westwood ont donné des formules pour le doublement et l’addition dans les courbes définie par uneéquation de forme hessienne. Une particularité de ces équations vient du fait qu’elles offrent un doublement très efficace comparé au doublement dans une forme de Weierstrass.

Coordonnées affines

Addition. Soit Q_1 = ( x_1, y_1) et Q_2 = ( x_2, y_2) en coordonnées affines, et soit Q_3 = Q_1 + Q_2, si on note Q_3 = ( x_3, y_3), on a les formules suivantes pour l’addition en coordonnées affines.

Tab. 10.15 – Addition hessienne en affines

x_3 =^{Ay 1 − By 2}_C , y_3 =^{Bx 1 − Ax 2}_C , avec � � � A = y_1x_2, B = x_1y_2, C = x_2y_2 − y_1x_1.

Doublement. Soit Q_3 = 2 Q_1, ses coordonnées jacobiennes Q_3 = ( x_3, y_3) s’expriment en fonction de celles de Q_1 comme dans le tableau ci-dessous.

Tab. 10.16 – Doublement hessien en affines

x_3 =^{y1 (1− x 31 )}

x^3_1 − y^3_1 , y3 = x_1 (y^3_1 − 1) x^3_1 − y^3_1 .

Coordonnées projectives

Le système le plus intéressant pour les courbes elliptiques dans une forme hessienne sont les coordonnées projectives. Comme on va le voir, le doublement dans ces coordonnées est très efficace. Au vu de la complexité des algorithmes de Double and Add, le faible coût du doublement est intéressant pour rendre la multiplication scalaire sur la courbe plus efficace.

Addition. Soit Q_1 = ( x_1, y_1, z_1) et Q_2 = ( x_2, y_2, z_2) en coordonnées projectives, et soit Q_3 = Q_1 + Q_2, si on note Q_3 = ( x_3, y_3, z_3), les formules suivantes expriment les coordonnées x_3, y_3, z_3 de Q_3 en fonction de celles de Q_1et Q_2.

Tab. 10.17 – Addition hessienne en projectives

x_3 = AF − BE, y_3 = BC − AD, z_3 = DE − F C,

avec

A = y_1x_2, B = x_1y_2, C = x_1z_2, et � � � D = z_1x_2, E = z_1y_2, F = z_2y_1.

Doublement. Soit un point Q_1 = ( x_1, y_1, z_1) de E en coordonnées projectives, et soit Q_3 = 2Q_1 = ( x_3, y_3, z_3) le double de Q_1. Les coordonnées de Q_3 s’expriment en fonction de celles de Q_1 comme suit.

Tab. 10.18 – Doublement hessien en projectives

x_3 = y_1A, y_3 = x_1B, z_3 = z_1C, avec � � � A = z^3_1 − x^3_1, B = y^3_1 − z^3_1 , C = x^3_1 − y^3_1 .

10.4.3 Complexité

Nous allonsétudier la complexité des opérationsélémentaires sur la courbe (addition, doublement, triplement) uniquement pour les courbes ayant un point d’ordre 3. Autrement dit, d’après le lemme 10.1, les courbes définies par une équation dans une forme de Weierstrass du type Y^2 = X^3 + X^2 + b, ou dans une forme hessienne Y^3 + X^3 + 1 = cXY . Nous traiterons le cas des courbes ayant uneéquation de Weierstrass plus générale Y^2 = X^3 + aX^2 + b dans le chapitre 11.

Dans le tableau ci-dessous nous donnons le coût des opérations élémentaires dans E . Ce coût est exprimé en fonction du nombre de multiplications et d’inversions dans F_3n . Nous avons considéré que le coût de l’élévation au cubeétait négligeable par rapportà une multiplication ou une inversion. Par exemple, si l’on utilise une base normale pour représenter leséléments de F_3n , l’élévation au cube consiste en un simple shift cyclique des coefficients, et si l’on utilise une base polynômiale associée à un trinôme le coût d’une élévation au cube correspond à une ou deux additions dans F_3n .

Tab. 10.19 – Coût des opérations dans E [58]

Système de Type Addition Doublement Triplement coordonnées d’équation mixée

Affines Weierstrass I + 2 M + S I + 2 M + S S + 5 M + I Projectives Weierstrass 9M + 2 S 6M 2S + 7 M Jacobiennes Weierstrass 3S + 7 M 2S + 6 M S + 6 M Affines Hessienne I + 11 M I + 5 M Projectives Hessienne 10M 3M

L’addition mixée est une addition qui fait intervenir deux points Q_1 et Q_2, le point Q_1 est représenté en affines, et l’autre point Q_2 est donné par ses coordonnées dans le système de coordonnées choisi : projectives ou jacobiennes. Le fait de prendre Q_1 en représentation affines simplifie en partie les formules d’additions car dans ce cas z_1 = 1, et nous évitons toutes les multiplications par z_1.

Nous déterminons ensuite le coût total de la multiplication scalaire sur la courbe E . Rappelons que E est définie par uneéquation de Weierstrass du type Y^2 = X^3 + X^2 + b, soit par uneéquation dans une forme hessienne Y^3 + X^3 +1 = cXY . Nous avons supposé, pour simplifier, que l’élévation au carré avait un coût équivalent à la multiplication dans F_3n et que l’élévation au cube avait un coût négligeable par rapport à une multiplication.

Nous avonsétudié le coût des méthodes de Double and Add signé et de Triple and Add pour la multiplication scalaire. Lorsque l’on utilise une méthode Double and Add signé, l’entier k est donné dans une représentation binaire signée, sa NAF (cf. algorithme 10.5) k = l− 1�

i=0 k_i 2^i où k_i ∈ {− 1, 0, 1}.

Dans ce cas la complexité de la multiplication scalaire est égale à lDouble +^l_3 Add.

Si par contre on utilise une méthode de « Triple and Add »pour la multiplication scalaire, l’entier k est donné dans une représentation ternaire k = l^′− 1�

i=0 k_i 3^i où k_i ∈ { 0, 1, 2}.

Le coût de la multiplication par k est égale à lTriple +^{2l}_3 Add. Les longueurs l et l^′ des deux représentations de k sont reliées par l^′ ∼=^{log(2)}_{log(3)} l.

Nous avons trouvés les complexités suivantes.

Tab. 10.20 – Coût de la multiplication scalaire dans E

Méthode de Equation Système de Coût multiplication coordonnées Double and Add Weierstrass Affines^{4l}_3 I +^{12l}_3 M ∼ 1, 3lI + 4 lM signé Triple and Add Weierstrass Affines (8l^′ + 3) M + (^{5l′}_3 + 1) I ∼ (5l + 3) M + ( l + 1) I Double and Add Weierstrass Projectives (^{29}_3 l + 2) M + I ∼ (9, 3l + 2) M + I signé Triple and Add Weierstrass Jacobiennes (^{41}_3 l^′ + 11) M + I ∼ (6l + 11) M + I Double and Add Hessienne Affines^{4l}_3 I +^{26l}_3 M ∼ 1, 3I + 8 , 6M signé Double and Add Hessienne Projectives (^{19}_3 l + 2) M + I ∼ (6, 3l + 2) M + I signé

La meilleure des méthodes qui évitent les inversions est donc le Triple and Add en jacobiennes. La méthode du Double and Add en coordonnées projectives hessiennes a une complexité légèrement supérieure.

La comparaison avec les différentes configurations en affines dépend du coût de l’inversion (I). La méthode du Triple and Add en jacobiennes est meilleure que le Triple and Add en affines si I > M , et elle est meilleure que le Double and Add en affines si I > 1, 5M . Ce qui est en général le cas.

10.5 Arithmétique des courbes elliptiques définies sur F_qn

Fixons nous ici un corps F_q de caractéristique p ≥ 5 et une courbe elliptique E sur F_q d’équation Y^2 = X^3 + aX + b, où a, b ∈ F_q.

De la même manière que dans le cas de la caractéristique 2 et 3, nous donnons dans cette section les formules d’addition et de doublement, et parfois de quadruplement, dans la courbe E dans différents systèmes de coordonnées. Ensuite nous donnerons le coût de chacune de ces opérations ainsi que le coût total de la multiplication scalaire sur E en terme d’opérationsélémentaires sur F_q.

10.5.1 Les systèmes de coordonnées

Coordonnées affines

Addition. Soient Q_1 = ( x_1, y_1) et Q_2 = ( x_2, y_2) deux points de E . Si l’on suppose que Q_1 ≠ ± Q_2 alors les coordonnées de Q_3 = Q_1 + Q_2 = ( x_3, y_3) sont données par

Tab. 10.21 – Addition en affines

x_3 = λ^2 − x_1 − x_2, y_3 = λ(x_1 − x_3) − y_1, avec λ = y_2 − y_1 x_2 − x_1 .

Doublement. Si Q_3 est le double de Q_1, c’est-à-dire que Q_3 = 2 Q_1 = ( x_3, y_3), dans ce cas on a

Tab. 10.22 – Doublement en affines [8]

x_3 = λ^2 − 2x_1 y_3 = λ(x_1 − x_3) − y_1 avec λ =

3x^2_1 + a 2y_1 .

Multidoublement. Sakai et Sakurai ont établi dans [53], l’algorithme suivant qui calcule directement le multidoublement 2^r Q d’un point Q de E .

Algorithme 10.9 Multidoublement en affines [53] Entrée. Q_1 = ( x_1, y_1)

Initialisation. A_1 ← x_1, B_1 ← 3x^2_1 + a, C_1 ← y_1 pour i de 2 à r faire

A_i ← B_{i− 1} − 8A_{i− 1}C^2_{i− 1}

B_i ← 3A^2_i + 16^{i− 1}a

�_{i− 1}

j =1 Cj

�_4

C_i ← − 8C^4_{i− 1} − B_{i− 1} (A_i − 4A_{i− 1}C_{i− 1}) D_r ← 12A_r C^2_r − B^2_r x_2r ←^{B 2r − 8Ar C 2r}

(2^{r � r}_{j =1} C i )^2 y_2r ←^{8C 4r − B r D r}

(2^{r � r}_{j =1} C i )^3 Sortie. Q_2r ← 2^r Q_1 = ( x_2r , y_2r )

Ces formules permettent de calculer 2^r Q_1 avec une seule inversion dans F_2n , au lieu de r en effectuant r doublement. Cette méthode de multidoublement aurait un intérêt pour l’implantation de algorithme b-Multiply and Add avec un b = 2^w en affines.

Coordonnées jacobiennes Rappelons que les coordonnées jacobiennes d’un point Q de la courbe E est un triplet ( x, y, z ), telles que ( x/z^2, y/z^3) vérifient l’équation Y^2 = X^3 + aX + b de E . Addition. Soient Q_1 = ( x_1, y_1, z_1) et Q_2 = ( x_2, y_2, z_2) deux points de E en coordonnées jacobiennes. Alors si Q_1 ≠ Q_2 et Q_3 = Q_1 + Q_2 les coordonnées jacobiennes de Q_3 = (x_3, y_3, z_3) sont données par

Tab. 10.23 – Addition en jacobiennes [8]

x_3 = − H^3 − 2U_1H^2 + r^2, y_3 = − S_1H^3 + r (U_1H^2 − x_3), z_3 = z_1z_2H,

avec � � � U_1 = x_1z^2 , U_2 = x_2z^2_1 , S_1 = y_1z^3_2 , S_2 = y_2z^3_1 , et � H = U_2 − U_1, r = S_2 − S_1.

Doublement. Le doublement d’un point Q_1 de la courbe E , si on le note Q_3 = 2 Q_1, a ses coordonnées jacobiennes qui s’expriment en fonction de Q_1 comme dans le tableau 10.24 ci-dessous.

Tab. 10.24 – Doublement en jacobiennes [8]

x_3 = T, y_3 = − 8y^4_1 + H (S − T), z_3 = 2 y_1z_1, avec � � � S = 4 x_1y^2_1 , H = 3 x^2_1 + az^4_1 , T = − 2S + H^2.

Quadruplement. Le quadruplement d’un point Q_3 = 4 Q_1 a ses coordonnées jacobiennes qui s’expriment en fonction de celles de Q_1 comme dans le tableau 10.25. Ces formules ont été établies par Sakai et Sakurai dans [53].

Tab. 10.25 – Quadruplement en jacobiennes [53]

x_4 = − 8BC^2 + D^2, y_4 = − 8C^4 + D (12BC^2 − D^2), z_4 = 4 y_1z_1C, avec � � � � � A = 3 x^2_1 + az^4_1 , B = A^2 − 8x_1y^2_1 , C = − 8y_1 + A(12x_1y^2_1 − A^2), D = 16 ay^4_1 z^4_1 + 3 B^2.

Coordonnées jacobiennes modifiées Les coordonnées jacobiennes modifiées d’un point Q est un quadruplet de point Q = ( x, y, z, z^′), où ( x, y, z ) sont les coordonnées jacobiennes de Q, auxquelles on a ajouté l’élément z^′ vérifiant z^′ = az^4. Ces coordonnées ont été introduite par Cohen et al. dans [8] car la connaissance de z^′ = az^4 permet de rendre le doublement plus efficace en réduisant le coût de 2 multiplications. Par effet de balancement cela augmente le coût de l’addition de 3 multiplications. Mais comme dans un Double and Add ce sont les doublements qui sont effectuées le plus souvent, en moyenne cela permet de réduire la complexité de la multiplication scalaire. Addition. Soit Q_1 = ( x_1, y_1, z_1, z^′_1) et Q_2 = ( x_2, y_2, z_2, z^′_2), Q_1 ≠ ± Q_2, sont deux points de E en coordonnées jacobiennes modifiées. Les coordonnées de Q_3 = Q_1 + Q_2 = ( x_3, y_3, z_3) s’expriment en fonction de Q_1 et Q_2 comme suit.

Tab. 10.26 – Addition en jacobiennes modifiées [8]

x_3 = − H^3 − 2U_1H^2 + r^2, y_3 = − S_1H^3 + r (U_1H^2 − x_3), z_3 = z_1z_2H, z^′_3 = az^4_3 ,

avec � � � � � U_1 = x_1z^2 , U_2 = x_2z^2_1 , S_1 = y_1z^3_2 , S_2 = y_2z^3_1 , et � H = U_2 − U_1, r = S_2 − S_1.

Doublement. Si l’on note Q_3 = 2 Q_1 et si Q_3 = ( x_3, y_3, z_3, z^′_3), alors les coordonnées jacobiennes modifiées de Q_3 s’expriment comme dans le tableau ci-dessous en terme des coordonnées de Q_1.

Tab. 10.27 – Doublement en jacobiennes modifiées [8]

x_3 = T, y_3 = − U + H (S − T), z_3 = 2 y_1z_1, z^′_3 = Uz^′_1, avec � � � � S = 4 x_1y^2_1 , H = 3 x^2_1 + z^′_1, T = − 2S + H^2, U = 8 y^4_1 .

Coordonnées de Chudnovsky Les coordonnées de Chudnovsky d’un point Q sont cinq éléments Q = ( x, y, z, z^′, z^{′′}) de F_q, dont ( x, y, z ) sont les coordonnées jacobiennes de Q, autrement dit ( x/z^2, y/z^3) vérifient l’équation de E , et z^′ = z^2, z^{′′}= z^3. Les coordonnées supplémentaires z^′ et z^{′′}évitent certains calculs lors de l’addition de points en coordonnées jacobiennes, et rendent ainsi l’addition plus efficace. Le coût du doublement est lui plus important que le coût d’un doublement en jacobiennes. Addition. Soient Q_1 = ( x_1, y_1, z_1, z^′_1, z^{′′}_1 ) et Q_2 = ( x_2, y_2, z_2, z^′_2, z^{′′}_2 ) deux points de la courbes E et soit Q_3 = Q_1 + Q_2, les coordonnées de Chudnovsky de Q_3 se calculent comme dans le tableau ci-dessous.

Tab. 10.28 – Addition en Chudnovsky [8]

x_3 = − H^3 − 2U_1H^2 + r^2, y_3 = − S_1H^3 + r (U_1H^2 − x_3), z_3 = z_1z_2H, et z^′_3 = z^2_3 , z^′_3 = z_3z^′_3,

avec � � � � � U_1 = x_1z^′_2, U_2 = x_2z^′_1, S_1 = y_1z^{′′}_2 , S_2 = y_2z^{′′}_1 , et � H = U_2 − U_1, r = S_2 − S_1.

Doublement. Si l’on note Q_3 = 2 Q_1, alors les coordonnées de Chudnovsky de Q_3 = (x_3, y_3, z_3, z^′_3, z^{′′}_3 ) s’expriment en terme des coordonnées de Chudnovsky de Q_1 comme dans le tableau ci-dessous.

Tab. 10.29 – Doublement en Chudnovsky [8] � � � x_3 = T, y_3 = − 8y^4_1 + H (S − T), z_3 = 2 y_1z_1, et � z^′_3 = z^2_3 , z^{′′}_3 = z^′_3z_3,

avec � � � S = 4 x_1y^2_1 , H = 3 x^2_1 + az^′_1^2, T = − 2S + H^2.

Les coordonnées de Chudnovsky sont surtout intéressantes lorsque l’on utilise des méthodes de multiplication scalaire avec un point Q fixé, car, dans ce cas, ce sont essentiellement des additions qui sont effectuées dans la multiplication scalaire. Ces coordonnées sont moins intéressantes lorsque le point Q n’est pas fixé, car alors le nombre de doublements est plus important que le nombre d’additions.

10.5.2 Complexité

Dans le tableau ci-dessous nous donnons le coût en fonction des opérationsélémentaires dans le corps F_q (multiplication (M), mise au carré (S), et inversion (I)) des différentes opérations sur la courbe elliptique que nous venons de voir.

Tab. 10.30 – Coût des différentes opérations

Système Addition Addition Doublement Quadruplement de coordonnées générale mixée

Affines I + 2 M + S —– I + 2 M + 2 S 9S + 9 M + I Jacobienne 12M + 4 S 8M + 3 S 4M + 6 S 10S + 9 M Jacobiennes modifiées 13M + 6 S 9M + 5 S 4M + 4 S —– Chudnovsky 11M + 3 S 8M + 3 S 5M + 6 S —–

Dans le tableau ci-dessous, nous donnons le coût total de la multiplication scalaire sur une courbe elliptique dans les différents systèmes de coordonnées. Nous avons supposé, pour simplifier, que le coût de l’élévation au carré dans F_q avait le même coût qu’une multiplication. Cette hypothèse est raisonnable lorsque q est une puissance d’un premier impair petit (par exemple pour q = 5 , 7).

Tab. 10.31 – Coût de la Multiplication Scalaire

Méthode Système de Coût de multiplication scalaire coordonnées Double and Add signé Affines 5lM +^{4l}_3 I Double and Add signé Jacobiennes (^{41l}_3 + 4) M + I ∼ (13, 6l + 4) M + I Double and Add signé Jacobiennes modifiées (^{38l}_3 + 4) M + I ∼ (12, 6l + 4) M + I

Ce sont les coordonnées jacobiennes modifiées qui offrent la multiplication scalaire la plus efficace. Les coordonnées affines seraient meilleure uniquement dans le cas où l’inversion a un coût I < 5, 8M .

Chapitre 11

Multiplication de Point en Petite Caractéristique

Nous avons vu dans le chapitre 10 que le triplement était une opération assez peu coûteuse sur les courbes définies sur F_3n . Nous allons, dans ce chapitre, considérer de manière plus générale le problème de la multiplication par q, supposé premier, d’un point d’une courbe définie sur F_qn . Nous verrons qu’il existe 3 polynômes P_x , P_y , P_z tels que

qQ = � P_x (x^q) P^2_z (x^q) , y^qP_y (x^q) P^3_z (x^q) � . Nousétablirons les formules explicite pour P_x , P_y , P_z en fonction des coefficients a, b de la courbe lorsque q = 3 , 5. Nous pourrons alors étudier l’utilité que ces formules de multiplication par q peuvent avoir dans une méthode de q-Multiply and Add de multiplication scalaire sur une courbe elliptique.

11.1 Sur le calcul de qQ en caractéristique q

On supposera durant toute cette section que q est un entier premier impair et F_qn un corps fini à q^n éléments. Soit E une courbe elliptique sur F_qn définie par

Y^2 = X^3 + aX + b, avec a, b ∈ F_qn .

Nous allons décomposer le morphisme de courbe elliptique

[q]: E → E

Q → qQ.

Dans ce but, on va noter σ le frobenius de F_qn sur F_q

σ : F_qn → F_qn

U → U^q

et E^σ la courbe elliptique sur F_qn définie par l’équation Y^2 = X^3 + σ(a)X + σ(b). Si l’on définit le morphisme de courbe f : E → E^σ (x, y) → (σ(x), σ(y)) alors d’après [57], le morphisme [ q] va se décomposer suivant f

[q] = ϕ ∘ f, (11.1)

où ϕ : E^σ → E est de la forme suivante

ϕ(x, y) = � P_x (x) P^2_z (x) , P_y (x)y P^3_z (x) � . Les polynômes P_x , P_y sont unitaires, et P_x , P_y , P_z sont de degrés respectivement q, q + 2 ,^{q− 1}_2 . Les racines du polynôme P_z sont les abscisses des points de E d’ordre q. La décomposition de [q] implique que pour un point Q de E

qQ = ϕ(f (Q)) = � P_x (x^q) P^2_z (x^q) , y^qP_y (x^q) P^3_z (x^q) � . Il est possible d’utiliser une représentation du corps F_qn qui permette d’effectuer l’élévation à la puissance q de façon simple, comme par exemple en utilisant les bases normales ou quasinormales ou encore, lorsque q = 3, en utilisant les bases polynômiales (cf. section 2.3.2) ou les bases MP (cf. section 5.4.2). Dans ces situations f (Q) est alors très simple à calculer en fonction des coordonnées de Q. Le calcul de qQ = ϕ(f (Q)) se réduit donc à l’évaluation de ϕ au point f (Q).

Lorsque q est petit, les polynômes P_x , P_y et P_z sont de degrés petits aussi. L’évaluation de ϕ en un point devrait être dans ce cas plus simple à calculer et par conséquent nous devrions avoir une « bonne »multiplication par q.

Une bonne multiplication par q sur la courbe E peut permettre d’implanter de manière efficace la multiplication scalaire en utilisant l’algorithme 10.3 de b-Multiply and Add avec b = q. Cette méthode consiste à multiplier un point Q de la courbe E par un entier k, en utilisant la représentation q-aire de k, et en effectuant une série de multiplications par q et d’additions de points.

Algorithme 11.1 q-Multiply and Add Entrée. Un groupe G, un élément Q ∈ G et k =

�_{l− 1} i=0 k_i q^i Précalculs. pour i = 0 , . . . , q − 1 faire Q_i ← iQ . R ← 0 pour i de l − 1 à 0 faire

R ← qR R ← R + Q_{ki} Sortie. R

Nous allons maintenant mettre en pratique toutes ces remarques générales concernant l’expression de qQ. Nous allons donner les formules de triplement lorsque q = 3 et les formules de multiplication par 5 lorsque q = 5. Nous regarderons ce que donne la méthode de q-Multiply and Add comparée aux méthodes classiques.

11.2 Multiplication scalaire sur une courbe elliptique définie sur le corps F_3n

L’intérêt de la caractéristique 3 s’est accrue dernièrement du fait de l’existence en caractéristique 3 de courbes supersingulières convenables pour implanter des cryptosystèmes basés sur l’identité

[6]. Nous nous intéresserons dans cette section aux courbes ordinaires sur F_3n , c’est-à-dire aux courbes non supersingulières. Comme nous l’avons déjà vu dans le chapitre précédent, Smart et Westwood ont proposé dans [58] une nouvelle représentation des courbes elliptiques ordinaires qui ont un point d’ordre 3 dans une forme hessienne. Cette représentation offre une formule de doublement très efficace.

Ils ont aussi remarqué que le triplement était très efficace en caractéristique trois et ont établi des formules de triplement dans le cas où la courbe a pour équation Y^2 = X^3 + X^2 + b (cf. tableaux 10.11 et 10.14).

Dans cette section nous allons dans un premier temps donner des formules de triplement pour une courbe plus générale E , i.e., ayant une équation donnée par

Y^2 = X^3 + aX^2 + b avec a, b ∈ F_3n .

Ces formules dans le cas particulier où a = 1 améliore légèrement les formules données par Smart et Westwood.

Tripler en coordonnées affines

Commençons par donner les formules de triplement lorsque les points sont en affines. Soit Q_1 = ( x, y) un point de E , les coordonnées de Q_3 = 3 Q_1 = ( x_3, y_3) sont données par

x_3 =^{y6}_{a 2 (x 3 + b)2} −^{x 3 a}_{x 3 + b}, y_3 =^{y9}_{a 3 (x 3 + b)3} −^{y3}_{x 3 + b}.

Le détail des calculs est donné dans le tableau ci-dessous.

Tab. 11.1 – Triplement en coordonnées affines

x_3 = D^2 − B^′, (S) y_3 = D^3 − B, (C)

avec � � � X = x^3, (C) Y = y^3, (C) A = 1 /(X + b), (I ) et � � � B = Y A, (M ) B^′ = aXA, (2M ) D = B/a, (M )

Le coût du triplement est alors de 3 C + 4 M + S + I où l’on a noté C l’opération d’élévation au cube dans F_3n , M la multiplication, S l’élévation au carré et I l’inversion.

Triplement en coordonnées jacobiennes Les coordonnées jacobiennes offrent le triplement le moins coûteux parmi les diverses coordonnées permettant d’éviter des inversions dans le corps F_3n . Si l’on se donne Q_1 = ( x_1, y_1, z_1) un point de E en coordonnées jacobiennes, nous pouvons calculer les coordonnées de Q_3 = 3 Q_1 = (x_3, y_3, z_3) en procédant comme suit.

Tab. 11.2 – Triplement en coordonnées jacobiennes

x_3 = D_2 − aAF (2M ) y_3 = D^3_1 − Y F^2 (M + S + C) z_3 = F

avec � � � A = ( xz )^3 (M + C) B = bz^9 (M + 2 C) D_1 = y^3/a (M + C) et � D_2 = D^2 (S) F = A + B

Le coût du triplement est alors de 6 M + 2 S + 5 C.

Comparaison avec les formules de Smart et Westwood [58]

Les formules de Smart et Westwood sont celles données dans le tableau 10.11 pour le triplement en coordonnées affines et le tableau 10.14 pour le triplement en coordonnées jacobiennes. Ces formules sont applicables à des courbes ayant le coefficient a = 1 dans leur équation de Weierstrass. Nous allons donc étudier le coût des formules de triplement des tableaux 11.1 et 11.2 ci-dessus, lorsque l’on prend a = 1, pour pouvoir les comparer avec celles de Westwood.

D’abord comparons les coordonnées affines : si nous posons a = 1, nous voyons que nous évitons une multiplication dans le calcul de B^′ et une seconde multiplication dans le calcul de D du tableau 11.1. Le coût total pour le triplement devient donc de 2 M + S + I +3 C, qui améliore de 2 multiplications et d’une mise au carré la formule de Westwood qui elle est de 4 M +2 S + I +3 C.

Pour les coordonnées jacobiennes, lorsque l’on prend a = 1, nous évitons la multiplication par^1_a dans le calcul de D_1 et la multiplication par a dans le calcul de x_3 du tableau 11.1. Le coût total du triplement dans ce cas devient 4 M + 2 S + 5 C, alors que les formules de Westwood ont un coût de 5 M + 2 S + 4 C. Nous avons donc une multiplication en moins que Westwood, mais une élévation au cube en plus, mais comme nous l’avons déjà remarqué l’élévation au cube en caractéristique 3 est beaucoup plus efficace que la multiplication.

Sur l’usage de coefficients creux.

Dans les formules des tableaux 11.1 et 11.2 pour le triplement en affines et en jacobiennes, nous remarquons qu’à plusieurs reprises on effectue des multiplications par des constantes.

En effet, dans le cas des coordonnées affines, on multiplie par a dans le calcul de B^′ et par 1 a dans le calcul de D . Dans les coordonnées jacobiennes on multiplie par b dans le calcul de B , par 1 /a dans D_1 et par a dans x_3.

Si l’on s’arrange pour que ces constantes soient très creuses, ces multiplications peuvent être implantées de manière très efficace. Une difficulté pour rendre toutes les constantes creuses, vient du fait que l’on multiplieà la fois par a et par^1_a , et il n’est pas facile d’avoir a et^1_a simultanément creux. Afin d’avoir un maximum de constantes creuses nous proposons de modifier légèrement les formules de triplement, pour faire apparaître de bonnes constantes.

Pour le triplement en coordonnées affines nous proposons les formules ci-dessous.

Tab. 11.3 – Triplement en coordonnées affines - coefficients creux

x_3 = D^2 − B^′, (S) y_3 = D^3 − B, (C)

avec � � � X = x^3, (C) Y = y^3, (C) A^† = 1 /a(X + b), (M + I ) et � � � D = Y A (M ) B^{′†} = a^2XA, (2M ) B^† = aD, (M )

Le coût du triplement est légèrement supérieur 3 C + 5 M + S + I , mais les constantes ici sont égales à a et a^2. Dans de bonnes représentations du corps, lorsque a est très creux, a^2 l’est aussi. Si l’on néglige le coût des multiplications par ces constantes creuses, le coût triplement devient 3C + 2 M + S.

Pour les coordonnées jacobiennes, nous proposons les formules suivantes.

Tab. 11.4 – Triplement en coordonnées jacobiennes - coefficients creux

x^†_3 = D_2 − a^3AF (2M ) y^†_3 = D^3_1 − aY G^2 (2M + S + C) z_3 = G

avec � � � A = ( xz )^3 (M + C) B^† = bz^9 (M + 2 C) D_1 = y^3 (C) et � � � D_2 = D^2 (S) F = A + B G^† = aF (M )

Le coût total du triplement avec ces formules est de 7 M + 2 S + 5 C dont 4 multiplications par les constantes a, a, b, a^3. Ici encore, si l’on prend a et b creux, a^3 reste creux et l’on peut négliger le coût de ces multiplications : le triplement coûte alors 3 M + 2 S + 5 C.

Le gain que l’on fait dans le triplement n’est pas négligeable et peut alors accélérer la multiplication scalaire. Nous allons donc diviser l’étude de la multiplication scalaire en deux : nous étudierons d’abord le cas général où nous faisons aucune hypothèse sur a et b. Ensuite nous regarderons le cas particulier où a et b sont creux.

11.2.1 Coefficients pleins

Dans le tableau ci-dessous nous donnons le coût de chaque opération dans chaque système de coordonnées en fonction de l’élévation au cube, de la multiplication et de l’inversion dans F_3n .

Tab. 11.5 – Coût des opérations sur la courbe Opération Système de Coordonnées Coût Addition Affines S + 2 M + I Addition mixée Jacobiennes 2C + 3 S + 8 M Doublement Affines S + 3 M + I Doublement Jacobiennes 3C + 2 S + 7 M Triplement Affines 3C + S + 4 M + I Triplement Jacobiennes 5C + 2 S + 6 M

Maintenant en utilisant le coût de chaque opération sur la courbe nous pouvons établir le coût total d’une multiplication scalaire. Nous allons regarder le coût de la méthode du Double and Add signé et la méthode du Triple and Add.

Avec une méthode de Double and Add signé lorsque l’entier k est donné dans la représentation binaire signé NAF de longueur l, le coût de la multiplication scalaire est de l Double + l/3 Add .

Avec la méthode du Triple and Add, si la représentation 3-aire de k est de longueur l^′ le coût total de la multiplication scalaire est de l^′ Triple +^{2l′}_3 Add . La longueur l^′ s’exprime en fonction de l par l^′ ∼=^{log(2)}_{log(3)} l.

Si nous supposons que le coût d’un carré dans F_3n est le même que celui d’une multiplication, et si l’on néglige le coût de la multiplication, nous obtenons le coût de la multiplication scalaire pour chaque système de coordonnées dans le tableau ci-dessous.

Tab. 11.6 – Coût de la multiplication scalaire Coordonnées Méthode Coût Affines Double and Add signé^l_3 (15M + 4 I ) Jacobiennes Double and Add signé^l_3 49M Affines Triple and Add^{l′}_3 (21M + 5 I ) ∼^l_3 (13, 3M + 3 , 15I ) Jacobiennes Triple and Add^{l′}_3 46M ∼^l_3 29M

Tout d’abord, remarquons que dans les coordonnées jacobiennes, la méthode du Triple and Add est largement plus efficace que la méthode du Double and Add. Et nous pouvons faire la même remarque dans les coordonnées jacobiennes.

Maintenant regardons sous quelle condition les coordonnées affines peuvent donner une multiplication scalaire plus efficace que les coordonnées jacobiennes. Pour voir cela, nous devons déterminer le « break event point », c’est à dire la valeur de I en terme de M pour laquelle la multiplication scalaire est aussi efficace en affines qu’en jacobiennes. Le break event point est ici de 5M , ce qui implique que les coordonnées affines sont plus efficaces lorsque I < 5M . Or, on peut considérer que le coût d’une inversion est de l’ordre de 10 M . Le système de coordonnées recommandé est donc le système des coordonnées jacobiennes, avec une méthode de Triple and Add.

11.2.2 Coefficients creux

Nous supposons maintenant que les coefficients a et b sont creux. Dans ce cas nous pouvons négliger les multiplications par a, b, a^2 et a^3 dans les coût des opérations sur la courbe. Nous obtenons le tableau ci-dessous.

Tab. 11.7 – Opérations sur la courbe avec des coefficients creux Opération Système de coordonnées Coût Addition Affines S + 2 M + I Addition mixée Jacobiennes 2C + 3 S + 7 M Doublement Affines S + 2 M + I Doublement Jacobiennes 3C + 2 S + 5 M Triplement Affines 3C + S + 3 M + I Triplement Jacobiennes 5C + 2 S + 3 M

A partir des coûts des opérations élémentaires nous pouvons calculer le coût de la multiplication scalaire. Nous allons calculer le coût de la méthode du Double and Add signé, lorsque l’entier k donné dans sa représentation en NAF supposée de longueur l.

Nous donnons aussi le coût de la méthode du Triple and Add, et dans ce cas k est dans une représentation ternaire de longueur l^′.

Tab. 11.8 – Coût de la multiplication scalaire avec des coefficients creux Coordonnées Méthode Coût Affines Double and Add signé^l_3 (12M + 4 I ) Jacobiennes Double and Add signé^l_3 31M Affines Triple and Add^{l′}_3 (18M + 5 I ) ∼^l_3 (11, 4M + 3 , 1I ) Jacobiennes Triple and Add^{l′}_3 35M ∼^l_3 22, 1M

Il apparaît qu’en affines ou en jacobiennes, la méthode du Triple and Add, par comparaison au Double and Add, donne la multiplication scalaire la plus efficace. Par ailleurs les coordonnées jacobiennes donnent une multiplication scalaire plus efficace que les coordonnées affines tant que I ≥ 1, 2M ce qui est le cas généralement.

11.3 Multiplication scalaire sur une courbe elliptique définie sur le corps F_5n

On considère maintenant une courbe elliptique E définie par Y^2 = X^3 + aX + b, avec a, b ∈ F_5n . La décomposition de la multiplication par 5 sur E donnée par (11.1) est de la forme

5Q = � P_x (x^5) P^2_z (x^5) , y^5P_y (x^5) P^3_z (x^5) � , où deg P_x = 5 , deg P_y = 6 , deg P_z = 2. Nous avons pu arranger cette expression de 5 Q pour obtenir les formules ci-dessous en affines et en jacobiennes.

Multiplication par 5 en coordonnées affines

Soit Q_1 = ( x, y) un point de E , les coordonnées de Q_5 = 5 Q_1 en affine, où Q_3 = ( x_5, y_5) sont données par

Tab. 11.9 – Multiplication par 5 en affines

x_5 = 4 M_x A/M^2_z , (S + 2 M + I ) y_5 = 2 M_y /M^3_z , (2M )

avec � � � � � X = x^5, (Exp ) Y = y^5, (Exp ) A = X + ab, B = x^2, (S) et � � � C = A^2, (S) E^† = ( B + a)^2 − xb + 2 a^2, (S + M ) F = X + 3 ab,

et � � � M^†_x = ( B + 2 a)^{10} + 3 abY^2, (Exp + 2 S + M ) M^†_y = Y E^5(abF − a^5) + Y^5, (2Exp + 3 M ) M^†_z = aC + 3( a^3 + 3 b^2)^2. (M )

Le coût total de la multiplication par 5 est de 5 Exp + 6 S + 10 M + I , où S représente une mise au carré, I une inversion, M une multiplication et Exp uneélévation à la puissance 5 dans F_5n .

Multiplication par 5 en coordonnées jacobiennes

Soit un point Q_1 = ( x, y, z ) de la courbe E en coordonnées jacobiennes, les coordonnées de Q_5 = 5 Q_1 = ( x_5, y_5, z_5) se calculent comme suit.

Tab. 11.10 – Multiplication par 5 en coordonnées jacobiennes

x_5 = − (C^{10} + 3 DY^2)(X + D ), (Exp + S + 2 M )

y_5 = 2( Y F^5(DG − B^5) + Y^5), (3Exp + 3 M )

z^†_5 = ( aE + 3( a^3 + 3 b^2)^2A^5)Z, (Exp + 3 M )

calculer

� � � � � x^2, y^2, z^2, (3S) X = x^5, Y = y^5, (2Exp ) Z = z^5, (Exp ) A = z^4, (S) B^† = az^4 (M ) et

� � � � �

C = x^2 + 2 B, D^† = abZ^2, (M ) E = ( X + D )^2, (S) F = 2 C^2 − xy^2, (S + M ) G = X + 3 D.

Le coût total de la multiplication par 5 du point Q_1 est égale à 8 Exp + 7 S + 11 M .

Sur l’utilisation de coefficients creux.

Nous remarquons dans les formules ci-dessus, qu’un certain nombre de multiplications par des constantes sont requises (nous avons mis un † lorsque de telles multiplications apparaissent dans les formules). Nous avons 3 multiplications par des constantes dans le cas des coordonnées jacobiennes, et 4 dans le cas affines. Nous pouvons encore exploiter ceci en prenant des coefficients a et b creux pour réduire le coût de la multiplication par ces constantes et ainsi améliorer l’efficacité de la multiplication par 5.

Nous allons maintenantétudier le coût de la multiplication scalaire sur E . Nous traiterons le cas où les coefficients a et b sont quelconques et le cas où ils sont creux séparément.

11.3.1 Coefficients pleins

Dans le tableau ci-dessous, nous donnons le coût des opérations élémentaires sur la courbe. Le coût de chaque opération dans E est exprimé en fonction du nombre d’opérationsélémentaires dans F_5n : la multiplication (M), l’inversion (I) et l’exponentiation par 5 (Exp).

Tab. 11.11 – Operations sur la courbe Operation Système de coordonnées Coût Addition Affine S + 2 M + I Addition mixée Jacobiennes 3S + 8 M Addition mixée Jacobiennes modifiées 5S + 9 M Doublement Affines 2S + 2 M + I Doublement Jacobiennes 6S + 4 M Doublement Jacobiennes Modifiées 4S + 4 M Multplication par 5 Affines 5Exp + 6 S + 10 M + I Multplication par 5 Jacobiennes 8Exp + 7 S + 11 M

Maintenant, en utilisant le coût des opérations élémentaires sur la courbe E , nous pouvons établir le coût de la multiplication scalaire. Si l’on se fixe un entier k de longueur l en représentation binaire signée, le coût de la méthode du Double and Add signé sera de lDouble +^l_3 Add.

Pour la méthode du « 5-Multiply and Add », si l’entier l^′ est la longueur de la représentation 5-aire de k,

k = l^′− 1�

i=0 k_i 5^i avec k_i ∈ { 0, 1, 2, 3, 4},

le coût total de la multiplication est de l^′Mult_5 + (^4_5 l^′ + 1) Add + 2 Double .

Si l’on suppose le coût de l’élévation au carré égal au coût d’une multiplication et le coût de l’élévation à la puissance 5 négligeable par rapport à une multiplication, nous obtenons les coûts suivants de la multiplication scalaire.

Tab. 11.12 – Coût de la multiplication scalaire Système de coordonnée Méthode de multiplication Coût Affine Double and Add signé^l_3 (17M + 4 I ) ∼ l(5, 7M + 1 , 33I ) Jacobiennes Double and Add signé^l_3 41M ∼ l13, 7M Jacobiennes modifiées Double and Add signé^l_3 38M ∼ l12, 7M Affines 5-Multiply and Add^{l′}_5 92M +^{l′}_5 I + 11 M + 3 I ∼ l(8M + 0 , 8I ) + 11 M + 3 I Jacobiennes 5-Multiply and Add^{l′}_5 134M + 11 M + 3 I ∼ l(11, 6M ) + 11 M + 3 I

La méthode du 5-Multiply and Add est donc plus efficace que la méthode du Double and Add dans les coordonnées jacobiennes. La méthode du 5-Multiply and Add en affines est meilleure que le Double and Add en affines pourvu que I > 2, 1M . Et pour finir nous voyons que la méthode de 5-Multiply and Add est plus efficace en jacobiennes qu’en affines pourvu que I > 7, 4M .

11.3.2 Coefficients creux

Nous supposons maintenant que les coefficients a, b sont creux. Nous négligeons alors le coût de la multiplication par les constantes creuses a, b, ab, dans les formules de multiplication par 5, d’addition et de doublement dans la courbe. Nous obtenons les coûts suivants des opérations élémentaires dans E .

Tab. 11.13 – Opérations élémentaires sur la courbe dans des coefficients creux Operation Système de coordonnées Coût Addition Affine S + 2 M + 1 I Addition mixée Jacobiennes 3S + 8 M Addition mixée Jacobiennes Modifiées 5S + 8 M Doublement Affines 2S + 2 M + 1 I Doublement Jacobiennes 5S + 4 M Doublement Jacobiennes Modifiées 4S + 4 M Multiplication par 5 Affines 5Exp + 6 S + 6 M + I Multiplication par 5 Jacobiennes 8Exp + 7 S + 8 M

Nous pouvons maintenant déterminer le coût global de la multiplication scalaire. Nous allons calculer le coût de la méthode Double and Add signé lorsque k est donné par sa NAF, supposée de longueur l. Nous calculerons aussi le coût de la méthode du 5-Multiply and Add, lorsque k est dans une représentation 5-aire de longueur l^′.

Nous obtenons les résultats suivants.

Tab. 11.14 – Coût de la multiplication scalaire avec des coefficients creux Coordonnées Méthode Coût Affines Double and Add signé l(5M +^4_3 I ) ∼ l(5M + 1 , 33I ) Jacobiennes Double and Add signé^l_3 38M ∼ l12, 66M Jacobiennes modifiées Double and Add signé^l_3 37M ∼ l12, 33M Affines 5-Multiply and Add signé^{l′}_5 (72M + 9 I ) + 11 M + 3 I ∼ l(6, 2M + 0 , 8I ) + 11 M + 3 I Jacobiennes 5-Multiply and Add signé^{l′}_5 119M + 11 M + 3 I ∼ l(10, 3M ) + 11 M + 3 I

Nous pouvons finalement faire les constats suivants pour la multiplication scalaire lorsque les coefficients sont creux

• La méthode du Double and Add signé en coordonnées affines est moins efficace que la méthode du 5-Multiply and Add en affines.

• La méthode du Double and Add en coordonnées jacobiennes modifiées est moins efficace que laméthode du 5- Multiply and Add en jacobiennes.

• La méthode du 5-Multiply and Add en jacobiennes est plus efficace qu’en affines si I ≥ M .

Remarque 11.1. Un aspect important que nous n’avons pas discuté, concerne la proportion de courbe qui ont des coefficients creux et un ordre qui soit divisible par un grand premier. Nous n’avons aucune réponseà apporterà ce problème pour le moment. Mais il semble raisonnable de penser que la proportion de « bonne courbe avec des coefficients creux »dans les courbes avec des coefficients creux soit la même que la proportion de « bonne courbe à coefficients pleins »parmi les courbes à coefficients pleins.

Remarque 11.2. Nous avons établi les formules explicites de multiplication par q lorsque q = 7, 11, 13 dans des courbes définies sur F_qn . Ces formules sont très compliquées et la méthode du q-Multiply and Add est alors inintéressante.

Chapitre 12

Sur l’Utilisation de Clefs Creuses

Dans les parties I et II sur l’arithmétique dans les corps finis F_qn , nous avons vu que la multiplication pouvait se faire en temps T_{Mult q} + ⌈log_2(n)⌉T_{Addq} , (à un T_{Add q} près) où Add_q est l’addition dans F_q et Mult_q la multiplication dans F_q. Ceci implique que pour deux entiers n et n^′ tels que ⌈log_2(n)⌉ = ⌈log_2(n^′)⌉ le coût en temps de la multiplication dans F_qn et dans F_qn ′ est le même. Par exemple la multiplication dans F_2160 est aussi rapide que dans F_2230 .

D’autre part, comme nous l’avons vu dans les chapitres 10 et 11 les meilleures méthodes de multiplication scalaire sur la courbe n’utilisent que la multiplication et l’addition dans le corps. En conséquence si deux corps F_qn et F_qn ′ ont une multiplication de même efficacité, ils auront sur les courbes elliptiques une multiplication scalaireégalement de même efficacité. Par exemple le coût en temps de la multiplication scalaire par un même entier k d’un point Q ∈ E définie sur F_2160 et d’un point Q^′ ∈ E^′ définie sur F_2230 sera le même.

Généralement il est recommandé de travailler dans des courbes elliptiques E définies sur un corps F_qn tel que q^n ∼ 2^{160} , et sur un sous-groupe de E (F_qn ) d’ordre premier (ou divisible par une grand premier ) ∼ 2^{160} afin de rendre les attaques sur le logarithme discret impraticable.

On peut alors se poser le problème suivant : si on travaille sur un corps plus grand, par exemple F_2230 (au lieu de F_2160 ), ainsi que sur un sous-groupe de E (F_qn ) d’ordre premier plus grand que 2^{160} , peut-on améliorer l’efficacité de la multiplication scalaire en choisissant des clefs k plus petites (elles nécessiteront moins de doublements et d’additions lors d’une multiplication scalaire) ou plus creuses (elles nécessiteront moins d’additions) ?

Pour répondre à cette question nous avons d’abordétudié le problème plus général suivant : que dire de la difficulté du calcul du logarithme discret pour unélément R d’un groupe G_m d’ordre premier m, engendré par un point Q ∈ G_m , où l’on sait que R = kQ avec k ∈ K ⊂ { 1, . . . , m}, K pouvant être beaucoup plus petit que { 0, . . . , m − 1}. En d’autres termes, nous avons l’information supplémentaire concernant k, l’entier k n’est pas n’importe quel entier entre 0 et m − 1 : il est dans l’ensemble K. Nous souhaitons savoir quelle implication a cette information sur la difficulté de trouver k.

12.1 Sécurité

Dans cette section, nous établissons une borne minimale pour le problème du logarithme discret dans un groupe additif G_m = Z/mZ d’ordre premier m, lorsque les clefs sont choisies dans un sous-ensemble K de { 0, . . . , m − 1}. Ce résultat n’est en fait qu’une légère modification du théorème de Shoup dans [55],établissant une borne minimale sur la complexité de la résolution du logarithme discret dans un groupe générique.

Rappelons d’abord la définition de Shoup d’un algorithme générique.

Définition 12.1. Une fonction d’encodage du groupe additif G_m est une fonction injective σ : G_m → { 0, 1}^t pour un entier t > 0 donnée.

Définition 12.2. Un algorithme générique A pour G_m est un algorithme probabiliste qui prend en entrée une liste (σ(x_1), . . . , σ(x_{l0} )) où σ est une fonction d’encodage de G_m et x_i ∈ G_m . Pendant l’exécution de l’algorithme, celui-ci fait des requettes de ce type : « donne moi l’encodage de l’élément σ(x) ± σ(y) de G_m »à un oracle qui lui renvoie l’encodage σ(σ(x) ± σ(y)). Ce nouvel encodage est alors ajouté à la liste d’encodage,éventuellement l’algorithme termine en renvoyant un certain résultat dénoté A(σ, x_1, . . . , x_l).

En d’autre terme un algorithme est dit générique, dans le sens où il ne tient pas compte de l’encodage du groupe G_m , i.e., il est indépendant de σ. Shoup a prouvé dans [55], avec ce modèle, que la borne minimale pour le calcul du logarithme discret dans un groupe d’ordre m premier se fait en temps O( √ m). Nous allons établir ici une borne minimale dans le cas où l’on sait que la clef a été choisie dans un sous-ensemble K de { 1, . . . , m − 1}. Nous aurons besoin pour cela du lemme suivant.

Lemme 12.1. Soient F_m un corps à m éléments, f = aX + b avec a, b ∈ F_m une fonction affine, K un sous-ensemble de F_m . Si k est un élément de K tiré au hasard, la probabilité pour que f (k) = 0 est alors inférieure à 1/# K.

Démonstration. Notons que l’évènement f (k) = 0 ne se produit que si k =^{− b}_a . Or si^{− b}_a ∈ K alors l’évènement k =^{− b}_a se produit avec une probabilité de^1_{# K} et si^{− b}_a ∉ Kalors l’ évènement k =^{− b}_a ne se produit jamais.

Proposition 12.1. Soient m un nombre premier, S ⊂ { 0, 1}^t un ensemble d’au moins m éléments et un sous ensemble K ⊂ { 0, . . . , m − 1} ayant c = # K éléments. Soit A un algorithme générique pour G_m qui fait au plus r appels à l’oracle. Si k ∈ K et la fonction d’encodage σ : G_m → S sont choisis aléatoirement, alors la valeur retournée A(σ, 1, k) renvoie k, avec une probabilité d’au plus de r^2/c.

Démonstration. Nous ne donnons que l’idée de la preuve.

Le premier point important qu’il faut noter, c’est que l’algorithme A, fait une série de requettes auxquelles l’oracle lui renvoie un encodage σ(σ(x_j ) ± σ(x_j ′)) où les x_j proviennent de précédentes requettes.

En substance il calcule une série de combinaison linéaire F_j = a_j ·1 + b_j ·k. Or σ étant aléatoire, l’encodage renvoyé σ(σ(x_j ) ± σ(x_j ′)) est lui aussi aléatoire et ne peut donner aucune information sauf dans le cas où pour deux j, j^′ il trouve le mêmeélément avec deux combinaisons différentes σ(F_j ) = σ(F_j ′). Dans ce cas il peut résoudre le logarithme discret, i.e., déterminer k en fonction de a_j , a_j ′, b_j , b_j ′ k = a_j − a_j ′ b_j ′ − b_j .

Après r requettes l’algorithme A a fabriqué r polynômes f_i = a_i + b_i X . A renvoie le logarithme discret k uniquement si ce k est racine d’au moins un des polynômes f_i − f_j de degré 1. Or, k étant choisi au hasard dans K, la probabilité qu’il soit une racine d’un polynôme f_i − f_j est

majorée par 1 /c, donc au total vu qu’il y a

�_r 2 � = O(r^2) polynômes f_i − f_j , la probabilité pour

que k soit une racine d’au moins un des polynômes f_i − f_j , est majorée par O(r^2/c).

On peut remarquer que l’on a qu’une majoration de la probabilité que l’algorithme générique A résolve le logarithme discret. La probabilité exacte dépend en fait de l’ensemble K , car il se peut que l’algorithme A produisent des polynômes f_i tels que de nombreux f_i − f_j n’aient de racine que dans l’ensemble G_m \K et par là ne peuvent en aucun cas donner l’information cherchée. Si ce nombre de « mauvais »f_i − f_j est grand, la probabilité de trouver l’entier k en est d’autant plus faible.

Il y a deux cas particuliers pour le choix de K pour lesquels des attaques ontété construites. Le cas où K est un intervalle [ u, v] et le cas ou K est l’ensemble des clefs d’un certains poids de Hamming fixé t. Nous rappelons ces deux attaques, qui comme nous le verrons, atteignent la borne minimale de la proposition 12.1.

12.1.1 Cas où K est un intervalle [u, v]

Soient G_m un groupe d’ordre m premier. Prenons K le sous-ensemble de { 0, . . . , m − 1} de la forme K = [ u, v], avec 0 ≤ u < v ≤ m − 1. Prenons Q ∈ G_m un générateur et R = kQ avec k ∈ K . Alors l’attaque des kangourous de Pollard, ou méthode lambda, résout cette instance du problème du logarithme discret en un temps √ v − u. En d’autre terme, l’algorithme de Pollard atteint la borne inférieure de la proposition 12.1 ci-dessus pour K = [ u, v].

Nous avons 2 acteurs dans la méthode des kangourous, un kangourou « apprivoisé »et un kangourou « sauvage ». Leur position est représentée par un élément du groupe cyclique G_m = ⟨Q⟩. Le kangourou « apprivoisé »est positionné au milieu de l’intervalle [ u, v], i.e., t_0 =^{(u+ v)}_2 P , et le kangourou sauvage est positionné en w_0 = R, i.e., à la position k dans l’intervalle [ u, v] tel que k = log_Q (R). Du fait que nous ne connaissons pas k nous ne savons pas la position exacte du kangougou sauvage, et c’est pour cela qu’il est appelé sauvage.

L’objectif, est de faire faire à chacun des deux kangourous une séries de bonds, afin de provoquer une collision des deux kangourous, et d’en déduire le point de départ du kangourou sauvage.

Pour cela on définit un ensemble de distances de saut

S = { s_1, . . . , s_r }

avec s_i > 0, s_i = O( √ v − u) et r = O(1), ainsi qu’un ensemble de sauts

J = { s_1Q, . . . , s_r Q}

Le trajet d’un kangourou consiste en divers sauts, ou chaque saut consiste à une addition d’un s_i Q ∈ J .

On choisit une fonction de hachage G_m → { 1, . . . , r } qui partitionne G en r sous-ensembles disjoints H_1, . . . , H_r . Ceci permet d’établir une règle pour le saut du kangourou. Par exemple, si t_0 ∈ H_3, alors le premier saut du kangourou apprivoisé sera t_1 + s_3Q. En général, pour l = 0 , 1, 2, . . . on a t_{l+1} = t_l + s_i Q où t_l ∈ H_i w_{l+1} = w_l + s_j Q où w_l ∈ H_j

Ainsi nous avons deux suites ( t_l) et ( w_l) d’éléments de G. A chaque itération, nous calculons la distance parcourue par chaque kangourou depuis leur point de départ

D_{l+1 ,t} = D_{l,t} + s_i où t_l ∈ H_i D_{l+1 ,w} = D_{l,w} + s_j où w_l ∈ H_j

(D_{l,t} ) et ( D_{l,w} ) sont deux suites d’entiers positifs strictement croissantes. Dès que les deux kangourous t_l et w_l entrent en « collision »pour deux indices l et l^′, alors on peut calculer le logarithme discret. Nous obtenons donc l’algorithme suivant.

Algorithme 12.1 Méthode des kangourous Entrée. 0 ≤ u ≤ v ≤ m − 1, les deux ensembles S = { s_1, . . . , s_r }, J = { s_1Q, . . . , s_r Q}, et un élément R = kQ ∈ G_m . Initialisation. Poser t_0 = ⌈^{u+ v}_2 ⌉Q et w_0 = R, l = 0 tant que { t_1, . . . , t_l} ∩ { w_1, . . . , w_l} ≠ ∅ faire t_{l+1} ← t_l + ( s_i Q), D_{l+1 ,t} ← D_{l,t} + s_i , où i est tel que t_l ∈ H_i w_{l+1} ← w_l + ( s_j Q), D_{l+1 ,w} ← D_{l,w} + s_j , où j tel que w_l ∈ H_j .

Sortie. log_Q (R) =^{u+ v}_2 + D_{l1 ,t} − D_{l2 ,w} mod p où l_1 et l_2 sont tels que t_{l1} = w_{l2} .

Van Oorschot et Wiener dans [62] ont analysé cette méthode, et on prouvé que le nombre de sauts des deux kangourous avant que l’on obtienne une collision de leur chemin est en O( √ v − u).

Cette méthode atteint donc la borne inférieure décrite dans la proposition 12.1, en effet elle est bien en O( √ # K), car ici # K = v − u.

En conséquence il n’est pas possible d’utiliser des clefs k petites en pratique même sur un groupe G_m plus gros, car alors l’attaque des kangourous calculera le logarithme discret en temps O(2^{log 2 ( k )}2 ) avec u = 0 et v ∼ 2^{log 2 (k)} .

12.1.2 Cas où K est un ensemble de clefs creuses

L’objectif de cette section est de rappeller l’algorithme de Coppersmith de [59] qui calcule le logarithme discret log_Q (R) = k lorsque l’entier k est creux. Cette attaque fut d’abord proposée par Heiman [28] et ensuite ameliorée par Coppersmith et Stinson dans [59]. Nous allons donner une version un peu plus générale de l’attaque : nous étendrons l’attaque aux entiers ayant une représentation b-aire creuse.

D’abord définissons le type des clefs que l’on va attaquer.

Définition 12.3. Une clef creuse k de type (l, b, t) est un entier tel que, on a ⌊log_b(k)⌋ = l − 1 et si l’on écrit k dans une représentation b-aire

k = l− 1�

i=0 k_i b^i

avec k_i ∈ { 0, . . . , b − 1}, il y a exactement t des k_i qui sont non nuls, et l − t qui sont nuls. On notera K(l, b, t) l’ensemble des clefs de type (l, b, t).

Le nombre des clefs K(l, b, t) vaut

# K(l, b, t) = � l t � (b − 1)^t

Nous allons représenter les entiers k de type ( l, b, t) par la donnée d’un couple ( I ,^→u ) où l’ensemble I est un sous-ensemble de L = { 0, . . . , l − 1} de cardinal t, cet ensemble est constitué des indices j_i correspondant aux coefficients k_{j i} ≠ 0 dans la représentation b-aire de k. Le t-uplet → u = ( u_1, . . . , u_t ) est constitué des t coefficients non nuls de la représentation b-aire de k, i.e., u_i = k_{j i} avec j_i ∈ I .

A partir de cette représentation, on peut reconstruire l’entier k en effectuant

k = t� i=1 u_i b^{j i} .

Définition 12.4. Soient L = { 0, . . . , l − 1}, I = { j_1, . . . , j_t } ⊂ L tels que # I = t et j_1 < j_2 < . . . < j_t , et^→u = ( u_1, . . . , u_t ) ∈ { 1, . . . , b − 1}^t . On définit l’entier val (I ,^→u ) par

val(I ,^→u ) = t� i=1 u_i b^{j i} .

Cette nouvelle présentation des k ∈ K (l, b, t) va nous permettre de construire une première méthode pour le calcul du logarithme discret lorsque de telles clefs sont utilisées. On coupe I , l’ensemble d’indice de k, en deux ensembles J , J^′

I = J ∪ J^′ et J ∩ J^′ = ∅ et # J = # J^′ = t 2 .

Si l’on définit^→u = ( k_{j 1} , . . . , k_{j t2} ) avec j_i ∈ J et^→u^′= ( k_j ′_1 , . . . , k_j ′_{t2} ) avec j^′_i ∈ J^′, on a alors

k = val(J ,^→u ) + val(J^′, → u^′).

Ce qui nous donne k − val(J ,^→u ) = val(J^′, → u^′).

On peut donc calculer l’entier k vérifiant R = kQ en effectuant

• Pour tout J ⊂ L , # J =^t_2 et tout^→u ∈ { 1, . . . , b − 1}^t2 calculer val(J ,^→u )Q. • Pour tout J^′ ⊂ L , # J^′ =^t_2 et tout^→u^′∈ { 1, . . . , b − 1}^t2 calculer R − val(J^′,^→u^′)Q.

Ensuite on cherche une coïncidence entre les deux ensembles de points : si J , J^′,^→u ,^→u^′ vérifient R − val(J^′,^→u^′)Q = val(J ,^→u )Q, alors on a k = val(J ,^→u ) + val(J^′,^→u^′).

Cette attaque s’effectue en temps O( � l_t 2 � (b− 1)^t2 ). Nous allons maintenant améliorer cette

en attaque en se ramenant à des J , J^′ sous-ensembles d’un B ⊂ L tel que # B =^l_2 . Nous allons pour cela utiliser le lemme suivant dû à Coppersmith [59].

Lemme 12.2. Soit l un entier pair, et soit S l’ensemble formée des sous-ensemble de L = { 0, . . . , l − 1} B_i = { i + j mod l tel que 0 ≤ j ≤ l/2 − 1}.

Alors pour tout entier pair t ≤ l et pour tout ensemble I ⊂ L tel que # I = t, alors il existe un B_i tel que #( I ∩ B_i ) = t 2 . Le lemme précédent implique qu’il existe un B_i , tel que, si on parcourt tous les ensembles J ⊂ B_i de cardinal # J =^t_2 , et si l’on parcourt tous les ensembles J^′ ⊂ L\ B_i , # J^′ =^t_2 et tous les^→u ,^→u^′∈ { 1, . . . , b − 1}^t2 , alors on trouvera J ,^→u , J^′,^→u tels que

k = val(J ,^→u ) + val(J^′, → u^′).

Nous obtenons alors l’algorithme suivant.

Algorithme 12.2 Coppersmith étendu [59] Entrée. Deux éléments d’un groupe G, Q et R, tels que R = kQ, où k est un entier de type (l, b, t), S = { B_0, . . . , B_{l− 1}} défini dans le lemme 12.2 pour i = 0 , . . . , l − 1 faire

pour tout J ⊆ B_i , # J = t/2 et^→u ∈ { 1, . . . , b − 1}^t2 faire val(J ,^→u ) ·Q pour tout J^′ ⊆ B_i , # J^′ = t/2 et^→u^′∈ { 1, . . . , b − 1}^t2 faire R − val(J^′,^→u^′) ·Q Sortie. k ← val(J ,^→u ) + val(J^′,^→u^′) tel que val(J ,^→u ) ·Q = R − val(J^′,^→u^′) ·Q

Complexité. La complexité en temps de cet algorithme est égale au nombre de val(J ,^→u )Q et R − val(J^′,^→u^′)Q calculés, c’est-à-dire O � l �_l 2 t 2 � (b − 1)^{t2} �

Ce qui nous permet bien de vérifier que cette attaque a une complexité en temps de O � # K(l, b, k) � . L’algorithme 12.2 atteint la borne minimale théorique de la proposition 12.1.

12.2 Sur l’utilisation de clefs creuses en pratiques

La proposition 12.1, et l’algorithme 12.2 impose donc pour l’utilisation des clefs creuses, que celles-ci doivent être choisies aléatoirement dans un ensemble K suffisamment grand. Pour nous dans cette section, le « suffisamment grand »sera de l’ordre 2^{160} de sorte que la meilleure attaque connue se fasse en temps 2^{80} et ne soit donc pas praticable.

Nous avons étudié l’utilité des clefs creuses dans les différentes situations suivantes. 1. Les clefs sont dans une représentation binaire et nous utilisons l’algorithme Double-and- Add I.

2. Les clefs sont codées en binaire signé et la multiplication scalaire se fait en Double and Add signé avec l’algorithme 10.5.

3. Les clefs sont représenté sous forme b-aire, où b est égal successivement à 4 , 8, 3 et 5. Pour la multiplication scalaire on utilise la méthode b-Multiply and Add de l’algorithme 10.3.

12.2.1 Multiplication binaire

On se donne un entier k ayant une représentation binaire avec exactement t bits égaux à 1, dans ce cas k ∈ K (l, 2, t). Pour un tel entier k ∈ K (l, 2, t) le coût de la multiplication scalaire sur une courbe elliptique E , lorsque l’on utilise l’algorithme 10.1 est de t Add + l Double .

Le t et le l doivent être choisi de telle sorte que t Add + l Double soit minimal parmi les couples ( t, l ) vérifiant # K(l, 2, t) ∼= 2^{160} . Or ceci dépend du coût de l’addition et du doublement de points dans la courbe E , et donc dépend de la caractéristique du corps dans lequel on travaille (cf. chapitre 10). Les ( t, l ) qui minimisent le coût sont répertoriés dans le tableau ci-dessous.Nous donnons, pour comparer, le coût de la multiplication binaire avec une clef k « non creuse », i.e., du type k ∈ K (80, 2, 160).

Tab. 12.1 – Coût en binaire creux

Corps Méthode de multiplication scalaire Type de la clef Coût F_2n Montgomery Clefs pleines K(160, 2, 80) 970M + I F_2n Double and Add Clefs pleines K(160, 2, 80) 1362M + I F_2n Double and Add Clefs creuses K(185, 2, 57) 1255M + I F_pn Double and Add Clefs pleines K(160, 2, 80) 2404M + I F_pn Double and Add Clefs creuses K(180, 2, 59) 2270M + I

12.2.2 Multiplication binaire signé

Nous allons étudier ici le cas où les clefs sont représentées en binaire signé, i.e., un entier k est donné par une suite ( k_{l− 1}, k_{l− 2}, . . . , k_0) où k_i ∈ {− 1, 0, 1} définies par

k = l− 1�

i=0 k_i 2^i .

La représentation signée de k sera dite de poids de Hamming ω (k) = t si le nombre de k_i différents de 0 est égal à t. Un entier k ≥ 0 n’admet pas qu’une seule représentation signée, par exemple l’entier 3 peut s’écrire comme 2 + 1 où comme 2^2 − 1.

Ainsi pour définir l’ensemble de clef K_s (l, 2, t) de représentation signée de poids t, nous devons spécifier de quelle manière sont construites les représentations signées des entiers k ∈ K_s (l, 2, t).

Dans la section 10.2 du chapitre 10 nous avons présenté la représentation signée NAF de l’entier k. Nous allons utiliser ici une représentation que nous appelerons « MS représentation », dérivée de celle de la NAF . Nous utilisons cette représentation, principalement parce qu’elle permet de calculer plus facilement le cardinal de K_s (l, 2, t). Ensuite parce que cette MS représentation creuse légèrement plus les représentations binaires signées pour certains entiers k, et donc permettra une meilleure multiplication scalaire.

Représentation en Miroir Signée (MS) Soit un entier k dont l’expansion binaire est donnée par k = ( k_{l− 1}, · · ·, k_0)_2. La suite de bits (k_{l− 1}, · · ·, k_0) peut se découper en blocs B_i dont le premier et le dernier bit vaut 1, les blocs B_i sont séparés par une suite de zéros qui sont au nombre d’au moins 2, et les B_i sont d’une des trois formes suivantes

– B_i = [1] – B_i = [11] – B_i est de longueur > 2 et a un 1 à chaque extremité et l’intérieur n’a jamais 2 zéros consécutifs. Par exemple B_i peut être de la forme suivante B_i = [110110101].

Les B_i sont les zones dans la représentation binaire de k où il y a une « haute densité »de 1. Nous allons alors transformer la représentation binaire de k en une représentation binaire signée, en réécrivant chaque bloc B_i en une représentation signée. Notons l_i la longueur de B_i . Les règles de transformation des B_i sont les suivantes

1. Si B_i = [1] ou si B_i = [11] alors B_i est laissé inchangé. 2. Si ω (B_i ) =^{li +1}_2 , B_i est laissé inchangé. 3. Dans les autres cas, B_i est changé en

2^{li +1} � �_{(1)} − (2^{li +1} − 1 − B^i ) � � � (2) − 1� (3) .

En d’autre terme B_i est changé en un bloc de longueur l_i + 1, ou un 1 est placé en tête (donné par le (1)), des − 1 sont placés à la place des zéro de B_i , et des 0 à la place des 1 (donné par le (2)), et un − 1 est placé à la dernière place (donné par le (3)). C’est cette procédure qui nous a suggéré le nom de la représentation.

Exemple 12.1. Soit l’entier k donné par la représentation binaire

k = [0^{B 1}1 000

B_2

� � � 110101 000

B_3

� � � 1010101 0000

B_4

� � � 11101011 00

B_5

� � � 101010101]

Alors les B_i sont changé en

B_1 = [1] (d’après la règle 1)) B_2 = [100 − 10 − 1 − 1] (d’après la règle 3)) B_3 = [1010101] (d’après la règle 2)) B_4 = [ − 1000 − 10 − 10 − 1] (d’après la règle 3)) B_5 = [101010101] (d’après la règle 2))

Et finalement nous obtenons l’expansion binaire signée de k suivante

k = [0^{B 1}1 00

B_2

� � � 100 − 10 − 1 − 1 000

B_3

� � � 1010101 000

B_4

� � � − 1000 − 10 − 10 − 1 00

B_5

� � � 101010101].

♦ Définition 12.5. On définit l’ensemble de clefs K_s (l, 2, t) par l’ensemble des entiers k ≥ 0 tels que ⌈log_2(k)⌉ = l − 1 et tels que leur MS représentation est de poids t.

La multiplication scalaire d’un point Q d’une courbe elliptique E par un entier k ∈ K_s (l, 2, t) en utilisant sa MS représentation, et en utilisant la méthode du Double and Add signé de l’algorithme 10.5 se fait en temps t Add + l Double .

Nous avons cherché les couples ( l, t) vérifiant les deux conditions suivantes 1. # K_s (l, 2, t) ∼= 2^{160} en comptant le cardinal de cet ensemble, de sorte que la meilleure attaque générique, sur le logarithme discret nécessite au moins 2^{80} opérations dans le groupe.

2. Il faut que la multiplication scalaire d’un point Q ∈ E par un entier k ∈ K_s (l, 2, t) ait un coût le plus faible possible. Autrement dit ( l, t) sont tels que t Add + l Double soit le plus petit possible.

Nous avons obtenu les résultats donnés dans le tableau ci-dessous. Nous donnons aussi, par comparaison, le coût de la multiplication avec la méthode de Montgomery dans le cas des corps F_2n .

Tab. 12.2 – Multiplication avec des Clefs Creuses Signées

Corps Algorithme Type Coût de la de clef multiplication scalaire F_2n Montgomery Clefs pleines non signées K(160, 2, 80) 970M + I F_2n Double and Add signé Clefs pleines K_s (160, 2, 52) 1110M + I F_2n Double and Add signé Clefs creuses K_s (172, 2, 45) 1095M + I F_pn Double and Add signé Clefs pleines K_s (160, 2, 52) 2012M + I F_pn Double and Add signé Clefs creuses K_s (170, 2, 46) 2004M + I

En conséquence en caractéristique 2, l’usage de clef creuse signée de K_s (45, 2, 172) donne une multiplication sur la courbe légèrement meilleure qu’une clef pleine signée K_s (160, 2, 52), mais la multiplication de Montgomery reste dans tous les cas plus efficace. Pour la caractéristique impaire l’utilisation de clef plus creuse donne un gain quasi nul.

12.2.3 Multiplication en représentation b = 4 , 8, 3, 5-aire

Dans cette section nousétudions la multiplication scalaire avec des clefs K(l, b, t) avec l’entier b = 4 , 8 pour un corps fini quelconque, et b = 3 , 5 en caractéristique 3 et 5 respectivement. Rappelons que

# K(l, b, t) = ( b − 1)^t � l t �

Le choix du l et du t se fait toujours sur les mêmes critères : il faut que le coût de la multiplication scalaire avec l’algorithme 10.3 soit optimal, i.e., que l Mult_b + k Add soit le plus faible possible, et il faut, que le cardinal de l’ensemble K(l, b, t) soit de l’ordre de 2^{160} , pour que les meilleures attaques sur le logarithme discret ne fasse en 2^{80} opérations dans le groupe.

Les résultats que nous avons obtenus pour b = 4 , 8 sont répertoriés dans les deux tableaux ci-dessous. Ce que nous appelons « clefs-pleine-signées », et que nous noterons K_s (l, b, t) avec le l et le t adéquat, sont les clefs k ∈ { 1, . . . , 2^{160} } dont la représentation est donnée par NAF_w (k), avec w = 2 pour b = 4 et w = 3 lorsque b = 8.

Tab. 12.3 – Multiplication avec des clefs creuses pour b = 4

Corps Type Coût de la de Clef Multiplication Scalaire F_2n Clefs pleines signées K_s (160, 4, 53) 1110M + I F_2n Clefs creuses ¿ F_pn Clefs pleines signées K_s (160, 4, 53) 2012M + I F_pn Clefs creuses ¿

Tab. 12.4 – Multiplication avec des clefs creuses pour b = 8

Corps Type Coût de la de Clef Multiplication Scalaire F_2n Clefs pleines signées K_s (160, 8, 40) 1006M + 3 I F_2n Clefs creuses ¿ F_pn Clefs pleines signées K_s (160, 8, 40) 1851M + 3 I F_pn Clefs creuses ¿

Dans le cas b = 3 (resp. b = 5) en caractéristique 3 (resp. 5), nous avons étudié le cas des courbes elliptiques avec des coefficients a, b quelconques dans F_3n (resp. F_5n ), ainsi que le cas des courbes avec des coefficients a, b creux. Nous avons trouvé les résultats suivants correspondant au niveau de sécurité # K(l, b, t) ∼= 2^{160} .

Tab. 12.5 – Multiplication avec des clefs creuses en caractéristique 3

Coefficients Type Coût de la de la Courbe de Clef Multiplication Scalaire Coefficients pleins Clefs pleines K(101, 3, 67) 1551M + 2 I Coefficients pleins Clefs creuses K(113, 3, 52) 1483M + 2 I Coefficients creux Clefs pleines K(101, 3, 67, ) 1181M + 2 I Coefficients creux Clefs creuses K(115, 3, 51) 1091M + 2 I

Lorsque l’on utilise des coefficients pleins, l’utilisation de clefs creuses du type K(52, 3, 113) représente un gain de l’ordre 4 , 4%. Lorsque l’on utilise des coefficients creux le gain que représente les clefs creuses est de l’ordre de 7 , 6%.

Tab. 12.6 – Multiplication avec des clefs creuses en caractéristique 5

Coefficients Type Coût de la de la Courbe de Clef Multiplication Scalaire Coefficients pleins Clefs pleines K(69, 5, 55) 1883M + 4 I Coefficients pleins Clefs creuses ¿ Coefficients creux Clefs pleines K(69, 5, 55) 1655M + 4 I Coefficients creux Clefs creuses K(48, 5, 74) 1654 + 4 I

Nous voyons dans cette situation que nous n’avons aucun intérêt à utiliser des clefs creuses dans le cas des courbes définies sur F_5n .

12.2.4 Conclusion

Dans ce chapitre nous avons vu que lorsque les clefs secrètes sont choisies dans un sousensemble K ⊂ { 1, . . . , m − 1}, celui-ci doit avoir un cardinal suffisamment grand afin que les attaques sur le logarithme discret ne soient pas praticables.

En particulier, si l’on souhaite utiliser des clefs creuses, ce qui réduirait le nombre d’additions lors d’une multiplication scalaire sur une courbe, celles-ci seront plus longues et le gain sur les additions sera en partie ou totalement perdu par l’augmentation du nombre de doublement (ou de triplement, de mutliplication par 5). Les clefs creuses s’avèrent donc en général pas ou peu intéressantes. La seule situation où le gain est apparu intéressant est le cas de la multiplication scalaire sur des courbes définies sur un corps F_3n (cf. tableau 12.5). Dans le tableau dans la page suivante nous rappelons les coûts de la multiplication scalaire pour les différents types de clefs, avec les différents corps et les différentes méthodes de multiplication scalaire que nous avons étudiées.

Tab. 12.7 – Tableau récapitulatif

Coefficients Type Méthode Coût de la Corps de la de Clefs de Multiplication Multiplication Courbe Scalaire F_2n pleins pleines K(160, 2, 80) Montgomery 970M + I F_2n pleins pleines K_s (160, 8, 40) Double and Add en NAF_3 1006M + 3 I F_2n pleins creuses K_s (172, 2, 45) Double and Add signé 1095M + I F_2n pleins pleines K_s (160, 2, 52) Double and Add signé 1110M + I F_2n pleins pleines K_s (160, 4, 53) Double and Add en NAF_2 1110M + I F_2n pleins creuses K(185, 2, 57) Double and Add 1255M + I F_2n pleins pleines K(160, 2, 80) Double and Add 1362M + I F_3n creux creuses K(115, 3, 51) Triple and Add 1091M + 2 I F_3n creux pleines K(101, 3, 67, ) Triple and Add 1181M + 2 I F_3n pleins creuses K(113, 3, 52) Triple and Add 1483M + 2 I F_3n pleins pleines K(101, 3, 67) Triple and Add 1551M + 2 I F_5n creux creuses K(48, 5, 74) 5-Multiply and Add 1654 + 4 I F_5n creux pleines K(69, 5, 55) 5-Multiply and Add 1655M + 4 I F_pn pleins pleines K_s (160, 8, 40) Double and Add en NAF_3 1851M + 3 I F_5n pleins pleines K(69, 5, 55) 5-Multiply and Add 1883M + 4 I F_pn pleins creuses K_s (170, 2, 46) Double and Add signé 2004M + I F_pn pleins pleines K_s (160, 2, 52) Double and Add signé 2012M + I F_pn pleins pleines K_s (160, 4, 53) Double and Add en NAF_2 2012M + I F_pn pleins creuses K(180, 2, 59) Double and Add 2270M + I F_pn pleins pleines K(160, 2, 80) Double and Add 2404M + I

Conclusion

Dans ce manuscrit nous nous sommes intéressés au problème de l’implantation effective de la multiplication scalaire sur une courbe elliptique, opération essentielle dans de nombreux protocoles cryptographiques. Nous avons étudié dans un premier temps l’arithmétique dans le corps fini, ingrédient important de la multiplication scalaire. Nous avons abordé ce problème d’un point de vue algorithmique dans l’optique d’une implantation sur circuit.

Arithmétique des corps finis. Nous avons proposé différentes représentations du corps qui permettent d’implanter efficacement l’arithmétique du corps. Nous avons d’abord exploité la structure d’espace vectoriel sur F_q de F_qn , pour représenter les éléments suivant des F_q-bases.

Nous avons introduit les bases MP, qui nous ont permis de construire des multiplieurs dans F_2[X ]/(P ), lorsque P est un trinôme ou un quadrinôme. Ces multiplieurs améliorent légèrement la complexité en temps des précédentes méthodes de multiplication (cf. tableau 12.8 page 256).

Une version de cette représentation adaptée à l’arithmétique modulaire des entiers serait à explorer.

Ensuite nous avons introduit une seconde famille de bases : les bases quasi-normales. Ces bases généralisent les bases normales, et permettent, un peu comme ces dernières, uneélévation à la puissance q assez efficace. Nous avons exhibé certaines bases quasi-normales qui ont une faible densité ; elles peuvent donc être intéressantes pour implanter la multiplication dans F_qn .

Nous avons remarqué, dans uneétude expérimentale, que des bases quasi-normales construites à partir de la décomposition Null( t − 1) ⊕ Null(

�_{n − 1} i=0 t), avaient une densité assez faible. Il serait intéressant de trouver une méthode de construction de ce type de bases.

A partir de la base MP, nous avons pu explorer une représentation matricielle associée, la représentation matricielle condensée. Celle-ci a permis d’améliorer légèrement la complexité en temps du multiplieur du corps F_2n défini par un trinôme. Malheureusement sa complexité est trop importante : elle vaut à peu près le double de celle du multiplieur MP.

Un travail serait donc nécessaire pour réduire encore la complexité matérielle de ce multiplieur. Peut être qu’une représentation matricielle relativement à d’autres bases, en choisissant mieux encore ces bases, donnerait des résultats plus satisfaisant.

Notre dernière contribution, pour l’arithmétique des corps finis, a consisté à étudier une version parallélisée de l’algorithme de Montgomery. Ce multiplieur, permet de multiplier modulo un polynôme quelconque P de F_q[X ] et peut permettre une implantation plus sécurisée du corps. Nous avons trouvé certaines configurations qui permettent de simplifier l’architecture du multiplieur.

Arithmétique des courbes elliptiques. L’efficacité de la multiplication scalaire sur une courbe elliptique requiert aussi une arithmétique efficace sur la courbe. Nous avons exploré deux pistes pour accélérer la multiplication sur la courbe.

Nous avons établi, dans un premier temps, des formules de triplement, et de multiplication par 5 sur les courbes définies, respectivement sur F_3n et F_5n . Ceci nous a permis d’améliorer la multiplication scalaire, en utilisant une méthode de 3 , 5-Multiply and Add.

Ce type d’approche, devrait en théorie fonctionner pour des courbes hyperelliptiques. Les formules de multiplication par p risque d’être beaucoup plus compliquées, mais pourraient être intéressantes dans le cas p = 3.

Nous avons étudié, dans un second temps, l’opportunité d’utiliser des clefs creuses pour accélérer la multiplication scalaire. Nous avonsétabli des conditions sur l’entier k afin que ce type d’entiers k n’altère pas la sécurité des cryptosystèmes. Malheureusement nous avons remarqué qu’en pratique, ces conditions font perdre, en partie ou totalement, le bénéfice d’avoir l’entier k creux.

256 Conclusion

Tab. 12.8 – Complexité des multiplieurs de F_2n

Représentation Complexité matérielle Complexité utilisée # AND # XOR temporelle Base polynômiale associée à n^2 (n^2 − 1) T_A X^n + X + 1 , [42, 25] +(1 + ⌈log_2(n)⌉)T_X Base duale associée à n^2 n^2 − 1 T_A X^n + X^k + 1 , 2 ≤ k ≤ n, [24] +(2 + ⌈log_2(n)⌉)T_X Base polynômiale associée à n^2 n^2 − k − 1 T_A X^n + X^k + 1 , 2 ≤ k ≤^n_2 , [42, 25] +(2 + ⌈log_2(n)⌉)T_X Base MP associée à n^2 n^2 − 1 T_A X^n + X^k + 1 +(1 + ⌈log_2(n)⌉)T_X Matricielle condensée n(2n − 1) (n − 1)(2n − 1) T_A X^n + X^k + 1 +( ⌈log_2(n)⌉)T_X Base polynômiale associée à T_A X^n + X^{m +1} + X^m + X + 1 , n^2 n^2 + n + 2 m +(3 + ⌈log_2(n)⌉)T_X avec 2 ≤ m ≤^n_2 − 1, [52]

Base duale associée à n^2 n^2 + 2 n − ⌈^{n − 2}_2 ⌉ T_A X^n + X^{m +2} + X^{m +1} + X^m + 1, [52] +3 m − 4 +(3 + ⌈log_2(n)⌉)T_X Base MP associée à n^2 n^2 + m − k T_A X^n + X^m + X^k + 1 +(2 + ⌈log_2(n)⌉)T_X ONB I n^2 (n^2 − 1) T_A [27, 33] +(1 + ⌈log_2(n)⌉)T_X Base polynômiale associée à n^2 n^2 − 1 T_A un AOP [33] +(1 + ⌈log_2(n)⌉)T_X Circulaire duale (n + 1)^2 n(n + 1) T_A associée à un AOP, [36] +( ⌈log_2(n + 1) ⌉)T_X ONB II n^{2 3n (n − 1)}_2 T_A [34] +(1 + ⌈log_2(n)⌉)T_X

Bibliographie

[1] IEEE P1363 - Standard Specifications for Public Key Cryptography, 2000.

[2] L.M. Adleman, J. DeMarrais, and M.-D. Huang. A subexponential algorithm for discrete logarithms over the rational subgroup of the jacobians of large genus hyperelliptic curves of large genus over finite fields. Algorithmic Number Theory , 877, 1994.

[3] D.V. Bailey and C. Paar. Optimal Extension Fields for Fast Arithmetic in Public-Key Algorithms. In Advances in cryptology, CRYPTO’98, 6th International Conference, (AAECC-6) , volume 1462, pages 472–485. Springer-Verlag, 1998.

[4] R. Balasubramanian and N. Koblitz. The improbability that an elliptic curve has subexponential discrete log problem under the mov algorithm. Journal of Cryptology , 11 :141–145, 1998.

[5] E.R. Berlekamp. Bit-serial Reed-Solomon encoder. IEEE Transactions on Information Theory , IT-28, 1982.

[6] D. Boneh and M. Franklin. Identity-Based Encryption from the Weil Pairing. Lecture Notes in Computer Science , 2139, 2001.

[7] H. Cohen. A Course In Computational Algebraic Number Theory , volume GTM 138.

Springer-Verlag, 1993.

[8] H. Cohen, A. Miyaji, and T. Ono. Efficient Elliptic Curve Exponentiation Using Mixed Coordinates. In ASIACRYPT : Advances in Cryptology – ASIACRYPT’98 : International Conference on the Theory and Application of Cryptology , volume 1514 of Lecture Note in Computer Science , pages 51–65. Springer-Verlag, 1998.

[9] C. Diem. The GHS-attack in odd characteristic. Ramanujan Math. Soc. , 18 :1–32, 2003.

[10] W. Diffie and M.E. Hellman. New directions in cryptography. IEEE Transactions on Information Theory , 24 :644–654, 1976.

[11] I.F. Blake D.W. Ash and S.A. Vanstone. Low Complexity Normal Bases. Discrete Applied Mathematics , 25, 1989.

[12] S. Feisel, J. Gathen, and A. Shokrollahi. Normal bases via general Gauss periods. Mathematics of Computations , 68 :271–290, 1999.

[13] S.T.J. Fenn, M. Benaissa, and D. Taylor. GF(2^m ) Multiplication and Division Over the Dual Basis. IEEE Transactions on Computers , 45(3) :319–327, 1996.

[14] G. Frey. How to disguise an elliptic curve. Talk at Waterloo workshop on the ECDLP, 1998.

[15] H.-G. Ruck G. Frey, M. Muller. The Tate Pairing and the Discrete Logarithm Applied to Elliptic Curve Cryptosystems. IEEE Transactions on Information Theory , 45, 1999.

[16] S.D. Galbraith, F. Hess, and N. P. Smart. Extending the GHS Weil Descent Attack. In Proceedings of Advances of Cryptology - EUROCRYPT 2002 , pages 29–44. Springer-Verlag, may 2002.

[17] S. Gao. Abelian Groups, Gauss Periods, and Normal Bases. Finite Fields and Their Applications , 7 :149–164, 2001.

[18] S. Gao, J. Von zur Gathen, and D. Panario. Gauss periods and fast exponentiation in finite fields. Lecture Notes in Computer Science , 911 :311–322, 1995.

[19] S. Gao and H. W. Lenstra Jr. Optimal Normal Bases. Designs, Codes and Cryptography , 2(4) :315–323, 1992.

[20] S. Gao and D. Panario. Density of normal elements. Finite Fields and Their Applications , 3 :141–150, 1997.

[21] P. Gaudry. An algorithm for solving the discrete log problem on hyperelliptic curves. In Advances in Cryptology, EUROCRYPT 2000 , volume 1807 of Lecture Note in Computer Science , pages 19–34. Springer-Verlag, 2000.

[22] P. Gaudry and A. Enge. A general frameword for subexponential discrete logarithm algorithms. Acta Arithmetica , 102(1) :83–103, 2002.

[23] P. Gaudry, F. Hess, and N. P. Smart. Constructive and Destructive Facets of Weil Descent on Elliptic Curves. Journal of Cryptology , 15(1) :19–46, 2002.

[24] M.A. Hasan H. Wu and L.F. Blake. New Low-Complexity Bit-Parallel Finite Field Multipliers Using Weakly Dual Bases. IEEE Transactions on Computers , 47, 1998.

[25] A. Halbutogullari and C.K. Koc. Mastrovito Multiplier for General Irreducible Polynomials.

IEEE Transactions on Computer , 49(5) :503–518, may 2000. [26] D. Hankerson, J. López Hernandez, and A. Menezes. Software Implementation of Elliptic Curve Cryptography over Binary Fields. In Proceedings of the Second International Workshop on Cryptographic Hardware and Embedded Systems (CHES) , volume 1965 of Lecture Notes in Computer Science , 2001.

[27] M.A. Hasan, M.Z. Wang, and V.K. Bhargava. A Modified Massey-Omura Parallel Multiplier for a Class of Finite Fields. IEEE Transactions on Computeurs , 42(10) :1278–1280, 1993.

[28] R. Heiman. A note on discrete logarithms with special structure. In R. A. Rueppel, editor, Advances in Cryptology, EUROCRYPT’92 , volume 658 of Lecture Note in Computer Science , pages 454–457. ‘Springer-Verlag, 1993.

[29] G. Seroussi I. Blake and N. Smart. Elliptic Curves in Cryptography , volume 265. Cambridge University Press, 1999.

[30] T. Itoh and S. Tsujii. A fast algorithm for computing multiplicative inverses in GF(2^m ) using normal bases. Information and Computation , 78(3) :171–177, 1988.

[31] A. Joux. A one round protocol for tripartite Diffie-Hellman. In Proceedings of Algorithmic Number Theory Symposium , volume 1838 of Lecture Note in Computeur Science , pages 385–394. Springer-Verlag, 2000.

[32] N. Koblitz. Elliptic curve cryptosystems. Mathematics of Computation , 48 :203–209, 1987. [33] C.K. Koc and B. Sunar. Low-Complexity Bit-Parallel Canonical and Normal Basis Multipliers for a Class of Finite Fields. IEEE Transactions on Computers , 47(3) :353–356, march 1998.

[34] C.K. Koc and B. Sunar. An Efficient Optimal Normal Basis Type II Multiplier. IEEE Transactions on Computers , 50(1), January 2001.

[35] S. Lang. Algebra. Springer-Verlag, 2002. [36] C.-H. Lee and J. I. Lim. A New Aspect of Dual Basis for Efficient Field Arithmetic. In Proceedings of the Second International Workshop on Practice and Theory in Public Key Cryptography , pages 12–28. Springer-Verlag, 1999.

[37] H.W. Lenstra. Factoring integers with elliptic curves. Annals of Mathematics , 126 :649–673, 1987.

[38] R. Lidl and H. Niederreiter. Introduction to Finite Fields and Their Applications . Cambridge University Press, 1986.

[39] J. Lopez and R. Dahab. Improved algorithms for elliptic curve arithmetic in GF(2^n ). In Proceedings of Selected Areas In Cryptography - SAC’98 , volume 1556 of Lecture Note in Computer Sciences , pages 201–212. Springer-Verlag, 1999.

[40] M. Brown and D. Hankerson and J. López and A. Menezes. Software Implementation of the NIST Elliptic Curves Over Prime Fields. Topics in Cryptology - CT - RSA , 2020, 2001.

[41] J.L. Massey and J.K. Omura. Computational Method and Apparatus for Finite Field Arithmetic, may 1986. U.S. Patent, No. 4,587,627.

[42] E.D. Mastrovito. VLSI architectures for computations in Galois fields . PhD thesis, Dep.

Elec. Eng.,Linkoping Univ, Sweden, 1991. [43] U.M. Maurer and S. Wolf. Lower Bounds on Generic Algorithms in Groups. In Proceedings of Advances in Cryptology - EUROCRYPT’98 , volume 1403 of Lecture Notes in Computer Science . Springer-Verlag, may 1998.

[44] A. Menezes and M. Qu. Analysis of the Weil Descent Attack of Gaudry, Hess and Smart.

Topics in Cryptology - CT-RSA 2001 , 2020, 2001. [45] A. Menezes, S. Vanstone, and T. Okamoto. Reducing elliptic curve logarithms to logarithms in a finite field. In Proceedings of the twenty-third annual ACM symposium on Theory of computing , pages 80–89. ACM Press, 1991.

[46] V. Miller. Use of elliptic curves in cryptography. In Advances in Cryptology, proceeding’s of CRYPTO’85 , volume 218 of Lecture Note in Computer Science , pages 417–426. Springer- Verlag, 1986.

[47] P. Montgomery. Modular multiplication without trial division. Mathematics of Computation , 44, 1986.

[48] R.C. Mullin, I.M. Onyszchuk, S.A. Vanstone, and R.M. Wilson. Optimal Normal Bases in GF( p^n ). Discrete Applied Mathematics , 22(2) :149–161, 1989.

[49] S.C. Pohlig and M.E. Hellman. An improved algorithm for computing logaritms over GF(p) and its cryptographic significance. IEEE Transactions on Information Theory , 24 :106–110, 1978.

[50] J.M. Pollard. Monte carlo methods for index computation (mod p). Mathematics of Computation , 32 :918–924, 1978.

[51] A. Reyhani-Masoleh and M. A. Hasan. A New Construction of Massey-Omura Parallel Multiplier over GF(2^m ). IEEE Transactions on Computeurs , 51(5) :511–520, 2002.

[52] F. Rodriguez-Henriquez and C.K. Koc. Parallel Multipliers based on Special Irreducible Pentanomials. IEEE Transactions on Computers , 52(12) :1535–1542, December 2003.

[53] Y. Sakai and K. Sakurai. Efficient Scalar Multiplications on Elliptic Curves with Direct Computations of Several Doublings. IEICE, Transactions on Fundamentals of Electronics , E84-A(1) :120–129, 2001.

[54] D. Shanks. Five Number Theoretic Algorithm. In Proceedings of the Second Manitoba Conference On Numerical Mathematics , pages 51–70, 1972.

[55] V. Shoup. Lower Bounds for Discrete Logarithms and Related Problems. In Proceedings of EUROCRYPT’97 , volume 1233 of Lecture Notes in Computer Science . Springer-Verlag, 1997.

[56] J.H. Silverman. Low complexity multiplication in rings. [57] J.H. Silverman. The Arithmetic of Elliptic Curves , volume GTM 106. Springer-Verlag, 1986. [58] N.P. Smart and E.J. Westwood. Point Multiplication on Ordinary Elliptic Curves over Fields of Characteristic Three. Applicable Algebra in Engineering, Communication and Computing , 13(6), 2003.

[59] D.R. Stinson. Some baby-step giant-step algorithms for the low Hamming weight discrete logarithm problem. Mathematics of Computation , 71(237) :379–391, 2002.

[60] B. Sunar and C.K. Koc. Mastrovito Multiplier for All Trinomials. IEEE Transactions on Computers , 48(5) :522–527, May 1999.

[61] E. Thome. Algorithmes de calcul de logarithmes discrets dans les corps finis . PhD thesis, Ecole Polytechnique, France, 2003.

[62] P.C. van Oorschot and M.J. Wiener. Parallel collision search with cryptanalytic applications.

Journal of Cryptology , 12(1) :1–28, 1999.

RÉSUM É. Dans cette thèse nous nous sommes intéressés au problème de l’implantation efficace des protocoles cryptographiques basés sur les courbes elliptiques. Notre travail porte à la fois sur l’amélioration de l’arithmétique dans le corps de définition de la courbe ainsi que l’arithmétique dans la courbe. Pour l’arithmétique dans le corps, nous avons introduit de nouvelles représentations qui permettent d’améliorer l’efficacité de la multiplication. Nous avons étudié deux nouvelles familles de bases, les bases polynômiales modifiées et les bases quasi-normales, et nous avons vu qu’elles sont meilleures dans certaines situations que les bases précédemment utilisées. Plus précisément, nous avons aussi étudié une représentation matricielle, ainsi qu’une représentation en restes chinois des corps. Pour l’arithmétique sur la courbe nous avons d’une part établi des formules de multiplications par q, pour q = 3 , 5, sur une courbe définie sur F_qn . Nous avons vu que cela permettait d’améliorer la multiplication scalaire sur ces courbes. Nous avons aussi étudié l’intérêt de l’utilisation des clefs creuses : les conditions pour que ces clefs n’affaiblissent pas le cryptosystème et à la fois améliore la multiplication scalaire.

MOTS CLEFS. Cryptographie, Corps Finis, Courbe Elliptique, Représentation, Base, Multiplication Scalaire, Clef Creuse.

TITLE. Arithmetic Operators For The Cryptography Based On Elliptic Curve.

SUMMARY. This manuscript deals with efficient implementations of Elliptic Curves Cryptosystems. Our approach concerns as well the arithmetic in finite field arithmetic, as the arithmetic over the curve. For the arithmetic of the field, we introduced new representations witch give a better multiplication in the field. In particular, we studied two novel bases, the quasi-normal basis and the modified polynomial basis, and we saw that, in some cases, these bases are better than the previous used. We also studied a matrix representation and a chinese remainder representation of the fields. For the arithmetic on the curve, we first establish formulae to multiply by q, in the cases q = 3 , 5, for the curves defined over F_qn . Then we propose a q-multiply and add method, to improve the scalar multiplication over these curves. We studied also the opportunity of the use of sparse key on the elliptic curve cryptostems. We give conditions on the keys to certify good security of the cryptosystem, and we studied the improvement of the scalar multiplication that the sparseness gives.

Laboratoire d’Informatique, de Robotique et de Microélectronique de Montpellier, 161 rue Ada, 34392 Montpellier Cedex 5 - France. Institut de Mathématiques et de Modélisation de Montpellier, case courrier 051, Place Eugène Bataillon, 34095 Montpellier Cedex.